
WEBSITE 

ส ำนกังำนคณะกรรมกำรกำรรกัษำควำมมัน่คง

ปลอดภยัไซเบอรแ์หง่ชำติ

SECURITY



เวบ็ไซตถู์กใชเ้ป็นเครื่องมือทีส่  ำคญัของหน่วยงำนตำ่งๆในกำรสือ่สำร ประชำสมัพนัธ์

หรือใหบ้ริกำรออนไลนต์ำ่งๆ กบัผูใ้ชง้ำนผำ่นเครือขำ่ยอนิเทอรเ์น็ตสำธำรณะ

ดว้ยลกัษณะของบริกำรเวบ็ไซตท์ีเ่ปิดใหผู้ใ้ชง้ำนสำมำรถเขำ้ถึงไดอ้ยูต่ลอดเวลำ

ท ำใหบ้ริกำรเวบ็ไซตท์ีไ่มม่ีกำรรกัษำควำมมัน่คงปลอดภยัทีด่มีีควำมเสีย่งจำก

กำรถูกโจมตจีำกผูไ้มป่ระสงคด์ไีดอ้ยูต่ลอดเวลำเชน่กนั

โดยภยัคกุคำมทีม่กัจะเกิดข้ึนกบับริกำรเวบ็ไซต์ มีดงัน้ี

• กำรโจมตีเวบ็ไซตเ์พ่ือเปลี่ยนแปลงขอ้มูลเผยแพรห่นำ้เวบ็ (Website Defacement) 

• กำรโจมตีแบบปฏิเสธกำรใหบ้รกิำร (DoS)

• กำรเขำ้ถึงขอ้มูลสว่นบุคคลชองผูใ้ชง้ำน หรอืองคก์ร

• ผูโ้จมตีเขำ้ควบคมุเวบ็ไซตท์ีไ่ดร้บัผลกระทบ

• กำรใชเ้วบ็ไซตใ์นกำรโจมตีชอ่งโหวอ่ืน่ ๆ

ภยัคกุคำมเหลำ่น้ีสง่ผลกระทบตอ่ควำมปลอดภยัของขอ้มูลในทกุดำ้น เชน่ ควำมลบั ควำมสมบูรณ์ และควำมพรอ้มใชง้ำน และ

อำจสรำ้งควำมเสยีหำยอยำ่งรำ้ยแรงตอ่ชือ่เสยีงของเวบ็ไซตแ์ละเจำ้ของเวบ็ไซต์ ตวัอยำ่งเชน่ เวบ็ไซตข์ององคก์รและสว่นบุคคลทีต่กเป็นเหยือ่

ของกำรท ำใหเ้สยีโฉม, DoS, หรอืกำรละเมิดขอ้มูลอำจประสบกบัควำมสูญเสยีทำงกำรเงินเน่ืองจำกควำมไวว้ำงใจทีล่ดลงหรอืผูเ้ขำ้ชมเวบ็ไซตล์ดลง

WEBSITE SECURITY



https://www.cisa.gov/uscert/ncas/tips/ST18-006
https://infosec.mozilla.org/guidelines/web_security#web-security-cheat-sheet

WEBSITE

SECURITY

guideline
หวัขอ้น้ีจดัท ำขึ้นโดยประยุกตใ์ชห้ลกักำรรกัษำควำมมัน่คงปลอดภยั

ไซเบอรเ์วบ็ไซตต์ำม Website Security โดย Cybersecurity & 

Infrastructure Security Agency และ Web Security 

จำก mozilla เพ่ือใหห้น่วยงำนของรฐัและหน่วยงำนเอกชนสำมำรถ

มีแนวทำงในกำรยกระดบักำรรกัษำควำมมัน่คงปลอดภยัไซเบอร์

ใหก้บัเวบ็ไซตไ์ดอ้ยำ่งมีประสทิธิภำพ



แนวทำงปฏิบตัใินกำรรกัษำ

ควำมมัน่คงปลอดภยัไซเบอรเ์วบ็ไซต์

ท ำใหร้ะบบนิเวศของโดเมนมีควำมปลอดภยั

(Secure domain ecosystems)1
• ตรวจสอบผูร้บัจดทะเบียน (Registrar) และระเบียนระบบชือ่โดเมน (DNS records) ส ำหรบัโดเมนทัง้หมด

• เปลี่ยนรหสัผำ่นเริม่ตน้ทัง้หมดทีไ่ดร้บัจำกผูร้บัจดทะเบียนโดเมนและ DNS ของคณุ

ชือ่ผูใ้ชแ้ละรหสัผ่ำนเริม่ตน้ไม่ปลอดภยั - โดยปกตแิลว้จะสำมำรถคน้หำไดบ้นอนิเทอรเ์น็ต กำรเปลี่ยนชือ่ผูใ้ชแ้ละรหสัผำ่นเริม่ตน้

จะป้องกนักำรโจมตทีี่ใชป้ระโยชนจ์ำกขอ้มูลดงักลำ่ว

• บงัคบัใชก้ำรพิสูจนแ์ละยนืยนัตวัตนหลำยปัจจยั (Multi-factor authentication : MFA) 

• ตดิตำมตรวจสอบบนัทึกควำมโปรง่ใสของใบรบัรอง (certificate transparency logs) เพ่ือตรวจสอบเวบ็ไซตป์ลอมที่อำจใชช้ือ่โดเมนคลำ้ยกนั



แนวทำงปฏิบตัใินกำรรกัษำ

ควำมมัน่คงปลอดภยัไซเบอรเ์วบ็ไซต์

2 ท ำใหบ้ญัชผูีใ้ชมี้ควำมปลอดภยั

(Secure user accounts)

• บงัคบัใชก้ำรพิสูจนแ์ละยืนยนัตวัตนหลำยปัจจยักบับญัชผีูใ้ชท้ ัง้หมดทีเ่ขำ้ถึงไดจ้ำกอนิเทอรเ์น็ต

โดยใหค้วำมส ำคญักบับญัชผีูใ้ชท้ีม่ีสทิธิสู์ง (Privileged access) 

• จ ำกดัสทิธิ์ของผูใ้ชเ้ทำ่ทีจ่  ำเป็น (Principle of least privilege) รวมทัง้ปิดใชง้ำนบญัชแีละสทิธิ์ทีไ่มจ่ ำเป็น

• เปล่ียนชือ่ผูใ้ชแ้ละรหสัผำ่นเริ่มตน้ทัง้หมด
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ควำมมัน่คงปลอดภยัไซเบอรเ์วบ็ไซต์

3 คน้หำและแกไ้ขช่องโหว่อย่ำงต่อเนื่อง

(Continuously scan for - and remediate - critical and high vulnerabilities) 

• แกไ้ขชอ่งโหวร่ะดบัวกิฤต (critical) และระดบัสูง (high) ทัง้หมด ภำยใน 15 และ 30 วนั ตำมล ำดบั ในระบบทีส่ำมำรถเขำ้ถึงได ้

ทำงอนิเทอรเ์น็ต โดยสแกนหำชอ่งโหวจ่ำกกำรตัง้คำ่ (Configuration vulnerabilities) และชอ่งโหวข่องซอฟตแ์วร์

รวมถึงเปิดใชง้ำนกำรอปัเดตอตัโนมตัิทุกครัง้

• เปลี่ยนระบบปฏิบตัิกำร แอปพลิเคชนัและฮำรด์แวร์ ซึง่หมดระยะเวลำกำรสนบัสนุนโดยผูผ้ลิต
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ควำมมัน่คงปลอดภยัไซเบอรเ์วบ็ไซต์

4 ท ำใหข้อ้มูลระหว่ำงกำรขนส่งมีควำมปลอดภยั
(Secure data in transit)

• ปิดกำรใชง้ำน Hypertext Transfer Protocol (HTTP); บงัคบัใช ้Hypertext Transfer 

Protocol Secure (HTTPS) และ HTTP Strict Transport Security (HSTS) 

ผูใ้ชง้ำนเวบ็ไซตค์ำดหวงัวำ่ควำมเป็นสว่นตวัของพวกเขำจะไดร้บักำรปกป้อง ดงันัน้เพ่ือให ้

แน่ใจวำ่กำรสือ่สำรระหวำ่งเวบ็ไซตแ์ละผูใ้ชไ้ดร้บักำรเขำ้รหสั จงึตอ้งบงัคบัใช ้HTTPS เสมอ

และควรบงัคบัใช ้HSTS หำกเป็นไปได ้

• ปิดกำรใชง้ำนอลักอรทิมึทีไ่ม่มีควำมมัน่คงปลอดภยั เชน่ SSLv2, SSlv3, 3DES, RC4
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ควำมมัน่คงปลอดภยัไซเบอรเ์วบ็ไซต์

5 ส ำรองขอ้มูล

(Backup data) 

• หมัน่ส ำรองขอ้มูลอยำ่งสม ำ่เสมอ โดยเฉพำะขอ้มูลและระบบทีส่  ำคญัเวบ็ไซต์

• เก็บขอ้มูลส ำรองไวใ้นทีป่ลอดภยัและแยกทำงกำยภำพออกจำกระบบ

(Physically remote environment)

• ทดสอบกำรกูค้นืขอ้มูล
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ควำมมัน่คงปลอดภยัไซเบอรเ์วบ็ไซต์

6 ท ำใหเ้ว็บแอปพลเิคชนัมีควำมปลอดภยั
(Secure web applications)

• ระบุและลดควำมเสีย่งของกำรถูกโจมตบีนเวบ็แอปพลิเคชนัทีส่  ำคญั 10 อนัดบัแรก (OWASP) จำกนัน้จงึพิจำรณำระบุและลดควำมเสีย่งอืน่ ๆ

เป็นล ำดบัถดัไป อำทิ กำรปฏิบตัทิีด่ทีีสุ่ดในกำรรกัษำควำมปลอดภยัของระบบและเครือขำ่ยทีม่ีกำรใชง้ำนเทคโนโลยอีนิเทอรเ์น็ต

จำก Center for Internet Security (CISX) เปิดกำรบนัทกึกำรใชง้ำน (Logging) และตรวจสอบบนัทกึกำรใชง้ำนกิจกรรมบนเวบ็ไซต์

อยำ่งสม ำ่เสมอ เพ่ือตรวจหำกิจกรรมทีผ่ดิปกติ ท ัง้น้ี ควรสง่บนัทกึกำรใชง้ำนดงักลำ่วไปยงัเซริฟ์เวอรส์ว่นกลำง (Centralized log server) 

• ใชก้ำรพิสูจนแ์ละยืนยนัตวัตนหลำยปัจจยัส ำหรบัผูใ้ชง้ำน ซึง่ล็อกอนิเขำ้สูเ่วบ็แอปพลิเคชนั รวมถึงกำรใชง้ำนโครงสรำ้งพ้ืนฐำนของเวบ็ไซตด์ว้ย

https://owasp.org/www-project-top-ten/)

https://www.cisecurity.org/controls
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ควำมมัน่คงปลอดภยัไซเบอรเ์วบ็ไซต์

7 ท ำใหเ้ว็บเซริฟ์เวอรมี์ควำมปลอดภยั
(Secure web servers) 

• ตรวจสอบควำมปลอดภยัโดยอำ้งองิตำม security checklist ของแอปพลิเคชนันัน้ ๆ เชน่ Apache, MySQL และ

ด ำเนินกำรตัง้คำ่ใหม้ีควำมมัน่คงปลอดภยั (harden configurations) 

• ใชแ้อปพลิเคชนัทีเ่ชือ่ถือไดแ้ละมีควำมจ ำเป็นสอดคลอ้งกบัควำมตอ้งกำรขององคก์ร รวมทัง้ปิดกำรใชง้ำนฟีเจอรท์ีไ่มจ่ ำเป็น

• ใชก้ำรแบ่งสว่นและแยกเครือขำ่ย (network segmentation and segregation)

- กำรแบ่งสว่นและแยกเครือขำ่ยจะท ำใหผู้โ้จมตเีคล่ือนไหว (move laterally) ในเครือขำ่ยไดย้ำกขึ้น ตวัอยำ่งเชน่

กำรวำงเวบ็เซริฟ์เวอรไ์วบ้นเครือขำ่ยแบบ demilitarized zone (DMZ) ทีถู่กก ำหนดคำ่อยำ่งเหมำะสมจะจ ำกดั

กำรรบัสง่ขอ้มูลทีไ่ดร้บัอนุญำตระหวำ่งระบบภำยในเครือขำ่ยแบบDMZ และระบบในเครือขำ่ยภำยในขององคก์ร

• ใหค้ ำนึงไวเ้สมอวำ่ทรพัยส์นิอยูท่ีไ่หน

- ถำ้เรำรูว้ำ่ขอ้มูลส ำคญัของเรำอยูต่รงไหน เรำก็จะสำมำรถบริหำรจดักำรและจ ำกดักำรเขำ้ถึงไดอ้ยำ่งเหมำะสม
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ควำมมัน่คงปลอดภยัไซเบอรเ์วบ็ไซต์

8 จดัล ำดบัควำมส ำคญัโดยใช ้Web Security Cheat Sheet

กำรด ำเนินกำรเพ่ือใหเ้ว็บไซต์มีควำมมัน่คงปลอดภยันั้นสำมำรถด ำเนินกำร

ไดห้ลำยประกำร ทัง้น้ี ควรพิจำรณำจำกประโยชนท์ี่จะไดร้บัและควำมยำกง่ำย

ในกำรด ำ เ นินกำร ซึ่ ง จ ะท ำ ให ้อ งค์กรสำมำรถจ ัดล ำดับควำมส ำคัญ

ในกำรด ำเนินกำรได ้



Web Security Cheat Sheet

หมำยเหตุ :  ล ำดบัถูกจดัเรยีงตำมผลกระทบทีอ่ำจเกิดขึ้นและควำมง่ำยในกำรจดักำร



# 1 - Transport Layer Security (TLS/SSL)

Compatibility

Transport Layer Security (TLS) เป็นโปรโตคอลควำมปลอดภยัทีเ่ขำ้รหสัอเีมลเพ่ือควำมเป็นสว่นตวั โดยป้องกนักำรเขำ้ถึงอเีมลของคณุโดยไม่ไดร้บัอนุญำตเม่ือสง่

อเีมลผำ่นกำรเชือ่มตอ่อนิเทอรเ์น็ต ชว่ยท ำใหผู้ใ้ชม้ ัน่ใจไดว้ำ่คนทีใ่ชง้ำนฝ่ังของ Server หรอื Website เป็นคนๆ นัน้จรงิ ๆ และก็ยงัชว่ยป้องกนักำรปลอมแปลงขอ้มูล

Web Security Cheat Sheet



# 2 - Resource Loading 

Know what 
you load, 

know when
you load
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# 3 - Content Security Policy

เป็นสว่นทีช่ว่ยใหก้ำรก ำหนดตน้ทำงของเน้ือหำทีอ่นุญำตส ำหรบัเวบ็ไซต์ โดยกำรจ ำกดัเน้ือหำที่เบรำเซอรส์ำมำรถ

โหลดได ้ ไดแ้ก่ js และ css.ซึง่จะชว่ยในกำรลดควำมเสีย่งกำรถูกโจมตีดว้ยชอ่งโหวแ่นว Client Side อยำ่ง XSS

https://www.cyfence.com/article/how-to-set-up-a-content-security-policy-for-website/
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ตวัอยำ่งกำรตัง้คำ่ CSP ของ

https://www.twitter.com 
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# 4 - contribute.json

“first-party bounce trackers”

แมว้ำ่จะบล็อก third-party cookie จำก เบรำวเ์ซอร์ แตค่ณุคลิกทีแ่อดใน Domain 

ทีค่ณุก ำลงัใชง้ำน third-party web จะสรำ้ง first-party cookie ไปเก็บไวใ้นคอมพิวเตอร์

ของคณุแทน third-party web ก็จะยงัสำมำรถตดิตำมคณุจำกตรงนัน้

Web Security Cheat Sheet



# 5 - Cookies

Cookie เป็นไฟลข์อ้ควำม (Text File) ขนำดเล็กทีถ่กูเก็บบนัทกึเอำไว ้

ในคอมพิวเตอรข์องเรำ ไฟล์ Cookie จะถกูสรำ้งขึ้นโดยอตัโนมตัิ เม่ือเรำใชเ้วบ็

เบรำวเ์ซอรเ์ขำ้ชมเวบ็ไซตต์ำ่ง ๆ

โดย Cookie จะชว่ยใหป้ระสบกำรณใ์นกำรใชอ้นิเทอรเ์น็ตของผูใ้ชไ้ดร้บั

ควำมสะดวกสบำยมำกยิง่ข้ึน โดยท ำหนำ้ทีจ่ดจ ำขอ้มูลทีเ่ป็นประโยชนต์อ่ตวัเวบ็ไซต์

ตวัอยำ่งเชน่ หำกเรำเขำ้เวบ็ขำยสนิคำ้ออนไลน์ แลว้เรำมีสนิคำ้ใสเ่อำไวใ้นตะกรำ้

หำกไมม่ี Cookie เม่ือเรำปิดหนำ้เวบ็ไป สนิคำ้ในตะกรำ้ก็จะหำยไปดว้ย

Web Security Cheat Sheet



# 6 Cross-origin Resource Sharing

คอื เป็นกลไกทีใ่ช ้ HTTP headers เพ่ิมเตมิเพ่ือใหบ้รำวเซอรไ์ดร้บัสทิธิ์ในกำรเขำ้ถึงทรพัยำกรทีเ่ลือกจำกเซริฟ์เวอร์

บนโดเมนอืน่มำแสดงบนหนำ้เวบ็บรำวเซอรไ์ด ้

อนิเตอรเ์น็ตเป็นกำรสือ่สำรระหวำ่งคอมพิวเตอร์ ดงันัน้คอมพิวเตอรแ์ตล่ะเครื่อง

ตอ้งมี Protocol ทีเ่หมือนกนั ถึงจะสือ่สำรกนัรูเ้ร่ือง เวบ็บรำวเซอรจ์ะสง่ HTTP request 

เมื่อตอ้งกำรขอขอ้มูลขำ้มโดเมนหรือ port ทีต่ำ่งกนั และตอ้งท ำตำมขอ้ตกลงกำรสือ่สำร(Protocol)
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# 7 - CSRF Prevention

CSRF เป็นชอ่งโหวท่ี่ Attakcer สง่ HTML หรือ JavaScript ให ้

Web browser ของเหยื่อสง่ HTTP request เพ่ือไปกระท ำกำรบำงอยำ่ง

ทีเ่ป็นอนัตรำยตอ่ผูใ้ชง้ำน
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# 8 - Referrer Policy

เม่ือเรำตอ้งกำรขบั Traffic ออกจำก Website ของเรำดว้ย Links 

ตวั Protocol จะเปิดเผยขอ้มูลบำงสว่นจำก Referring Site 

โดย Referrer-Policy Feature จะชว่ยใหเ้รำจดักำรวำ่ เรำควรจะรวมเอำ Information อยูใ่น

Outbound Requests เหลำ่นัน้มำกนอ้ยแคไ่หน

เรำสำมำรถ Config. คำ่ของ Information ไดอ้ยำ่งละเอียดดว้ย no-referrer, 

no-referrer-when-downgrade, origin, origin-when-cross-origin, same-origin, 

strict-origin, strict-origin-when-cross-origin และ unsafe-url
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# 9 - robots.txt

ไฟล์ Robots.txt จะท ำหนำ้ที่อนุญำติและยกเวน้กำรเขำ้ถึงไฟลแ์ละโฟลเดอ้ต่ำง ๆ ที่อยู่บน web server ใหก้บั web robots ซึ่งเป็นโปรแกรมรวมรวมขอ้มูลเวบ็ไซต์

(Crawlers หรือ Spider) ซึ่งถูกรนัแบบอตัโนมตัิจำกหลำกหลำยแหล่งที่มำ และเพ่ือควำมเป็นสว่นตวัของขอ้มูลบนโลกอินเตอรเ์น๊ต ซึ่งอำจจะมีขอ้มูลบำงอย่ำงบนเวบ็ไซต์

ที่เรำไม่ตอ้งกำรให ้ robots เหล่ำน้ีน ำไปท ำ index หรือท ำอย่ำงอื่น จึงเกิดไฟล์ robots.txt ข้ึนมำเพ่ือบอกให ้ robots เหล่ำนัน้รูว้ำ่ directory สว่นไหน หรือไฟลไ์หนบนเวบ็ไซต์

ของเรำ ทีส่ำมำรถน ำไปท ำ index ไดแ้ละไฟลไ์หนไมอ่นุญำตใิหน้ ำไปสรำ้ง index 

User-agent: Googlebot

Disallow: /admin-area/     //ไม่อนุญำตใหเ้ขำ้ถึงโฟลเดอร์ wp-admin

Allow: /shop/cloth/  //อนุญำตใหเ้ขำ้ Folder หรอื Directory น้ีได ้

Sitemap:  // จะเรยีกต ำแหน่ง XML ของเวบ็ทีเ่ชือ่มโยงกบั URL ทีร่ะบุไว ้

ตวัอยำ่งกำรสรำ้งไฟล์ robots.txt
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# 10 - Subresource Integrity

เป็นฟีเจอรค์วำมปลอดภยัทีจ่ะเป็นตวัชว่ยให ้ Browser สำมำรถตรวจสอบไฟล์ Scripts หรอื Stylesheets นัน้ๆ ไดว้ำ่ไม่ถูกแกไ้ขไปจำกไฟลต์น้ฉบบัเหมำะส ำหรบัผูเ้ทีเ่ป็นเจำ้ของเวบ็ไซต,์ นกัพฒันำ, ผู ้

ใหบ้รกิำร CDN หรอื Third Party Hosts โดย SRI จะเป็นตวัชว่ยในกำรยนืยนั Source ไฟลท์ีถู่กดึงมำใชจ้ำก Third Party ทัง้หลำยวำ่เป็นไฟลต์น้ฉบบั ไม่ไดถู้กแกไ้ขโดยผูไ้ม่หวงัดี ดงันัน้

เพ่ือเป็นกำรยนืยนัขอ้มูลกบั Browser เรำจงึตอ้งมี flag บำงอยำ่งไวใ้ห ้ Browser ไวค้อยตรวจสอบโดย flag ทีว่ำ่น้ี ก็คอื แอตทรบิิวตท์ีช่ือ่ integrity นัน่เอง

วธีิกำรใชง้ำนตวั SRI คือ โคด้ทีเ่รำใชเ้รียก CDN จะมีคำ่ integrity="..." มำใหด้ว้ย

คำ่น้ีเป็นตวัหนงัสือทีเ่ขำ้รหสัของไฟลต์วัจริง

ถำ้เกิด CDN สง่ไฟลม์ำแลว้ไม่ตรงกบัตวัหนงัสือเขำ้รหสั แปลวำ่ CDN นัน้แถมโคด้แปลก ๆ

มำดว้ย บรำวเซอรก็์จะไม่โหลดไฟลเ์พ่ือควำมปลอดภยันัน่เอง
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MIME Type นัน้เป็นกำรบ่งบอกใหท้รำบถึงวำ่ไฟลต์ำ่ง ๆ เหลำ่นัน้เป็น Format อะไร ซึง่โครงสรำ้งของ MIME 

Type จะเป็นลกัษณะ type/subtype ยกตวัอยำ่ง เชน่ ไฟล์ add9.jpg จะมี MIME Type เป็น image/jpeg

# 11 X-Content-Type-Options

เป็น Header ทีจ่ะป้องกนักำรโจมตดีว้ยกำรสง่ขอ้มูลทีไ่มถู่กตอ้งตำมประเภท

ของไฟล์ (MIME types) เชน่ กำรสง่ขอ้มูลทีไ่มใ่ชไ่ฟลท์ีต่อ้งกำรก็จะไมถู่กน ำมำ

ประมวลผลตำมประเภทของไฟล์

เป็นกำรก ำหนดไปเลยวำ่ content ทีจ่ะใหแ้สดงผลเป็นขอ้มูลประเภทไหน เพ่ือไม่ใหปั้ญหำของกำร

คดิไปเองของ Browser เชน่ใน HTTP Response มีกำรก ำหนด Content-Type: text/html 

แมจ้ะเป็นไฟลแ์บบ gif , Browser ก็จะแสดงผลเป็น gif โดยไม่สนใจ Content-Type ทีมี่กำรก ำหนดไวเ้ลย

โดยปัญหำน้ีเรยีกวำ่ “MIME Sniffing”
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# 12 X-Frame-Options

เอำไวก้นักำรน ำ page ไป render อยูภ่ำยใต ้ iframe ซึง่ท ำใหก้ำรโจมตีอยำ่ง Clickjacking 

ไม่เวริค์ดว้ย ยกตวัอยำ่งกำร Clickjacking คอืกำรน ำ page ไปใสไ่วใ้น iframe

แลว้ท ำเป็นโปรง่ใสแปะไวใ้นเพจของกำรใชง้ำนปกติ เม่ือมีกำร click หรอืใชง้ำนใดๆในเพจ

ทีถู่กซอ้น ก็จะกลำยเป็นกำรกระท ำของกำรเพจทีซ่อ้นนัน้แทน

** X-Frame-Options สำมำรก ำหนดไดเ้ป็น

deny คอืไม่ยนิยอมใหเ้วบ็ไซดใ์ดๆน ำเพจไปใสใ่น iframe

SAMEORIGIN ก ำหนดใหส้ำมำรถน ำเพจไป render ใน iframe ได ้ หำกเป็น origin เดยีวกนั

ALLOW-FROM ก ำหนดไปเป็น URL ใดๆทีอ่นุญำตใหเ้รำอนุญำตใหน้ ำเพจไปเป็น iframe ได ้

Clickjacking Attack คือ?

กำรโจมตีเวบ็ไซตรู์ปแบบหน่ึงทีผู่โ้จมตี (Attacker) น ำเอำ code เขำ้ไปฝังซอ่นไวส้ว่นใดสว่นหน่ึงทีห่นำ้เวบ็ไซตอ์ื่น อยำ่งเชน่

ปุ่ม Submit, หนำ้ถดัไป (Next page), Picture Link เป็นตน้ เพ่ือรบั Response ทัง้หมดให้ Redirect 

ไปยงัเวบ็ไซตป์ลอมทีถู่กสรำ้งข้ึน
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ใชใ้นกำร filter XSS ตำ่งๆทีถู่กใสไ่วใ้นเวบ็เพจทีไ่ดร้บั โดย X-XSS-Protection 

มี 2 mode คอื

• 0 คอื disable

• 1 คอื enable โดย Browser จะเป็นตวักรองกำรแสดงผลของเพจทีไ่ดร้บั

• 1 คอืกำร filter XSS ออก แตย่งั render page ปกติ

• 1; mode=block คอืกำร filter XSS เม่ือพบแลว้จะท ำกำรหยดุกำร render page

• 1; report=http://target.com/url คอืกำร filter XSS แลว้จะท ำกำรแจง้เตือนไปยงั page ทีเ่รำก ำหนด

# 13 X-XSS-Protection Cross-Site Scripting

เป็นคณุลกัษณะของ Internet Explorer, Chrome และ Safari ทีห่ยดุกำรโหลดหนำ้เวบ็เม่ือตรวจพบกำรโจมตี

แบบ cross-site scripting (XSS) กำรป้องกนัเหลำ่น้ีไม่จ  ำเป็นในเบรำวเ์ซอรส์มยัใหม่
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หำกหน่วยงำนพบปัญหำ ขอ้ขดัขอ้ง หรอืมีควำมประสงคจ์ะเสนอแนะเพ่ิมเตมิ เก่ียวกบั

กำรด ำเนินกำรตำมค ำแนะน ำฉบบัน้ี สำมำรถตดิตอ่โดยตรงไดท้ีศู่นยป์ระสำนกำรรกัษำควำมมัน่คงปลอดภยัระบบ

คอมพิวเตอรแ์หง่ชำติ (ศปช.) ส ำนกังำนคณะกรรมกำรกำรรกัษำควำมมัน่คงปลอดภยัไซเบอรแ์หง่ชำติ (สกมช.) 

เลขที่ ๑๒๐ หมู่ ๓ อำคำรรฐัประศำสนภกัดี (อำคำรบี) ช ัน้ ๗ ศูนยร์ำชกำรเฉลิมพระเกียรติ ถนนแจง้วฒันะ

แขวงทุง่สองหอ้ง เขตหลกัสี่ กรุงเทพฯ ๑๐๒๑๐ โทรศพัท์ ๐ ๒๑๔๒ ๖๘๘๘ โทรสำร ๐ ๒๑๔๓ ๗๕๙๓

อเีมล ncert@ncsa.or.th

หน่วยงำนสำมำรถติดตำมข่ำวสำรลำ่สุดจำกส ำนกังำนผำ่น Line Openchat ตำม QR Code น้ี

ขอ้สงสยั/เสนอแนะ



shorturl.at/hkAC2

E-Mail: saraban@ncsa.or.th

NCSA Thailand

Line ID : NCSA Thailand

National Cyber Security Agency - NCSA

02-142-6885

Contact us
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