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o anusiunsUaeadeduasaumA mnefs 115813313 F9rudy (Confidentiality) Aa1ugndfes
ASURIU (Integrity) wazaninnionldnu (Availability) mmmsaummmﬁmmamﬁﬁﬁu oA
AU NABINIATS (Authenticity) AIMUTURA (Accountability) N15AIMUJLATANUTURR
(Non - Repudiation) wazANdete (Reliability)

o wgnsaldruadnutuasUaende nuneda nsdfisrynisiiamnnisaianinvesuinig
viaiaetnefiuanddiifuaudululifiesfanisdiuuleuieduanuiuasasnse vde
umsnstestuidumaniemgnsaisuliienasliiteaieadesiumnuiunsasade

e anrunisaiduaduiunsUasadeiiliRelszasdnselionaninfa nuneds aniunisaiiu
anasTunsUaensed lifisUszasinielienannfin (Unwanted or Unexpected) @vanavilsissuy
yosesAnsgnunInvitelanfuazauiunsasnfognaney



wleusuazkuURlumMssnwauiunsUaendemuasaunansuuseud i 6

a Y = v
NUIAN 1 ﬂqﬁlflﬂﬂ\ﬂﬂ‘i@ﬂ?UﬂﬁJﬂqﬁiﬂﬂquﬁ'ﬁﬁULWﬂ

1 dl
dun 1
UlyU18N155NAUNUAIUABANBNIIATUNIBATNLAZFLINA DY

(Physical and Environment Security Policy)
1. ngussaen
fvuaidumsniseuruuas JosiuiienssnmanusiunasUaendefiAndestunsdildny
wian1sdndeenas anud wasitufildoussuumalulafansaume Tnsfinrsanauaudfyves
gunsalssuumalulafansauna Toyadadunindauideuaronduiufossnuenudu Tneuasnisi
winadadulitudlduazmenuneuen dsfldauierdestunslidnuszuumaluladansaumaves

UL

o/

2. d3uiinvau
1. quéweluladansaumauaznisieas
2. mbgumelunsuysyis
3. Fpuaszuuildsuneuving

3. wuUfiRmsivuausuidesinisinuvianuiuasaeads
3.1 melussing mstimssuunueziuaiuiivesssuumeluladasaumesng 9 egramnyay
Tnedavhuluenans “nsimuaiuiiiionisinnanuiussUaenfovesssuumsaume” iegnUsyasd
Tunsidhseds muay msdnweutussUasafeanditldldsueugna suiatostuarudenedu 4
flonaiAntuld
3.2 Fal#finsenn SnwienaisuazieamunuszuAs v suargUnsalidenloaadedne
melugans etastunmsueudnasudgfiufiuf ifnunmelufionisdnasuneiuanssy nslasnssy
vsemsianegunsal ssuulsERlana stuugIudeyalaysEuUATeUlY
3.3 Ui astmuakazuUenunaiuilinussuumeluladansaunalidanu s
Fovhunufauansiundsesiuildnuuagussmaldiunsuiai Tnenstmuaiufidnaneiaus
sonlddu fuilvinauiily (General Working Area) ﬁuﬁﬁwm&um;ﬁ@uaizw (System Administrator
Area) fuiifassgunsaiszuuimaluladansauwma (IT Equipment Area) ufldaifudoyanauiamos
(Data Storage Area) uawituiildsuaiateldans (Wireless LAN Coverage area) Wugu
3.4 fuimsdestmuadvslitudintidlransedianslunndrdaiuilldnussuunelulas
ansaume U FuAvThimudildsuseunneegvasuiu Uszneusme
3.0.1 dovi “neBougiavaidn - sendiuil” ilelauszuumelulaBansaume
3.0.2 Ymstufinnadh - seniuilldo waetmusgiiminfisuRaveunstufinmads - een
fanam nedaviiduenans “Tufinnisudh - eeniiuil”
3.4.3 Solfidmihfvimiiasraeutsyiinads - eenfluildauszuunalulas
ansaumadulszsinniu uarlilinsuiuusesensifavsidn - soniiudldoy
sTuUaIAALAEMAsaTaeatoeTay 1 A
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4. wurfiAn1saruquntsid - sen a1Ans anudl
4.1 favienansszydndvesild wag “wmhenunesuen” lunsidfsaauil Tnsudauenld
fail
4.1.1 esdnsAesrmunasHlRsTavSHn - een wardraaiTavElunsinud - een
Tuwsiay “fuifldaussun” sgnsdniay
4.1.2 sussaniooenngliidmihiesdnsuviutnmminamuiieldssydnunoudienans
vioanuiidfnvemiienu
4.1.3 mIdnfsenmsvenmiienu vesyaranBuenvE afnAnde Wnhiisnwmansaendy
wdodliiinsuantnsildszyinuresyanatiu 9 wu Tasseddausssay
Tuouandud 1Wudu wdwhnsastuiindeyatnsluayadufinuaziunuunesy
N5 - eannSeuiudnsfnsie (Visitor)
4.1.4 yaraiinAnsdedesfiatnsiinse (Visitor) nsagafiasnsaiuldtaou nasniia
flogluesdns
4.1.5 nsdlilyaranisuenviiofdnsie fosnsthgunsairie 1wy AewiimesduyAna
vidonoufawoinnin viegunsniied et ninueas Wnthiidnwemiutasade
wdesastuiinlunuuresumsidn - senlusienisgunsaliiidnanligndes
4.1.6 nsdlfiyrraneueniinaniase W mihivdesasdoaygmmsiin - senlunuunesy
N5 - eanlvigneies
4.1.7 yaranguanvseRinfefesnuwuunesun1sdl - senuazUnsiinsie (Visitor)
fudmthfisnuenuUasadoneusenainenns uay sUn. densavaoulinsie
gunsal nieuasnaneenilayatiufinliignses
4.2 fléfazldsuavEling - senanuivhonlfansuinuiuiiigniuadeldlunisiien
Wity
4.3 minfiyanadulailalledld veudriuilnefldvednslunsdriuidulfidunsdiamdn
mirudvesiiufidemmadeumauanazausnduneuiazeynn el wwfesuansingysead
flaadnsoanty lnenhsnuidvesiuiidesntuiinyanauaznisvendi - sonlfidundngiu elunsd

Moysmuazlioynliiniiug

5. wwaluinrsaruandunswdarsaumauaznisidauszuunaunnes (Clear Desk and Clear
Screen Policy)
dosmunulillidunindasauma 1wy lonasdetuiinteyansuiunesuisarsaumasylu
amizdadesonisididslaed@slufians uavdesivualifldnuesnanszuvasaumaiioinaiuan
nslganu
5.1 ATIATIUIAEBNTU (Physical Security Perimeter)
511 fimsdnanmmnedeunsmenmiietesiuyarameuonyngnidngiiuiimeluesdng
512 fimsusziiuanuidesmieaneninuasfivuansnisannaEes
513 uilsdousouvesddnnuviefiuiiifssuumaluladarsaunaognielunisaiady
HiafiU
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5.14 Usggyemadndiinaiesiasesnuuuiitedesiunisyngamanmenin

515 Uszgvideymainvesissmuguszuuiaietisuaziaiesneuianosisiviededissuy
flanunsadenlsifietestunsyngnynanisnm

516 yaansiujiAanumelugudmaluladasaunaaznisdeasdesdnlszguay
wielidoneglanoNENA AN URAZUBNLIANTIYNS

517 fin1sdasyuunissnwianulasadelasindnausnwininudaeady (sUa.)
uagmtinisfndandoasastinngludniifieruaumadrisemyananisusn

518 Uszanillnuazniddluvinatiufsswainisneaiilidanunumuieaiiusou
DI NEIND

519 Fosmeniiuiidmivszuuimaluladansaumavesesdnsoonainiufifidnisgua
W3aUIIInnsiaeliuinisneuen

5.2 M3IAUIudITuNIsiiIfmsan1sdseundndueilaeyananisuen (Public Access
Delivery and Loading Areas)

5.2.1 rfansdhisiiuiiviousnuiiinsdweuriorunendnsueidiotestunindds
lnglilasuayga

5.2.2 $rayeainsisanunsadidsiuiivieuinademouty

¥
=1

5.2.3 Asdanuniniousnadwauliluusnaa i nanldgan s unow 9
neluosAns

1%
[

5.2.4 Fewmsanuiagviodafonmandniiiusunenoufiasloudre Yagiulugiiuiiid
sl
5.2.5 Avualidnsamaideunaznmadundn duein dasoulaeguieniefliuinig
meuanlaeliaonadesiusniouianuied uneuufuad nsunisuimsinnis
NINgAUveIBIANg
5.3 nM3dnnawazn1sUesiugunsal (Equipment Siting and Protection)

v '
A d

5.3.1 feadaregunsailuiiufindousnaimuzaui ondnidsaniaid1dei uil vos
fuATRlumhsnuediinnuliiosiign

532 fosdannsszuumaluladasaumalusiumisfivanzauniendnidsanisue i
foyadfanyaranisuenlnenisiuvthasidunmelulaglailiyanagdalisians
anunsoueaitunthaetild

5.3.3 fosusnifugunsaifiienuddlimanndniuiindaitequanuiuasaonsd

5.3.4 wulilviinisiems wndesduuarguyndluninuviofuiivesnuguszuy
A3eY18/5rUUADNTIIARS/SrUUIAS DIRRL MBS ULIYY

5.3.5 AWUN1IATIAUARAA 0358R UNAN Lavgladn1nkIndaun1eluuiian
WoIAIUANTTUULASBU18/55UUABNTILABT /55 UULAT DAauTIMB S UaIY"D
dielasfumuidsyesegunsalfiegluuinadsnan

5.3.6 fmasnistesiugunsallniindemeainnisinssualiiliuiueuveluihnsen



wleusuazkuURlumMssnwauiunsaendemuasaunan sy wih 9

5.4 iz‘U‘ULLazqﬂﬂiajaﬁuauumiﬁNm (Supporting Utilities)

5.4.1 fosflszuvuativayunisvinnuvesszuuimaluladansaumnaveosdnsiiioame
AoAURBINSlEL WY ssuuUuaINe sEuUTEUIEeINIA Seuunselalniindg ses
Husu wazdesdinsnsnaeuviennaousruvalivayudnanegaiiaue Litel
sulaldissuuinunuunduazananudssanmsdumanlunshauvesssuy

5.4.2 feafinsldszuvgioaduszuumaluladansaumaiiodosiugunsalluiindee
nanuldasiianevesnszualiin uazdemnasuszuugiteasgrsasiane
Tnennaeulvinssmuduugthiguanldseyld

5.5 Msdnwanuiuaaendudmsutosihauasningaudy o

5.5.1 Winihimnaudesu joanstosiunindau

5.5.2 Wwithiifeseennszuuiuiidieddusesudesiislaglaifigua

5.5.3 feainmsdniudoyadidnluanuiififionuvasnde wu ludlonasiiinguadon
L.LazlajﬁqLaﬂmi‘ﬁ'ﬁwﬁﬁgﬁuu‘l&”zlﬁammﬂaamﬁmaw%’wéﬁmammmi

5.5.4 nosdestuiedodnsmadolifnlvnuuastiostugriousnaililunsiu - 4
lenanslsualdiiiernuuaendvvesdoya

5.5.5 nodlilyililn3uayanelvguninineufiunodsing 4 wu wissreufiuned nas
fdnoa w3esiiu Adosdiuenans wsesaunutenans Wusu Tnglildsuayge

5.5.6 YlenaseeNANNIATEIRUNTUTITIRiLaILIETS

5.6 spsgrunsvhanedetufinteyauasveyadidnvsedind

5.6.1 fowhnsiedesdeyaiituinedlugunsalendadaduiedetuiindoya douviinis
mﬁlaw'%awmmuqﬂﬂﬁai

5.6.2 fewihmsauteyaituiineglugunsaleninnadviedetuiindeya neuinsvhane
v3edming

5.6.3 fesimslesuan (Format) ansadan wiedesfunsirudeyalusnsaiard Tnons
T Ruvudeuiugndiuan 1 afs musnasgiu NIST 800-88 dufudeyaiiiniudy
seuRn viouuuileuiugisiuan 3 ads AIUUINTFIU DoD 5220.22-M @115y
ﬁﬁaaﬂaﬁﬁmmé’uszﬁ’wmﬂmaﬁaLLUUL%smﬁwgﬁﬁmu 7 A%s auanmsgIu NSA
dmudeyanimudusyiugs

5.6.4 msauteyasoningiudeyaiidengsiud 5 9TulU uavdrsestoyansensnfar
Aeuen (External Hard Disk) 3 adatoyad 504 (Backup Media) wazdnifiu
Wluaanwdifsanzay lidesionsilnavesdoya

5.6.5 fadldsuanuiiureuangiisuveydilunisvharedetuiindeyavieaudoya
ddnvsefindesnaingiudeya



wleusuazkuURlumMssnwauiunsaendemuasaunan sy Wi 10

daui 2
WlUIENITAIVANNISLYN - BONTNBIAIUANTZUULATUNY

(Network System Control Room Policy)

[

1. Inquszaed

Wormumnasnisauau Testudliyaeaiilifisiuavihifsadeslunsujuaniid b
29§ uily Wasuwasszuumallaasaumaiddy JasilrAnnnudenesedoyauarssuuteya
930303 Inpfinsimuanszuiunisaununsidi - senfiuansisfuresnguyanasig o Al
Indudond - oaniBImIUANITEULATETNY

o/

2. J3uiiavyau
1. g}uémvﬂﬂﬂa§miaul,‘vml,t,azﬂﬁ§ami
2. NRIUSMSTINNISETRUTEUILALNSYINAITUTEUS
3. MheUTfeIMUANTTUULASEY1Y (Data Center)
4. ﬁ@LLﬁizwﬁié’%’wawms

3. Adfanuvesiieados

3.1 fguaszuu wneds Wvthimneuiivhaouieidestensefuauujifnsuasihsgua
ShwszuumalulagansaumeniglurieiniuaussuuesetnY

3.2 Wmithil mneds Wmihiiesdnsiianslunisidi - eenaniuil e1ans wies maiidmun
Tungioudfiavsidn - sonitud

3.3 gAndeannmiisnuasuen nneda YaraanmiisnuMeueniiniinsinseveidiis
WIBlivouarIenIngaun1e 9 Y0eieInIuANITEUUATEUY

4. UNUMLAzANNSURAYaU
4.1 fgnemsquimaluladansaumeuaznisdoans
0.1.1 eyifRansidn - senfluilldruszuumaluladansauine
4.1.2 puliANTEUIUNITAIUANNISIYN - 80N WBIAIUANTTUULATEUNY
4.2 HALaTEUU MBImUANTEUUATENNY
1.2.1 py1adeuguayAnafivosyynitelusissmuauszuuaIedie THUGUR A
oLy ULaTNNUTIVDIIBIAIUANTEUULATEYIE 8E1ATIATH
4.2.2 ayaeulsihlainyaradildriiud - senviosruauszuuASois desinltngdinse
(Visitor) vietinsUszsiavasesdnsiviny

5. uwufjiansaavaunisidn-eaniasaruanssuuATaUNY
5.1 HALATTUUTDIAIUANTEUUIATEUIELALIMTNNDIANT JuuInnaU]uR dadl
5.1.1 {AUATEUUTRIAIUANTEULATETY AIsTnssuumaluladarsaumnaliidudndiy

FALaU 19U d@auszUULASeUE (Network Zone) @auiA3adwiiang (Server Zone) Wudu iieazainlunis
U TAnuuardehlinismivaunisiinfwisedildnuaunsalneuiamesdfasing « Jusednsamunnay
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5.1.2 JAUATEUUTIAIUANTEUULATEYY fowvin1smnuadniyanalunisidi - een
veamuaNszuLAIets Taslamzyaraiu oAt iAsddesnielu wagiinstuiin “nyifoudfians
in-oeniiuil” 1wy liwhiuoRnueenfiines (Computer Operaton) liwHiiguassuy (System
Administrator) 1usiu

5.1.3 Ansluniaidn - senvesmuausruuTetsvendmtinfiudasaudueg funtii
nsufuRnuneluriesmuaussuunIedIe

5.1.4 Wnthiivnaudeaintnsi (Key Card) Wisldlunsitr-soniesmuguszuy
13etne munszuIunsfiszyly 98 6 (6.9) “nsuimnsdanisansnmsldaussuunarsianiu
Tunlguignsamuaunsidniessuuwmaluladansaune

5.1.5 f939avszuuAuTuiinn15191-00n09AIUANTZUULATOY1E AIUNTZUIUNTT
fsgyliluonans “tufinniadh - soniiuil”

5.1.6 n3dhdmihinlifinififedesUszdr orafimnudududonds - senviesniunu
sEUUATeTe Niealinisruanegesany

5.1.7 msiihieeseuauszuuetedts desinisastudineuuvurlesuissyliluenans
“Jufinnsidn - senfiuil” uardesmsaaeuliiulaianaiiiuds - een yneudesnsenuuumesdy
AINE

5.1.8 nsdlAnsioanviseaunieuen Tanudndudesdiiesmuaussuuiniedis
Enihiigguaszuuvesesdnsazdondugiimdinly uazaosaendes MifuguanasnnisUfiRnu

5.2 fRndernumizenuaeuen fuuamsUfoR il

5.2.1 {@ins991nnUI891unBUDN YnAUFIINITLanT AT ldsE YRy 19y
UnsuszadiUsznvu vielueygnatud Auldmiiisnwnnuvasede Wesutnsddnse “Visitor”
wdinsastuiindeyaluayatuiinauiiszyliluenars “tufinnisdh - oonitudi”

5.2.2 {fAnfonnuiisnunteuen fihgunsalrenfiamesnsogunsaifldlunisufofau
aelueadng axfosasiufinmensgunsallunuurlosunisvesyginidi - eonauiiseyliluenans
“Suiinmadi - senituil” Tigniosdmau

5.2.3 yissInisnuMBuen nesiatisiunsefiamsdiuladaiounaeaan
floglunosmunuszuuieietieviequaimelulafansaunauaynnsdoas

5.2.4 fdifiyAasornmisnumeusn aunsaalanuiiszyllusuuresunse
ouaatn - een wazdeslidimihiinosaendesguanasaian

5.2.5 éﬁﬂ@iamﬂwmmmmauaﬂ Gg{aaﬁuﬁ’m;ga@ﬁiaﬁ’uLaiymﬂwﬁ%’ﬂmmmﬂaaﬂﬁﬁa

v (% '

RIMUTSNYIANNUADANENBINTIVADUNTAUTATLALATIVADUKUUNBIUNITVRDUY ALY - B8N

ilamnfiasueyginudamnads

5.2.6 WwiifnwiANuaende nesmsadeuTemsgunsaiastuiinlluuuuesu
MIUBLRNYT - BaNkATRTIIFBUgURIATitheanulugnAeg

5.2.7 Wwfimsnsdeumugnasweseyaluaatufinuaz LU TIN50

Ay IR - saniulmIisnwANuUaeadedulszdmniieu
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dui 3
wlgu1en1sAVANNISIEIATEUUIMALUlaga1SauINA
(Access Control Policy)

[

1. Inquszaed
Wiormumnasnisauuyaraililliuoygndidsssuumaluladansaumavesosdng uay
JosfiumsyngnriuszuuIAI o Bangynn MnlusunsuyamaslifisUssasd Aagadiannudone
wndaya viemsvinuressruuwaluladarsauneliveasedn wagyilvaunsansisaeuinauigasl
fyanafidilfouszuumeluladansaumavesesdnsldegagndes

o/

2. J3uiiavyau
1. g}uémvﬂﬂﬂa§miaul,‘vml,t,azﬂﬁ§ami
2. wihenufldnuszuumaluladasaume
3. whenuidudvessyuvasaune
4. ﬁ@LLﬁizwﬁié’%’wawms
5. BMthilsEslAsInSUeeeRns

3. %’aﬁmumﬁmﬁvﬂs:m‘m%’agaéﬂﬁ'u%’umwé’wae%’agaL’Jmﬁlﬁ'l,%"lﬁa LaZYRINIINISLIN0
3.1 Ussinntoyavetaenns wudlgsed
3.1.1 YoyAETHUNAMIUNITUITNS
o ylyuy
® JayagnsAans
® JayariusensUuRsIvnIs
® JayauAaIng

v

PoyasulszununsRuLar Uyl

o

3.1.2 doyaamsaunAiIuN1sInNsuaz U URnu
Toyan1IANIUIUNINNITRAVINTUUTZAS

Jayang seileu nguaneysyas
Y

[ ]

[ ]

o doyansinsiodoansniglunsuszas

® JayafnmuNITANIUIIUAINNITIAYRINTUUTEAN
[ ]

Joyafnnunisiddngauy sy

Poyasngaunan1suirny
3.1.3 Yoyaansaumanunishiuinsuse vy

o Jayavuiloununsnsginizidesdniun
o JayavuilouUsznaun1snunisuseas
o Jayanzidyuse

e Jayaluaunnuazluiusesinunisuseus


http://172.16.1.63/ipa/

wuUluIslas kUL URLUNT3NBIANLTLAIUADASUA LA TALLNANTUUTZLS
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ToyAIYINITWALBIAANUIAUNITUTEL
Toyan1uNITITY
PoyaniansaumnanunsUTEL
YayaanAn1TUsEaa
ToaNTISuINToUTEUIAIUTTIMA L AE U
foyalususosnisudsudeitn

VDL ITIUFH1IAT

Toyan1suintn - san Seuseueing
Toyaiiinige

foyarsumziansdn i

9 Y d' g ¥ a
ToyanmunsUszasdu q AluInsUsenvy

3.2 @wuAnudfsy viseadutuAaUTeItaya

v = Y [ [y = = [ { <)
GL“ULL‘IJ’JVI’NG]’]NiSL‘UEJ‘U’J’]G]?EJﬂ’]iiﬂ‘iﬂ']ﬂ’ﬂiiﬁlmaﬁ/lWﬂiﬂﬂjﬂ’]i N.A. 2544 93581 U8UAINANIUU

11’1G]’iﬂ'ﬁﬁﬁ%Laﬁl@i@‘Uﬂ@Ua@’j’]L‘ﬁULLU’J‘VﬂQﬁLﬂmﬂgﬁMIUﬂWiﬁlﬂﬂqiLaﬂﬁqiaLﬁﬂﬂiaﬁﬂﬁ waglunssnw

mUaenseveenasaanmseiing laglamuuanssuiunsiaznssuisreenasied ﬁml"zfﬁ’aﬁ

3.2.1 ﬂ’]iﬂ?ﬁﬂﬂ?ﬁﬂﬂﬁ]’mﬁUGﬂllﬂ’ﬂll?ﬂﬂiUGUENSUE]JJﬁIUL@ﬂﬁ’Iiﬂ’]MUWI’J 3 5¥AU LAWN

JU duuIn ﬁ‘U'Vlﬂ@ LLa‘“lIﬂ'ﬁﬂ’ﬁ/iﬂﬂﬂi]’]lliUNﬂ‘?i@‘Ul‘lﬁLLﬂNlI@WUW%ﬂWﬂUWUUWJ’]Mﬁ‘ULUuNW%Wim1ﬂ1%u®

SSW‘USU‘HWJ’]QJa‘UGU’OQL@ﬂﬁ’]iLLazﬂ’]iﬁJﬂLaﬂMi@UﬁUi%ﬂUsﬁUQ’J’]ﬂJaU%@QL@ﬂﬁ’]i@l’]ilﬂ’)"lllﬂ’]L‘U‘u

3.2.2 115AUANENEATS agA1mMUAldNInTn15AIUANAIN 9 Ao n1sTavineideu

N1SMTIEDU NTIAVLDNANTNNTANUN waznsilan1slaunIsas wazn1ssu MaAusne NSty Nsvinane
msujiRlunananiunagyme sutmstasedeyaluenans
3.3 LANLLINDY

3.3.1 NM9NDeaNsaumAluIa1s19n1g (08.30 - 16.30 U.)
3.3.2 NSNINAITAUNALBDNIAISIYNTT (WONT9L3I87 08.30 - 16.30 U.)

3.3.3 nManieasauwmelug s umygaswns (Funensiuns wae Tureetndngny)

3.3.4 nsndslutisarfiredusends dosszyrisiaitazduiussuzainisdids

S28218IN15N09 LAKA

1-39U

1 dUmii

1 AU

3 Lfiou

s sdaulsEana

ANUIANNSDIVD

3.4 YDINNNITHUID
3.4.1 AnFaRIgAULRY (MDA LLLIa1IvAT)
3.4.2 @NLHBSUSNNS (D9l tunaIsIwng)


http://gis.fisheries.go.th/
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3.4.3 Insdwiviselnsans (rdalaluniansiunis)

3.4.4 wilsdevsetunintennu (WWhddlaltuiasnunis)

3.4.5 svutuau (dnddlsilunarueninanssns)

3.4.6 szuudunsuin (Adddtluasuennamens)

3.4.7 szuudumesidls (dhdsldnnaiana)

3.4.8 szuvaanunedidnnsedind (dhidldnngiaian)

3.4.9 ulwd (dhdlimndasnaivie luraaaniawiiimun)

3.4.10 msdszgumslg (iddlunamens warlutaafiewduneade)

a va Y =
4. wwualunsaIuAMsIdIneszUY
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3.2.5

3.2.6

3.2.7

3.2.8

Hveslasanmsdeduinveusielasinsidinisidndadoyalnemissaunisuen feq
Avanmsdilfnuameyanaiidnduviduiaslfmissnunsuenamis ludya,
Lidawmedoya

dmiulasamsvunlvg wiheaunsueniiannsadrfeeyaiidaudify ves
03dns fauassuuiesmusumsufoinudy q Wlanusuasaeadena 3 Fu fo
N133n¥1ANEY (Confidentially) N153n¥1A1UYNADIYOITBYA (Integrity) Uag
Ms$nemumdeniiazliu3nns (Availability)
psansidanslunisasiageumudgginisideauszvuimaluladaisauine
dielviuladn mﬁmmmmmuqmmﬂ%’muiﬁaéw%ﬁﬂmmé{’aﬁmﬁ?u
rsiudunsigiusmsmbenunmeuendaiusumsanidunu gilemsuf i
wagionansiieados usdimsuulgifuatvegiaueiiionuauuiensiaaey
msliuimsvesiliuimisisegraduen ieliiulaldinduluauveuiundld
Avuall
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dui 5
wlguren1srruANNIsidIfalduInITTEULLATY Y
(Network Access Control)

1. Inquszaed

o munsnsnmsauaulesiuiliyaeailii s1uravihiifsadeslunsufoaninidags
aasuily Wasuulasszuuiedevisnaznsdeasidify JeagvinliiAnaudenededeyauas
sTuvasAUMAYeIRIAns InefinsimuaulevneuazuunufiRnuaunadildnunietefuandiaiu

YDINGUATOTIEAN 9 AuNITHUEnAITIeLduy VLAN

2. J3uiiavyau
1. gudmalulagansaumnanazn1saoans
2. Hauassuunlasuteuning

3. wwalfuinisaaunumsidnduazlduinisseuuiniedig
3.1 msldnuuiniswesetie

3.1.1 Wugl¥aunsevinnnsle 9 erdudeyafiiunsdadonguanendefasssusud
wisans s laggldnuiusesdmininisnseviinisle q denanideuiiedney
wonwileANUTURAYOUVRIDIANS

3.1.2 aeAnslieugwbigldanunseyimsle < fidnednvaniionsivmsenIsua
warlsriueTosneuiumesuaziaetny 1wy nsUsenaLisany nsile wie
msdmunedud maddeyaludons mefuuinsdumdeya TneAadiusmanslif
Uinslaandud viemaidauinsdumesidauiyanariluiieuasndils

3.1.3 ;ﬂﬁé’fﬂ'}ué’faﬂﬂamﬁmaﬁﬁu Ao Jldnusasldem Weu au Wasuulas viewdlala q
Tudwiildvesmulaglyildsueyain nsyngn (Hack) g U@ ildau (User
Account) ¥eu Msmeunsterule q ineliAnaudemeidendoungay
nsl¥mwlsignmvidensieudenrwitliidudeme fedumsazidinansues
fausdu flinussulaveuusifissinedisresdnshifiduiuiviavouai
HeMRIng?

3.1.4 uilvilanldanuleeldsuaugin nsynsnusenenenuunindigseuuiiodndu
NSNS INA LAV TN YDINT IS

3.1.5 paAns T ddldeu (User Account) 1iuntsiamgyanawiniu gldsuaslou
vesrouanavsilriugBulaly

3.1.6 Uny@ellda1u (User Account) floadnsliiudldonudy fldnufonduduinvou
WaFig Suomaniniidussfmademesi q mﬂmmumcﬂmm (User Account)
thu 9 Vuwiefigaildimademeiuinanmsnssrhuesbu

3.1.7 mwumimﬁmmmmmLﬁmmmwmiaumﬂmLLmWENUiﬂﬁﬁlé’%’anzyﬂmlﬁ
ey
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3.2

3.1.8 WindanTeldalusunsuuszian Peer-to-Peer w3 alusunsudi fA2131d o9
Huwsiagldsuesuginangadudyn

3.1.9 vadavieldnulusunsuesuladnnussaniiiernuiuiisluseina foRau

msBuduiyanadmiuglinuiiegaeusnieny

deilveufuinsensyuiunisiviinisiududiyananeunaveygnlvildeunegaieuen
PUEUANN TN T ULAT R BAS STUUANTAUMATDINUIENULA faTl

3.3

3.4

3.2.1 gldnunazdildnusyuuieaansian (dentification) Mederldiu (Username)
YNATS
3.2.2 finsnsivaeugldaunnasineunareygnlidnfessuudeyalagazmeiisnis

q @

v a 1

fuduiiyana (Authentication) iieuanaindugldsmudiaie wu nmsldsianiiu
(Password) #3ansldauninnise {Wusiu

3.2.3 axfeafiifnslunisnsvasuiiofigaudmnudmiunisdigssuvaisaune
Yaahgnueg ey 138

3.2.4 fesdimsnyvaeudldnudieiiddssuvasaumavesmhsnuandumesidn

fauaszuuviasmuaussuuiaietsuandmihiiesdnsfiuumeufon ded

3.3.1 HALATEUUNeIAIUANTTUUAT Y8R BIYIINISATMUAANTyAAalUNISLIL - BN
wosmuauszuuasetnelaelamzyaaiufURniiiAsadesnnglu Wy Wwihd
UftRnueesfiumesuaziimihigauaszuy Wudy

3.3.2 anslunsidn - senttesing q melutesmuauszuuaietisvesdmiiudazau
Aoelasun1seudianiininnguuInsdnnissruuATed glazAulaendy
welulafasaumaduaednunidnes Tavavsveadmiifusazautueg fundhd
nsuURnumeluiosIuausEULLATENY

333 fosdmviszuuiAvtufinnnsdn - sonesdns aunszuiumsfiseyliluenans
“wuumlpsuniaidn - eanfiudt”

334 nsddmihldiinifiAedessy drfimnudndudecds - sonesmuauszuy
\senefdelinsnunuegesany

335 madnfisiesmuauszuuaIetiedesiinisasuiinauuuuesuiiseyliluenans
“wuumlpfunisidn - seniiuit”

AARADIINMIIBNUMEUBNTUUINIULUR ail

3.4.1 fAndonnmienuneusnynauiesinsastuiinteyaaduayatufinauisyy
Bluonans “wuurledunaid - seniiuil”

3.4.2 fAnseanmirsnuneueniithgunsainenfiumesviegunsaifildlunsuidfnu
aeluesAnsunufiRnuivesmuaussuuiei ety dosasiuiinsenisgunsaily
wuuesinsveayandh - sen sutseyliluenans “wuuwesumaidn - soniiuil”
Ignaesiniau

3.4.3 Wwthiimsnaaeuanugndiswesteyaluaynduiiniduussdmnideu
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35

3.6

3.7

3.8

nssrygUnsaluwAIey

35.1 gauaszuuiinsifulyTnisveidendeirdoins laun sederueliuinsmeasiden
Aosnaufiunosfivelduinms IP Address uazanuiifng

3.5.2 nsdlgunsaifidnisdeuseanialevienisusndesiinsssymneiavgunsali
aunsaidensiefuiaietnenelulsvieliannsnidousold

3.5.3 gUnsalAdotiefesanninnsiade IP Address Tesaiunisuazuanenisld

3.5.4 fueldusmsdewimibdedumednualdnustisdrunenisqudmaluladaisaumne
uazmsAoans (e “maveldonsioledetne” uazdedlisumsoutRangsdutam
psguty

msleafunesnilddmiunsiaaouuasysuusaszuy

3.6.1 fauaszuudiostmuanisidia - Yamesnvesaunsaiiaiede eauaunisididsie
woinvesgunsaiindetienn 4 lngaslanesniidssfiaznoliAnauidemese
TLUUATRUY

3.6.2 yaranguananfndensotunaniiunisia 9 TuesniuaussuunIevle/ssuy
poufiumes aedasasdaid-oonly “wuurlasunisdn - sonfiuil” Iigndesuay
losumseudRannimviinguuimsdnnisseuuinsetiswazauvasndemalulad
ansauwAnieu Ssiesiidimihiiegiuyanafiindnsonasaiian

3.6.3 yAran1euan i uIaLiun1TUn TS nmIUTmMsIanIsnesnvesgunsaiinIeneve
UImsdamarusruueSetne FedldsuniseytRandadudmeaddudy

3.6.4 fowndnviolamesnuaruinsuugunsaieietneilidanudndulunsliny

NSHULENLATEUY

3.7.1 sadnsuvsuniaietneiiuindediogos 4 mue1asEng o orruAuAsIEnTs
wsavelaglilasueunn

3.7.2 ssAnsiauvaaietisnelunazialotioneueniioruuasndslunisldaussuy
ansaume

3.7.3 asAnsinis Firewall itetlostiumadiedetnsaingluniad

nMsmuaLnsdouieniaaiete

Fesmuaunmsinfmieldnueiedieifinsldsmiuniodeudesenindliaonnd sty

WWIUHURNSAIUANNNTIINDN sail

38.1 fimsmmageunsidensoiaiote

382 SimavsAmannsavesildlumsideuseiinginietie

383 szygUnsnintesileflimuaunmsidesdelnietie

3.8.4 fvuumansaduiyniniislussiuadotouasssfuieiosneufiunosusidg
3.8.5 euauldlilimatalvusmsvuasevielaglilasueugyis
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3.9 MIAIUANNITIAEUNNUWATRUY

FHeamrunumsiaLdumsvuiaiedneiiielinisideusevesnenfialnesuaznisdaniy
3o lnalisuvesteyanseasaumagenassafuwilURn1sAuAun s fmsensussend 1
psAa il

3.9.1 muanlilviinsdameununisidvaneiaveievie (P Address)

3.9.2 vuslvinmswamneiaueietneiiiousniedotides

3.9.3 fvuansnsmstsiulfidumaeietisaansadoueiorisUaremasitunad

mvualivsedninanslunislduimasedne
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dui 6
WlgU1EN1IAIVANNISLIIAITEUUUURNS
(Operating System Access Control)

[

1. Inquszaed

dielgldauldsunsudamhiuazaruiuiaseulumsldssuud fiRnsmutaiarmdle
naonIulURnuedruasinsnduasiiunisdestunsneinsuazdoyaveaniasauliiiniudy
(Confidentiality) Adsgnaasasysal (Integrity) uazilaunsasldanuegiaue (Availability)

[}

2. f5urnvau
1. g}uémﬂiuia%Wiaulﬂnmt,azmi?iami
2. mhenunglunsulseus
3. fauaszuuildsunouning

3. wujiRienisidhldauiiuasasnse

3.1 flinudesimunsimiulunsldnueieseuiinmesfisuiiavey

32 fldaudoararnisldolusunsuaueuniiige (Screen Saver) Wiovhnsdermtiannin
lelaifinsldonu ndsmifudedesnsldnuglduimadedldsianiu (Password) ieidnldnu

33 founsiinldsruuufoinisdedd Username uag Password yjnass

3.4 fldnudeslioyywlsfdulifedld (Username) wagsariu (Password) waanilunisidn
THnueiesnouiumesvosmsausiuiy

35 flfnusesinisasiufinesn (Logout) siufiileidnldaunseliegfivihasidunau

3.6 vulavFoldaulusunsassinn Peer-to-Peer n3olusunsuiifianuidsaiuusiaglasy
AU AIINHUIAUTY

3.7 wonduaiiesAnsliiavansgldauaunsaveldauldmumirinanu suduuazsinlailsr
Aldauinisiadanioldnusenduasdulailifidednd winnmanudoinduauindiuyana
Al uTURAYaULALTIEELAE?

3.8 worlduasTiosdnsdmedoul il dnudeidudssnduinudlildaurhnsiad nonneu
Wasuuas wily ievidunifiethluldnuiou

3.9 vuildninensnussaniiduvesesdnsiiieussloviinmanisén

3.10 vugldauiniaueteyaiiiangvaneazindvans wanadomnugunmlsiivaizauie
Tasiefiasssy nsdgldaiuiumauuaiotieneuiames

3.11 Wugldsruuansaumnaueesdns iomuuneNfiimesuieszuuasaUmAnIsuanlag
Lldsueugnngiienunm
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4. wwuanisssyuazduduiinuvasdldaru (User Identification and Authentication)

4.1 fdusoninisfigaiinunnedideuldssuumealuladasaumaiiotostuglidiansidn
Iuszuumalulagarsaumna vinn1sseyiazdududinuve ldnulidynimisiinniuikanain
Aldeuundsligauassuuvinisunle

0.2 fldnuiiduiinesiyTdlduing (Account) Feafudfuinveulunadng q Suasiiaiy
NnmsliTadgliuinng (Account) veardesaeniinmesiarszuuieiets uusaziigalliinaidene
duAnnnmsnseyhesdy

4.3 fl¥nudounfuinundydglduing (Account) Thflumiudunasyiudamesoyanady
vhaleudmieniedneuanliigdulaglaildsuoygnangtafulyw

4.4 gldanudesasiuiinid (Login) IngldUndilduinis (Account) Y04nutaanazinN1Tas
tufinean (Logout) nafaleduaanislinunionganisldaudanm

¥

5. wuaufuinisldeulusunsuuseinngiian (Use of System Utilities)

v
a

5.1 #nmsmnuatunsudjiadmiunisvesydinisidnulisunsugidnseauanivesive
audld uaznssvylariigaumaudniumadluldnulsunsugian iedrdntazaivaunsldnu

o
aaa

t4 v < s s o LY
5.2 sadaiulusunsugidneanaingendwisdmsvssuuny
5.3 fnsiriagilasueugalildaulusunsugian

v Y

5.4 éfaqamﬁﬂﬁaauﬁﬂﬂmﬂimqﬁﬁaLLazezjaw&m%ﬁLﬁ&nsi’faaﬁmzuwuﬁhiﬁmmﬁi’m'fluiumi

[

Tgnusiunidesdeaduldligldnuaunsadrdmseldnulsunsugnanls

6. wuaufuRnrsmuaianldausEuuaIsauma (Session Time-out)

6.1 festmualiszuumaluladaisauma 1y szuvaugunsaliniotne tusu finséin
waznuaaInIsdy suddansldausendenilififanssunisldautisssesian 45 uil wie
ANUAHLAN LAV EUUEN TRULNA

6.2 fostmualiszuuimaluladasaumeaiinisdrmtvendsaindlufiionssunisldau
Y19588EIA1 45 U WS EMINAULILNZANYDISTUVENSHUNA LﬁaﬂaqﬁuﬁﬁluLﬁu%ﬁmﬂauwﬁwa

6.3 dearmunlisyuumaluladansaumainsiauasnunnainsldnuiiduiy dudussuy
weluladansaumeiifieudessgs 19y szuvsulszanaunsiy ssuvnuliudiou Wetestunsidfedoya
lngliilasuauae
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1 dl
daun 7
wlgurenisatuaunIsidasusunsuUssandvsouannaadulaza1sauna

(Application Information Access Control)

[

1. Inquszaed
diefmunanasmsmuauyaraililldsueyymdfessuvansaumavasesdnsuasdeiunis
yngniuszuuLIetisangyungnanlusunsue AndslifeUssasdnozainannudeme unidoyanse
maianuvesszuumalladansaumanagnsieasligavein uazvilvausansavaeufnauiiga
fyanafiinldauszvumeluladansaumauaznnsieansvedssdns ldegrsgndes

o/

2. J3uiiavyau
1. gudmalulagansaumnanazn1saoans
- e nunldlusunsuUssgndvalennaLAty

2
3. whenuiidudveddusunsulssynaviseuenndiedu
4. gdouaszuuilasuteuning

5

. RMNNUSEALATINISURIIANT

3. wwalfuinrsdrianisidrdsansauma (Information Access Control)

3.1 Auaszuy (System Administrator) figsnivuan1sameiisuyaainstnidvetonns
st uneuufsfetradunienis Welwfansans 4 lunsldnunuausidusuisurey
UftRdwmunmsendndnsnsldan wu maaeenviiemaiasuswmisnunielumineauy sy

3.2 HAUATEUU (System Administrator) Aesfivuadnsnisidaussuuinalulagaisauna
AdA ey 1y sruuAouRiaedlusunsuUszynd (Application) annanedidnnsednd (E-mail) szuy
Suwmesidn (Intermet) szuuLASeveliay (Wireless LAN) 1Judu tnedaslidansianiznisufifieu
”LwﬁﬁﬁlLLasﬁmlﬁ%’UmmLﬁmaumﬂ@ﬂ’aﬁuﬂ’ﬁmﬂL’f]umsﬁﬂ‘wzﬁé’ﬂmi’amgﬂﬁawumuﬁw‘ﬁﬁaﬂa'n
ogsaLaLe

3.3 ${auasEUU (System Administrator) fesinnunszeziatlunisideusessuuasaumne
(Limitation of Connection Time) #l#lunsufdAnuszvvansaumaniie q Wegldaulifnnslday
FEUUANTAUNAALNTT 45 W19l NToRIUAIUUUIZANVDITLUUAITAUMA S5UUIyANISIT (Session
Time-out) lnusewinms Login dnssuvasaumadnady

3.4 H{AuasyUU (System Administrator) ABeuIN1TIAN1IANSNTIYUTEUUMAESTAR Y
vosypanIerelud

3.4.1 fmusmsiasundasuagnsenidnsitarny (Password) Wegldauszuaeenvie
WuNAMITasndnTigau

3.4.2 dsuausHan1u (Password) §3a51 M0 AU 1dUTn15/1875 0157 Uaonde
Asnanid sennsliyanad u nienisdsannmunedidnnsednd (E-mail) 71yl
nsUesiulunisdasiiasinu (Password)

3.4.3 Mvualigldusnisnevgudunslasusaniu (Password)
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3.4.4 mvualildauldduiinuseiiusianu (Password) Milusgsuuneuiivmesiy
suwuuithildtaatunisidnga
345 fwuadelliviesiadldrudasdlaidiiu
3.4.6 lunsdidinnusududoslidnsfesiugldnuidansasan dldmuiuasdoldsy
ANUiureukarouliRnfUidudyyn Tnedinisivunsseznainisldnuuas
srfunsldanuriuiideiiuszeznafainaviofiuainsumis uazfinsimundss
fuauiilasuindfslafeszdulaletie wazdeadmunlvstagldausisansia
AlnunuUng
3.5 elunmsinwanudasadevesdeyadidnnselindesdnsliimustdemsnsidifisszuy
Lmiuia§a'15aumﬂﬁﬁ’ﬁzgﬁmﬁmﬁ’wuﬂugﬂqusuaa Webbase Application laaidndislarussuu
iwetremeludaasnsalinuldamzddnauiifugaienlonnietiofing1n
3.6 fguaTzuu (System Administrator) fiesuinmsdnnisniaiifetoyamansznniuniiudy
TumsmummmmwamaLLmauUiummummaU famsdnddasassuagmaddshussusnusis
FrsvhanedoyausasUssnvtuaudu fuioluil
3.6.1 fasmuaunsdfdeyausiazssnndueu duiamadidsdaensuagnindids
HUSTUUIU
3.6.2 fearimunsedeld (Username) wagsiasiu (Password) tieldlunisnsavaey
fhauatmoslideyaluusazdunuduresdoya
3.6.3 Mmunszozanslinuuarsyiunsldnuiuiiiloniuszeznadnan
3.6.4 MITU - delayadAYRIUITEUUIATEYIBA1E1TUEAITATUNISNSIE (Encryption)
Adumasgiuaina wu SSL VPN e XML Encryption LHugfu
3.6.5 fuAN1sUABUSHARNY (Password) MuszeziainnuavesseiuaNddnves
Joya
3.6.6 fvuaLMINsSnwmNuuasUasndsvesteyalunsdiitnesssnoufiumeseen
uenfiufivesmiisnu 1wy duaesronfimoslunmatendesdisouarautoyai
Auegludetuiinnou sy

4. wufiAamsiiasseznamadesdaszuumaluladansauma (Limitation of Connection Time)

4.1 desivualisruuimaluladasauneainsddnszsoznainsidendedmiunislday
delrgldauannsaldnulduuiianaegluszesnand fvuaindu Tnofmualildould 45 uii
YORIUATUMINZALTITTUUANTAUINA onsifeudeniands

4.2 fesrvualiszuumaluladalsaume 1w wumm'ﬁﬁmmﬁﬁﬁ’zy}qﬁzwmuﬁﬁﬂ’]ﬂ%mu
Tuanufififianudes Quilassueviefiufinieuenasdng) Wudu fmsddadisssesnaluniadouse

4.3 Fosmmusliszuumaluladansaumafideainnsdringaeszeznanisldauinngszy
wazfigatimuiieidldonlninutiszeznaiiduualiva 9 45 w1 w3eauANUINZANYDS
FEUUAITAULNA
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5. wufiAn1sanisiuszuuddladanissuny

5.1 seuudslhanenissumuiinansenunazfimiudiAnyganosdns ldun szuu GFMIS
w3 osUUN1TUIMIMsIiumsadeniadsuuudidnnsednd tussuud 1lun1sugoRausu
M3eulszaun sty dniednd odadeniadnieaznisuinismsnens daguasuiiavevlae
nsutiydinandny lEsunIsLeNeen NTEULUEY 9 U8t03Ans

5.2 ssuud shaenissuniudesinsmuauanmindenvesnuieslasianie lnefivas
UFTRnuusnifudndiuuazdasiinismmundnslianegdddanildssuumniud vy fiGauly
WOIAIUANAINGT

6. wuIUHURUIINABUBNFIINU (Teleworking)

6.1 Fosfin1sinunuasnsuarnIReIoun1sing 9 fsnduneudsndinseiounisdosiu
memenmdmiuanuiifiezeygnnsuitinuvesdldnuainszelnaneuivreyyliEuuj iRy
nsreglng

6.2 feafimsimusmnasnisiitianusiuasUaendedmiussuvdeanstoyasenitsanudinoss
MsUftRuInsEerlnauazsruuauing o melussdnsneuiiazeyneliizuufoRauanszeslna

6.3 fesmumnpININsinvaniuatasadensmenwdviuanuifiazdmsuf oAy
voslfauansrerlng @ ssdsinenmsdinauuasdwindeuniouen) weldssiunisaluegunsal
msdhdsdeyalagliilduouanauazmsdensennszerlnalaeglivsrasdiiedngssuuauresesdns

6.4 fosfvualiuiuRnunnszeglnalieygnaliasounsivieiieuvesnuiindesyuy
welulafansaunavesasdnsluanuiifangn

6.5 fosfimsmmuninasnsmuaudnsunsliiadetisandidiuiiodndeszuumalulad
ansaumATBtaIRnITINTINEsMIAUANMSiaT et el Sane ity

6.6 fosiinsnsaasuingunsaiiiduvesdrudidslilunmaidrdeszvumaluladansaumnea
yesesAnsnszeglnalimslosiubiawazmsldonulnioadamiesdnsdesns

6.7 AeulinsvawisugunsaldmsunisujiRnuainsserlnanisdaivteyauazaunsal
doansilsifuduioRsuanszeylna

6.8 osansliloygynlildnugunsaifiduvesdruduiiedrdesruumaluladansaumaves
aarnsnsrezlng ogunsaldenanllegnglinmsaunuvsegualagesrns

6.9 esAnsfesfvuaTiavesnuiieynnarlioygwlividmiunsufiRauainszeslng
Flusnsienduaniuiiding1n funnuduvestoyafioyginlildould uazssuvamuuazuinising q
vosesAnsioyaelviinfsldanszeyina

6.10 psFnsRestmuatuneuUfoRdmsunsTauiRuasnsenidnnsuiinuainseslna
MsfvuansoUsuUednE s fsssuunulazsAugUnsailday Wefinsenidnnsuiiau

7. wuaufuRnismaaanldaussuuansauma (Session Time-out)

7.1 ApemnualAszuUmAlulagansaung 1n15AnLasiuaIaInIsiaau saudetanisiuany
fendsndildiifanssunisldaulurissesinan 45 uiil YoM UANULALN T AYDITEUUASAULIA

7.2 festmunliszuumaluladasaumarinisaramtiiendsandlddfanssunistdey
Tura9szeziign 45 Uil NSeRIUANUAN I AUVDITLUURITAULNA Lﬁaﬂaﬁu;ﬁuLﬁu%’aaﬂawwﬁwa
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7.3 desmuualnssuumalulagansaumainisdawaznuniainsidanunduiy dmsussuy
wiAlulagasaumANANIENeEs WY STUuIuUsEannsiy ssuunuRueiey elesiunisidnfeleya
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dui 8
wlgurensldauniasnauinnasdiuyana

(Use of Personal Computer Policy)

[

1. Inquszaed

v o

TommualInsgumsidauesasneuiinesdiuuanatl Iavihduiedqelviglinsuiomig
wazAusuinvaulunsidnunIaspauiinesdIuuAnaLazyldaITvinAudnla wasU UM ueENS
wnssnsn Wedosiuninensuasdeyaniidwesesdns iiluanudu danugnses uaslinnunieuldau

DEYLAUD
Y

o/

2. J3uiiavyau
1. g}uémvﬂﬂﬂa§miaul,‘vml,t,azﬂﬁ§ami
2. yhenuneglunsuusei
3. gldanu

3. uuUfiAnaly

3.1 inTesnonfnoifiesdnsaueliglildnudunindauvesesdng ey fléSsmsldo
iresmeniimesodsiiussavEamIfionuesesAng

32 Waunsuildgnindiasuuadosneufiomeivesesdng soudulsunsufiesdnslétoavans
wegagndasung e ety vudldEnaenTusunsusng o uasiluRndsuuedosnauiiamesdiui
visoudly wieh WlvgRuldnulneRinngusne

3.3 laioygeliglivinisindauasudlodsuniadusunsuluedosnoufiune fdiuynna
YBIDIANT

3.4 nsRsdelniesnoufinmed (Computer name) d1uyana azdesmmunlneidiniad
YD389AN T

3.5 maedeudiiy wieduniasreufinnesdiuyanansiateuardesiuiunisiaeidmiig
vogumAlulaBasaumauagmsdeasivinty

3.6 nounslidnudetufinnnmsng q asfinsasnasuiienhialaslusunsudesiulsa

3.7 limsiiudoyaddyuesesdnslivuedesaeuiinmesdinynnaivinldamer

3.8 liimsaina Shortcut vi3etunadiBUL Desktop Midousielufsdoyadidnuetasdnsg

3.9 Fldfiniiuarsuiiaveusensguasnuinulasafoveanissneniiumes InemsUufoa

De
De

3.9.1 limanhonvideiniesiueginduinainiesnenfiunes
3.9.2 limynsdewimanlilnduiasintesreniimosude Disk Drive
4. wwianisaaugunsidinessuulfuRnis
4.1 flddosmmund off1da1u (Username) wazswan1u (Password) Tun1sidld ey
SEUUURURNT
4.2 {llinsouyaligd uldd o ldau (Username) wazswaniu (Password) vaeny

Y Y

TunsnltaIesnauimessIuiu
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4.3 lusgnitsnaninnatsiunagndndneu §l¥aas Logout sananiaiesneuiinnes
viedeanthaedelusunsu Screen Saver iolifinsldaulasdanauszna 10 i

4.4 fnsimuassegnanindeudeszvuasauma Welifnsldnuluszozinamiliyd
mslfnussuvansaumatiy (Session Time-out)

5. wuaufuntunisldsiasiou
TaglduoRmauuimamsldsiasiiunu e 6 (6.7) “msldousiain luuleuignsauny
nsintasyuumaluladansaumne

6. uurfiAanistastuanlusunsuyamdslifsUszasd (Malware)

6.1 {lifowinis Update szuudfunis vivusawesuazlusunsuldausing ¢ agsasinALe
dielindadud (Vulnerability) istuanwevdifunmstssiunislasfansonnausing q

6.2 {ldtnihiisuinvoulumsfindalusunsutlesiulada (Antivirus) Wituiedosnesfiunes

6.3 tiﬂ%msmmﬁaumlﬁﬁmm?fasha 5 191 Floppy Disk Thumb Drive Wag Data Storage
3u q Aeuvnldnuhuiuiniowmenfiames

6.4 flimsnvaeulndfiuuuiniuanmnedidnnselindnselridinilinannandumesidn
melusunsudesiulianeuldau

6.5 Flimnsrnasudeyanoufinneslaiidynddsldfisszasdsinegde deilnavihli
foyaneuiinmes vioszuunsufiumesieyamAtduAnmudene gnvhate gaudludsuudas vi3e
UTRlinssmudsdifunld

7. wwajuanisdrsesdeyauasnisiau

7.1 ;ﬂsﬁé’faa%’uﬂmaﬁtumiﬁ’liaﬁauﬁmﬂm%mamﬁamaﬂﬁuuﬁaﬁuﬁﬂﬁu 9 1@ CD DVD
External Hard Disk \Jusu

7.2 ;ﬂ%ﬁwﬁwﬁLﬁu%’ﬂmﬁa%mﬂaﬁﬁm (Backup Media) W3luauiifivuizay lddese
mﬁﬂmmaﬁagaLLazwmaaum3{5314%;3@%’13@&13@6’13@1Lama

'
o w a

7.3 Jldmsuszifiuanudevindeyaiiiulivu Hard Disk ldasesludeyadidyientosiv

o

N15Y1197U Ws12nn Hard Disk wdely Alunsenusenisaiun1sueie9ans
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dquh 9
UlgUIENIS IYITULATDIADUN A DS LUUNAWA
(Use of Notebook Computer Policy)

[

1. Inquszaed

\ieadannuiiuasUasadsdmivgunsaliniosrenfinmesuuunnniuagnisiluujdinu
Apuenesdns ieldunsiestudoyauazgunsaivesesAnsliiinanaasnds §l93smssunsiuis
Tormuanazinnsgulunsliau mahgsnvinesdsinmaniasdunsldiedssnouiumesuuy
WA bidUsEanSnmasan

o/

2. J3uiiavyau
1. g}uémﬂiuia%Wiaulﬂnmt,azmi?iami
2. yhenunglunsuusei
3. gldau

3. uuUfUAnaly

3.1 intesnoufiumesuuunnnlesdnseyneliglildeudunindauvesesdng defu fl43s
aslduesesreninnesuuunnmegiiussaniamilonuveosdns

3.2 I‘UiLmiuﬁlﬁgﬂam(?ngawul,ﬂ‘%amauﬁaL@@%LLUUWﬂwwaamﬁméfaﬂLﬁuIUiLLﬂimﬁmﬁﬂﬂéf
YoauAvdgndasmungmine ey vudlddnaenTusunsusing q uasthlufndauuedoseoufiunosiuy
wan vieudly viethluliauldnulneiinngmne

33 mssdewriesreufinnes (Computer name) wuunnwiagdosmualasiduthiveaud
welulafansaumenasnnsdoansivinti

3.4 nswedsudneg wieduadssneuiumesuuunnmaTatenazfessdunislaoidmtives
@uémdu‘laﬁmiaummmzmﬁamwiwﬁ?u

3.5 Glimsdnwnazufjuianugiientsldauegisaziden iiensldanuegaasniouay
AUszansnn

3.6 hisaudasunludiulsznouniy o tesrsuiawesiazsnean musineuimesidan wa

3.7 lunsdifidesnisirdsudnainsesmouiinmasuuunnm msldnsethdmsunsomouiimes
wuunnm Wietlesfuduneiiinainmsnsznunszifion 1wy msnnanlfevinunsevaeiie Wudu

3.8 himﬂﬁit,ﬂ%'mﬂamﬁ’;LG\@%LLUUWﬂWWlUluﬂizLﬂﬂlﬁumﬁtﬁmﬁamigﬂﬂmﬁdmlﬂé’&gﬂa
Nnnsiivesviniuuueies vioeagnduleuls

3.9 misldiadesnaufiumesuuunnniduszeznauiwiuld luanmiidonadeuda arsda
\n3esreufinnediiiofumsininiosdnssssuianoudeldeilmisnads

3.10 wandgansldiavseveuds Wy Yareuinn naduiantiiee LCD Wdusesdngau
wWiovilae LCD veuaIssnaufiamasiuunnnunndemels

3.11 lmsnwesivuuntinasuag b uiuw

3.12 mandoudeiaiowaziiied sadaldauegliviinsonanguaieldudufind vugne
\n3eslnensAamtnaen ngy
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3.13 limsindeudhoiniesluvaiil Hard Disk Midsviianu

3.14 limslivionaedosroufinnosuuunnnilnddsiiiureavar mnuifu Wy owns o
Al Ledeshiusing « s

3.15 ldaasldvionandesneuiiamesuvunnmluanimuindeniifgamgiigndn 35 ssm
LR

3.16 ldmsnuedssrenfiamesuuunnmilndgunsalifauuumdnliiusegeluszedlng
i wiwdn Insvied Talasin diiu [Wudu

3.17 ldmsfadaniersnonfinmesuuunnmilufiinsduasifiou wu lusrummuedfds
\AABUA

3.18 mMaidevhanuazeantiisennmsidae wundedign uazmsidaluluwumafeaty
WndnuuunyuI nszazylindhselsesdaviule

4. wuianistasiuadnudaanaienieiiunienIn
va v Ao oa Y | =3 = Ay v |
4.1 glgdndnsuiiaveulunistestunmsaymie wu asdeansesaeilidlaldau L
wsaeiabilunansisay veluusunlianudswonisgayng
4.2 glgliamsiiunseldnunsufimesuvunnniluaauinianusou nsomutiu 3oy
aveegs wagdessriadasiunisannsenuy

(%
(% |

4.3 vnudllvgldvinswasuwdasnludiuusgnauges (Sub component) Miindag el
TWAUUALADT

a wva Y =2 a wva
5. wuUuUANIIAIUANNITLUINNIEUUUAUANTT

5.1 glddeanivuad o l991u (Username) wazsian1u (Password) lun1sidnldau
52 UUURUANISUBUATDIABUN A DL UUNAN

5.2 gldmsmvuasiasuliiiaunmaegadesaunsyylilute 6 (6.7) “nisldanusiiaii
Tuulguignmsauaunsidndassuumaluladansaune

5.3 gldmsnsmsldanulusunsusnumaenin (Screen Saver) Ingsanausyana 10 uil liviinns
dermihvadielifinisldiu ndwintudledesnsldaudldfosldsiariu

vy o v aAd a g -y oA v I
5.4 fldfpsinnis Logout eenainsyuuviuiiladnldnunselisgivineidunainy

6. wurufUAlun1sldsdiasiny
IgldufUanuuumansldsiariuniy 4e 6 (6.7) “msldausiaingg luulsuignismivay
nsidaszuuwmaluladansaune

7. wurfuanstlesfuaniusunsuyaidsliieUszasd (Malware)

7.1 §l#03311n15 Update seuuyfuinis 1ivus1awes wazlusunsunisldaueig q
ogsasiiaue WeTadaslnd (Vulnerability) fiinduangensiuafidunstestunislaufanndonnaia
$I9 9

7.2 vudlvgdldvinnisdavsesnidnssuunistesiulasa Afndseguuinissnauiinmes

Y

BUUNANI
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7.3 mngldnunseasdeitaiesnauiianasiuunnmanyariddldiialssasd (Malware)
udlilldeudainIeadiiuszuuiasevng elasiunisunsnseangveayaden disseasaluds
\P3098U 9 19

8. wwjuAnisdrsesdeyauaznisiau

8.1 fliasinisdsesdoyanniaiosmenfiamesuuunnm lneisnsuazdesiie 4 1ile
Uesfunsagymevesdeya

8.2 flimsvziivinudediseateya (Backup Media) Tiluanufifivanzan lidosdo
mMslnavestoya

8.3 uniudedsestoyaring 9 MiAvdeyaliazdoshmmeasunsgauetainaue

8.4 usiudedsesteyailildauuds mevihaelilfamsahluldnulssn
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duf 10
wlgurenisldaugunsaldaansuuunnng

(Smart Device Policy)

[

1. Inquszaed

ieadimnusiuasasadodmivgunsaidearsuuunnnidunsndaduvemissivnis
o uiivida (Tablet) w3e aursvinu (Smartphone) wieldnisTdauegiadusyuu Tuuuunuuas
am'1m%’mmiﬂzymmmﬂaamﬁaﬁmﬂ%Lﬁm%u Ifege5anss lunisideuseindedie Fee1ainis
gnlanduazitnfsteyalaglilasuoune

o/

2. J3uiiavyau
1. g}uémvﬂﬂﬂa§miaul,‘vml,t,azﬂﬁ§ami
2. yhenuneglunsuusei
3. gldanu

3. uuUfiAnaly

3.1 Gl¥msfnwnazujuianugiientsltauedrsaziden iensldauedsuasadouas
fUszansam

3.2 hisauvasufludiutszneuing o vesgunsaldeasuvunnmiduvesesdnsuazinm
annlvidlaninigia

3.3 limsldgunsaldeansuvunnmfuvesesdnslunsuiiniidesensgnnasiulaglailé
silannmafivesmiiviuuueies wieenagniuleuld

3.4 wAnAssnsldivdovends wu Yarsuinn nadudavinaslifusesdatuviorily
Jounnideymele

3.5 laimsliviensgunsnidearsuuunnmlnddeiiiuveava euiu wu ewns 1 nu
\A3peRuAng 9 g

3.6 limsnsunsaldearsuvunnmlilndgunsalfiflaunausimanliiiusegduszeslng ey
wilwdn nsviend lulasvan giiu (Judu

3.7 madmihanuazeraninenmmsidnegiauniiefan uazmsidalulunmmadeadu
WLTAL UL N zazviTininvedsesTegaule

4. wuaufuRnrstasiuanuuasadenisitunienin
Y Y do a v ! < a A [ £ 1
4.1 gldindnsuiiaveulunisdesiunisgyme Wy arsdennsesvusililaldeu T
o4 & = - a o a '

wsesnisliluiansisue vieluuSnunilanudessienisgymig

4.2 gllimsnunseldnugunsaidearswuunnniluaniuindainuiew/nnuiu/duavess
gawazaessyiadaaiunisnnnsenu

4.3 vudlvglgvinswasuwdasiludiuusenauges (Sub component) fifindsag el
TIWAWUALADT
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4.4 uigldRenwsewdsusUasilugendwisinnguunsuuaunsaldoarsuuunnm,
(Jailbreak)

5. WUl UAluN1IAIUANNISIINATEUULATIYIBLALITUUATTEULINA

5.1 nsdidesmaidensioszuuieieriedesjuRnuulovisdini 14 ulsurgnisnuauns
[WiesEuuAsevuliany (Wireless Policy)

5.2 nsdiifesmadifeszuuansaumagosufiAnmulovisdud 3 ulouienisaruaunis
Whdsseuumalulagansaumne
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duf 11
wleurenisnisussyurudediannseling

(Conference Policy)

[

1. Inquszaed

\lorimuaNInsnIAUANLazLLINslunsUsEYNEuAeBLEnnselindussasins Iinsgii
rusTUUAUANMSUTE TN Ts UM s nwImuiunsaendusuansauma Welinisuseyasiiude
ddnnsetindanunsaaliunislaegaiusednsam

[}

2. f5urnvau
1. gudmalulagansaumnanazn1saoans

2.@@&653UUV&5§UN@UﬂNW8
3.

e

AIUANTTUU

3. A1AAAY

3.1 53UUAIUANANTUTEYN MUNEAIININ SEUULAS Y BARNTiILAes 3 8gUn 5ald 0ans
Sidnmsetindla q eendauaiunzeeniunsiidorlostuduaiodns uasiinsdoastoyadu lneld
welulafasaumauaznsdeansusonsinsauunay Welvdsussyuamnsadifuagldaudmiy
nsussruEuAedidnnsedindlihandunmsUssgudedemienadsmaznin

3.2 mMsUszyuRudedidnnsedind vuneauin MIUszyNvesnsuUTEANAngeYinHude
Sidnvsedndlaegsamuszyuilldogluaniuiifertulasanmsatssyuinymiieuazuaninuaniiu
seystuldrudedidnnseling

3.3 {AIUANTEUY MN18ANIY Giminfguanazuimnsdanisssuumsussyustude
Budnmofind dausFuinsussruaunssinasadunsussgluusiasads

4. UNUIMKATANTUHAYIUVBIEAIUANTEUY
4.1 ybiswdssynanunsadeansisiuldmeide mienaudewaraimn lnediunalulad
ANSAULNALATNITADAITUIBNITINTANUIAN NaUSELANT LTaawaztias lawn ww3adrelnsdneg
=l 1 a 6 & = a & @ <@
3eUngnaNwmesniglussAnsusonau (Local Area Network : LAN) Butneasiilnai1ut5igawuy
1995191 (Leased Line) 1A38%18U5N158 081593158 UUAIans olateantdu (Integrated Services
Digital Network : ISDN #381A38%18WUU Wide Area Network : WAN) 1A389188uinasiin 1a30918
Lulasuavl wsetnednglnsauwin wsedienisdeansingldnnaiion 1Wudu
4.2 Weulgsanunuseauiusaesunaduluidinieiv
4.3 yhvigsiudssguaunsadeansvseluduiusiulaannig
4.4 Founsaldndeyavniinilslgadniivilalagniunalulagdasaumanaznisieans
= 2 1 [ '3 d" a 6 dl' I3 %
#3I0NISINTANUIAY taA AT tulasiny LATaIARNRILADS 1ASBINTaNS tJuAy
4.5 fgunsaliieviminienleamsawdasdyniaidemsonadeanazninimanzauiu
walulagansaumnakazn1sdeans n3on1snANuIANIIBaduIgsan1TTUTLLazSUTY Y8937
Useay waaudnsel
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5. wufuamlulunisussynvesdfsouussyu

5.1 figunsaiuanmadoyatigndsiiuananszuumeluladansaumenaznsieans uaz/vio
nsinsauunanlidudeyafigsiuussyuannsaduil wu dlng 9enm 3esanenwddsie (Video
Projector) gunsaluanssaiiuenans (Hard Copy) Liugfu

o '
v !

5.2 nydfimsUsznluviosUssguagdosdimsfnatanilovimihiiduidssimngauiuanmn
vesvassyyy ietlestudusiomideidosasyiou

5.3 \lefhminfiusssuluiivssaufmunlidanisUszgrudedidnnsedndlunisussruade
Taud fimthiidansuszyudosindunmsitelidnsldssuumuaunsuszynduasdnualdnuvie
mnedidnnseiindnielagitnisle 4 eudanisussyn Tnoazdesdaliiifmueuszuuiiannsauims
Fnszuuilensiaaeumsvhnuuazidlelymlviuisussglaemadhdsssuuuuuszeglng (Remote
Access) l#dhe Vil sruumuauNMIUsERsiomdmhaunounTUssguLazadsdinnanusE UL
Aos amdufidnfussguieunsussgumnads

5.4 Tunsusunsdansszuumade 5.3 Uszsuluiiussy uaz/vdedmunuszuuavieg
annsafndynandomieduaanmvieredyaandsuasdygimnin visongansasdoyalifiaies
vidogunsaldeansveasisnnszyuiaiedaniomianelussuuldiuiivnnivmdnduviedinsdignidu

5.5 TusgninanisuszyugsauUssyunnaudesamsagdoyanisussyuiimasinauslud
Ussyusinuin3easogunsaldeasvesmuesidnasnsrozinanisuszyn Luudesinsdadyaiandes
viadanansesdyaandoarduyanmn ‘vﬁa‘mqmmsdﬁauﬂaﬁlﬁm%w%qﬂﬂizﬁﬁamimaa
fiussuiu Tnefivndnduntedinsdanidumude 5.4

6. wuafiavaluvasmstuiindeFenadesuaznmuasdsouszey
6.1 fweluladviommsmsdesiufliinmadsuasieuslafntutudoyatu uusinis
Suseadetuiiniiuiuy viomsdsunlade q fessninduldmudnilunisinsedoans nsii
$nwn vidensuansdslaifnadenumnevestoyatu welvaunsoduduldlaliiEnsfidetioldluns
Snwenugndesasteyaiiuimaainsnuatauysaiuarannsauansdeyatilunevdsld
6.2 TunsdififimstuiindsmienudosuaznimiessuumuaunsUssliiisnisidotiold
Tunsszyfpugiisadeaduszuuauaunsussy voliansaduduldindeyadldduinlilg
sdunslaggiiavslunadhdarindu Tnsegnstiesdosnsouaquidos dwiolud
6.2.1 M33¥UMINU (Identification)
6.2.2 Nsgudusinu (Authentication)
6.2.3 MIDUYINRNZENANSIUNE (Authorization)
6.2.4 AMUTURATOURDNATDINTITNTEYI (Accountability)

7. wuaUHURTUNIIAIUANNISENENTZUUATRUILLAZ I UURTAUMA

7.1 nsiiNfeINsaNdesrUUATeY el URMuuleuIe dui 5 wleugnIsAIuANNIg
Y = Y a A A a Y =
WinnauarlduinisszuuaIeYie (Network Access Control) 3eduil 14 Wwlgu1gn1sAIuANNISIIIR.

A 1 L4 o .

syuuLAseUnglians (Wireless Policy)

7.2 nsdindean1sifessuvasaumanesuuRnuulouts @i 3 uleuien1saiunung
Wdsseuumalulagansaumne
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dqunl 12
Y a ¢ @
wlgu8nIS I UBUNTILA
(Internet Security Policy)

[

1. Inquszaed

wielvgld5unsungunasiuuime Ualunisldaudunesidnegavaoadouaziduns
dostulailfaziianszvdygAindenisnszyiiaisafuaenfiames we. 2550 1Wu nsdsdoya
Yomu Mds yadds viedsdulaiogluszuunoufiumesunyanadusuiunissuniunisldszuy
AeufiamesvesyanadulnUnigu vilvszuuneufiumesuosesdnigniziu vzae Tavane niegn
sunivauldanunsaviuaiuunile

o/

2. d3uiinvau
1. quéweluladansaumauaznisideas
2. mbgaumeglunsuysyis
3. fpuaszuuildsuneunang
4. gldau

3. wuaufudlumsldanudumesiie

3.1 fguaszuumsimundunanisifeudessuuasuiumesiiensidildaudumesidn fides
Fousteruszuuinwenulasafefiosdnsdnasstiiviidu wu Proxy Firewall IPS/IDS L8udu siagld
vYmsdeusesruUABNfiAB TN 1LT89M198U 19U Dial-Up Modem sniiuusiinananudnduuay
vhnsveeygmangenemsguimaluladansaumeuas msdoasiuanednuaisnusudn

3.2 |AesneuTimesdIuyARaLAzIASasRBNTIME TN Aewinnsileusie Bumesidnsiiu
Suuswes (Web Browser) diosiimsfindalusunsutlasiulada uasvhnisgarodmivesszuutfiiinig
fiuunugesinsey

3.3 lunssu - dedeyaneuiiunesinumsdumesitnazdeainisawnulisa (Virus Scanning)
Tnelusunsutlasiula¥anounisiu - dedoyannady

3.4 {lddedhiliinietnedumesidnvesesdns omuseloniludssiodus uazvhnisdh
uleditlivanzan wu duledddadedasssy duldfifidemiidadend maun nazumnding
visoduluinidusesedsa 1usy

3.5 Fl¥azgnimundnslunisdrfaumdadeyanumifinusuiinveu e uszansam
YouAToTERAzANUADAA BN UDYATDIBANS

3.6 Fldoshimsunsdoyadidunsmuszlovidiudmiedoyadilimunzaunisdasssu

G
Y
]

visodeyatiazilndvisvesidu viiedeyaiionanem uidemelituosding

3.7 wlddameteyaddyiidunuduiisitunuvesesdns Adadilfusznimegnadu
NINTNIUBUNBIIR

3.8 fldlihiideyaneuiinmosreninmesle q Mdnvarduiumo sudumnuiafetu
Asuaswiasvetandng sudunnuiiaferiunsienisiie vienmifidnunsuan uazliviins
LNV adsratayaneNimasiana 1 uBumasn
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39 glliiudrdeyaneufiuneiiduamresiBusazamiuduamiiinainnisaiiedu
finste RuvednulasieisnismsBidnnsetind vieisn1sdula stasinliBuiudedeides gnaviu
gnindends w3elasualudueny

3.10 glifnhiinseaounugndeauazauindeievesteyaneufnneioguudumesiin
euthvayaluldnu

3.11 f¥desszsinseisnsnillvanlusunsaldamandumesiin Ss5auis Patch wie Fixes
#1994 Mngue fesdulUlngliaziliansnddumlya

3.12 TumsiaueauAaiusinuivueda (Webboard) fliwedlailnmedeyaiiddyuagzidu
AudUYDIedAns wardedlilitenuiidng e HazviliiAnenudendededeidusvesesdins
mMsianeAuduiusTu vt fivemiaeeudu 9

3.13 wdsanldaudumesidaiaiaudliimstaivusamesifetdestunsdldaulee

UAAADY
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dquf 13
ulgurenisidauannuiedidannsaing
(E-mail Policy)

[

1. Inquszaed

fvuasnsnsnsldanuaamnedidnnseindrinuszuuiniedievesesdng Jaifldazsos v
audfsazasynindslymiiiat uannisldusnisannunedidnnseinduuaiets Sumesiin
ldazdoadilangunasinng 4 Afguaszuuiedetensly liasdadvsvienssyhmsle q Aeagadadgm
vielahensnngunaeiinely uarasesjiimuduuniespuassuueietiotusginnienin sl
msldnusaninedidnnselindiuszuuasetiadulusgrsUasndouazivszdnsam

o/

2. d3uiinvau
1. quéweluladansaumauaznisideas
2. mbgaunmelunsuysyis
3. fpuaszuuildsuneunang
4. gldau

3. wuufURlunsdeannunediannseiing

3.1 Hpuaszuudesimundninisdiisssuveanunedidnnseiindvetesdns limunzauiu
malduinmsvesldssutnaeniiimuivineuvewld sausdinsmumuansnmadildaueda
ashiawe Wy msaneen Lousy

3.2 E:\IJ@JLL@i%UUﬁ@QﬁWﬂU@%W%ﬁﬁy%i’]Ss?iaﬁﬁﬁlsjjiﬁﬂimiLLaziﬁﬁB\huﬁﬂﬂ%Uﬂ’131“3@’114?%%5&LLiﬂ Wield
Tun1smsraeuinuasveglissuvannnediannsetindvedasdins

33 dmsudlimelmiagldsusiaiuadausn (Default Password) Tumsiiudrszuuanvang
Sudnmsoinduandlefimadngsrutluaausniiy stuvasdosiimatsulvidousiarulneiud

3.4 msfuasauia (Good Password) fuuamisufifnnade 6 (6.7) “msldamsiani’
Tuulgurgnsauaunsintassuuwmaluladansaune

3.5 swaanneddnvsednd nanldsiaiuieslivsngrseudnsianiusani uafouans
ooninlusuresdaydnuaiunuiidnystu 1wy “x” vide “0” Tumsiuriusasiadnys

3.6 fauaszuuasivualissuvaanuiediannsetdngd a13iin1s Logout 8na1nni1ve
dansldnuglidlefldlildldnussuundussoznamuiidmunld wu 15 wiit Wedesnsdldau
sososlddedluassiariugnass

3.7 glfldmsstsrnnisliiusunsuthedstaiiudauyanadnlulfi (Save Password) 109330y
ImueBidnvselind

3.8 flinsiimswasustariiusgnanssnsa 1wy msiwasusiariugn 3 - 6 ey

3.9 fldmsszsinszSlumsldanmnedidnnseindiiobilfiAnaudemesdessdnsioasiiin
fuAnS asmnuhimaselau videRnnguine vidazilindassy wagliuamamuselow vieeyyn
TiBunanmmaysgloviludssinnnmsldenmnedidnmsedndriussuuiniotsvetesdns
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3.10 gldlimsliioganmnedidnnseind (E-mail Address) vosduiiiesu 3u - dadonim
pnviundaglasunisBusennnidvesdld uagliteindveanuedidnvseindiduliuinveusonis
THausng o luaanunediannsedndvenu

311 flmslifogannmuneBidnnselindvesesdng omsvhnuvesssdnaiiniy

3.12 vdsnnsldaussuuaananedidnnsedndiaiadu 23113 Logout 99na1nszUY
ynass ietestuyaradudldnuanmnesidnnsoing

3.13 flémsiinsnsnasuienarsuuuanaavangdidnnseindnousinisila ievinis
ns1vaevlndlagldlusunsudesiulisa unsdesiulunslalidfidu Executable File 1y exe
.com Jusiu

3.14 fléliiUaniedsanmnedidnnsetindvidedonuiilésuainddeilaisan

3.15 flélimslddennudilianin w3osu - dsaavnedidnnsetindilivanzay doyasuen
vilnidsTeidssetesdng lrAnanuuanienszminesdnsimnmngdidnnsedind

3.16 Tunsdliideanisdsdeyaiiiunnudu ldmsszyanuddyuesdoyaadluiidenvine
ddnviselind

3.17 gldarsnsiaaeugiivanvuiediannsedndvesnuiemniu uazaisdafvuiiudoya uaz
nnedidnnsetindvesmliivaeduiuliosiign

3.18 fldmsavannmnedidnnseiindilufesnisesnanssuuiieanuiinanisliidedssuy
Imnediannsolind

3.19 §l¥limsloudrvanvuedidnmsetindfiazldd1danevas ndunsesnenfiumesvomu
dieidunistestugBunevsiuanmneld fafu ldmsiniuioyaviosnnedidnnsedndildldliug
Liluganmunediannseing
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dui 14
wlgu1en1sAIVANNISIUIATEUUATadglTae
(Wireless Policy)

[

1. Inquszaed

Wl mumnasgiunsauaNnsdndaszuueietisliane (Wireless LAN) 18309603 Ingnis
supansvesdldlunisdrfsssuulimnzaunuminiauiuiaveulunsufoRau saieding
mumuAnsnsdiisedvasiane sl Gidszuufesiumsiigaifauaianszuu MlEsueuginain
Aauaszuu ileairsmnuiunaasafovesnsldnuszuuiaiedeliane

o/

2. J3uiiavyau
1. g}uémﬂiuia%Wiaulﬂnmt,azmi?iami
2. yhenunglunsuusei
3. fpuaszuuildsuneuning
4. gldanu

3. wwalfunlunisrrvaunisidteszuunsadngliang
3.1 glinusiedvaiglinussuuaiatnguesedns Juzaunsaldnussuuiniediglfanedle
aa s A vy 9] Vg v a 1y v o & a d'
nsaitesAnsiiuleuglunislaverldnans gldnuiadeiimiaudinaluladansaumeuaznisdeans
\a3ur1 SSID (Service Set Identifier) wag Network Key lunisssydsunaudildnussuuasetielsany
3.2 fouassuudosiivuasiiumianisiegunsal Access Point (AP) Tiwmunzaudunisaiuny
Lilvidyaravesgunsaltlvasenluusnuinailda welesiulalviflaufaunsasu - dedyauain
AEUBNDIANTVZOUTIVBUATIAIUALLS

o

3.3 Hauaszuudeudentdmadsliminzauiunuildonukazaisdrsaindygyrusilvg

o
[

senlunisuenudeld uenvniinislfiaemairsiianusaivuafiananisunsnszaevesdayao
onatvannsslnavesduyaadiaty

3.4 fuaszuudesinsasus SSID (Service Set Identifier) fignimunifuei Default
WNANERATVLTTIN AP 3714y

3.5 fauasruudonddsuie Login uazsarudmiunisiedmsvhnuresgunsallians
uazfquaszuudeadenlide Login uazsarinuifinisamaeldein wedsstuglaudlsliamisaien
wIaLzsialalaedne

3.6 Hauaszuusesnvuaeily WEP wse WPA Tumisidnsianseteayasening Wireless LAN
Client ua AP witelViennsentsdndu axdaelivaenfouniy

37 fpuasruudesaziinafings Frewall sewinaedotnelmefuiedotionigluasdng

3.8 fpuaszuudediwendnivieasauninnaaeumiuiunsasniovesszuuinietngliany
othvarhiane ieresnmvasuuazuiinmmsniiasdofniulussuninierislane

3.9 Tunmsldnuasevrglianedldnudesujifinuulevisanulasadessuuinalulad
asaumAng1LATInTA MsesAnsanudnslunisenidnanslunsidlfindednsliane Taslidouds
Iglimsuaiamin
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4. wuaufuRlumsidrldinsatnglianensuyssas
4.1 nsevaeududuinunisdildiesetngliaensulszus annsawiadu 3 ngu Al

4.1.1

4.1.2

4.1.3

414

NANHUTMITNTUUTENS (DOF-VIP) dmSURuImsnsuuseds waze1uign1snes
sEAvgasaliguvn gududinulagnisaameiigununglay Mac Address U84
gunani (Notebook, Tablet, Smartphone) ifis 1 afsio 1 gunsal aunsaideuste
Wifi Jo DOF-VIP lémnasdsea

naumThTinsuUsEsdNa1s (DOF-Officer) dmduidmihiinsadseadiunans
fad151913 wifneusents gndsdsesn gndnedansa Sramun Bududny
Ingdou Username uay Password 1l Internet nsuusza lumiiivlesgudu
fhnuuazdeshmsBudusnuynedsfidldu aunsodeusie Wifi #o DOF-Officer
Iemnviosuszyuimundn session 90 3 2l

nauEfliudnnsm (DOF-Guest) dwiduidmihiinsuussasduniine yaranieuen
funUszyufifnaovesuuinisannnuisaunsuyseus Sududinulaedey
Username ua Password fiuanliendsuminivieddudusnu dsazdnng
Fofuiavtnsuszidvszvvuvesldom ansoldauldmuszezinaniidinun
TagUszanas 1 Ju uazanmnsaLdonsie Wifi o DOF-Guest lemnviesusza
naudldeuasdiiaiios 1 Session sio 1 gunsaiviniu liaunsald Usemname
e ldndoudiule
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dquf 15
weurgtdaanulisa wazgandwisnliuseann

(Virus and Malicious Software Protection Policy)

[

1. Inquszaed
iemuruwazUasiugendwIsuazdayaveteding ngeniuIsdunsevielifanauianes

[

2. fiuiinvau
1. gudmaluladansaumauagnisioans
2. vihenunglunsuyszas
3. fpuaszuuiildsuneuning
4. gldanu

3. wuUfiRlunstiasiulada uazwanduaialivsacda

3.1 neuhwedwiianatguenuldanunelusdng fldnudesinisnyisaeugenuls
fananiliulladmondinsiu q Liflfareufiunosuieveniuaidunaeulsag

3.2 fauasruudosdalidinsfadalusunsuiestubdanestusgalussdussuud g
e R IO MR RIT R PTE

3.3 fuaszuudesiinualilusunsudumbhiavihaundeutuiunsisuihnuresssuy
Uszaana waglusunsudananadesiulurasdfinnsldssuude uenanidypuassuudosdinis
USusalusunsudesiubifalwivalivegiaue

3.4 fpuaszuudewinnisananussuudeyaiiiensiemhiauaveenlduassunseogidu

3.5 Fldnudommnambifavesldfiuuuanivanminedidnnseindnielwdiianilnan
nduwmesidnneuiluldau

3.6 Al mdhdisudunisle q iefunstaubsavievenduisunmendeifiuliiiu
L1UD

3.7 lunsalfidnsihdedufindeyaannmitssnunieusnesdnsunld ;ﬂﬁawuﬁaﬁa%aﬁw’fm
pnaeulifaneufiunesnouldimmnads

3.8 fldnuazdesmmaseumaieuvedusunsudestulidasgraiaue manuilusunsy
lavihaunuund Tiudaguassuuiiteduiunmsudly

3.9 wuliligldnudnduniseeulisunsudeaiubialaenaznis winfianudnduliudadgua
szuuiuganiiunis

3,10 mnAdesreniamedldfnaalusunsutdeiulada aufiniisuivunssldaunse
W lduszuudumesidnvesnsuusuale

311 Aeufiumesvosflinuasiesiafilusunsutesiulata aufivineauiimun uudiivg
s1duiiliansadasausunsudesiubSavesnsus 16 wu ndedlisesiunisindalusunsus Hudy
lngdaslasuaunnangiadudayw
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duil 16
wlgurelaiuszuuiAIadienaznsaadun1synsn

(Firewall & Intrusion Prevention System Policy)

[

1. Inquszaed
- v A I % A 3
iemuANNTsiduAIeYIgLarnTaILRNAA NN LATEYIDIANS

2. d3uiinvau
1. gudmalulagasauinauazn1saoans
2. Hauassuunlasuteuning

3. wwualumsdasiussuuiaiatisuaznsiadunmsunin

3.1 eygnalewzuimaaseieidudusensldnuiinmieietisdu o Amdedelivua

3.2 lisygelvaunuiionsiaasuiretnefelsunsuussian Network Scanning Tools 1ty
Nmap tJusu

3.3 Upudnamuriesenduasflisiduuulniead

3.4 $fauinisiedediefivhauuulnieadliivesdiaalasliuenuinisdu q wdadu
TUhauuwesosdu

3.5 it evdfliuueiedlniieadliitosfignuazlsisulnsead lnglddevaddldndy
Root %38 Administrator

3.6 WaBusaRUdmSU Root 138 Administrator Aigueimussnlilidusiaduiiennsonisien

3.7 asldluroaduarsviasauiu 1wy Isreaduvunseuiinifn Ifreaduvunsond
derfunsiasuanusiunsasafelundyiianaiy

3.8 msldsrvudurhanusmduliiiead Ifun szuutesdunisyngn (1PS) Tnreaddausi
(Personal Firewall) Wsunsudlosiulasa (Antivirus) Tusunsunsesduduaznsoniu (Anti Spam) Jadu
MBI sinwanutuasasnfunmenldgaty

39 fwuanglulifieadlinsesiudnfeilivszasdfnusonsvesdnifiunsszuin og
Tulagduiaue

3.10 Yestumaitrdemamensielifieadlisiaruudaunss wu dinduvesiiinsmunau
N13401-08N BTN

3.11 wilupsavasunguedinioad efdangitludausndudisly edudseansam
yosmsUszananangfimmualivedluiioad

312 dafungdelmidilululniead nsaasuingiladiludulidnudstungdifegudaiu
sumadeuieilwseadannsadesiuldismung el

3.13 asaaouiingiidvunlivulwireadlifivelataudeivulovisnnuiiunaonfoves
pefnsoEatonTagnds

3.14 liaugalvidrfsliiieadainnislnalaslusunsuuseian Telnet n3auslus SSH lng
msihislivinldandiaiesinireadlnenss

3.15 afnanuudunsaliiussuuufifnisvestniiead laenis Update Patch agidue
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3.16 m’;ﬁ]aauLLasaﬂff?ﬂiﬂ'ﬁt,lmmqmﬁ'aﬂwjﬁm%fmzwﬂﬁﬁ’amisﬂaﬂw%naéaamaﬁwLaua

3.17 neunsannsanseuibludesniveslusieadlividrsesdayanuy Full Backup vas
wadlwsreadiuiuliiey mnildgmasldihndumnanduasldnuldegnisng

3.18 19l50adsautusinesd edeaiudaym DoS (Denial of Service) uagdlgyminisiae
seuungdlneadlalaenss

3.19 Mlnsreadifioduaietioniely Tunsdfifanududu wu wniedredmudueygyeli
eweglifiavEvdulunada,

3.20 Sufindoya Log vesmaitrdalnireadifiuly saufennlnioad
maudasteulilaliTaauaunsniisne

3.21 TH@5vles 1w Syslog wenseavnndnintemilsanieleswedliiioad Weifutuiindeya
Log vesnsidndlnireadlivudsvinosiu fsagilinisdsuuvasudlodoya Log Tnefungnyinlé

JUnAua1u150 by

YINVU
3.22 MINKUIYITUD UA DIN1SUITTUUT Y %é’faqﬁwLﬂwﬂ’ﬁaquﬁﬁwuwma@u&?mdu‘[a@
ATAUNALAZNITADENT Lau TN Alrs L unsidunsalld
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PUINN 2 STUUAITAUNALAZSSUUAI599VDIETAUMNA

daui 17
ulgurensdrsesuaziaudoya
(Backup and Recovery Policy)

1. Inquszaed
Wetesiupnudemenerasiniu Wedeyaldemevsegninateanlifaneuiiames gunin
anevisewdsuwdastaya lneaunsaddeyanilaymnduunidaula

o/

2. d3uiinvau

1. quéweluladansaumauaznisdeas
nigauneglunsuyseas
mhosuiifuiessyuuansaume
Aauaszuuilisunouming
Alga

AR e A

3. wwfualumsAadennisdrsestaya

Fosfansandndensruuasaumaiidfauazdmihszuudsesimanzalvegluanmmdesldnu
skl

3.1 finmsdavhdadssuansaumaifauddyiauavemisny weuaivunsyuy
asaumafiazdnvhszuudiseaardaiisyuuusueioamiounsdoniduseoslay 1 A3

3.2 fsualsiinnsdisesdeyavesssuvasaumausiazszuuuas fvunaudalunisdisos
foyavnszuulafiiimadsuaiosmarinuslidauilunisdsestoyauiniu

3.3 Amundszamvesteyafifenihnmsdseaiulinazaudlunisdisos

3.4 AmungUuvunisdisesteyaliiminzaufudeyaiiozinnisdises 1wu nsdsesdeya
LUULAY (Full Backup) 3an1sdnsesdeyauuudiusing (Incremental Backup)

3.5 tufindeyaiiieadestufanssumsdrsostoya lun fanduns Jumnan Jedeyatidrses
dngo/lidnde JDudu

3.6 avapuioyatianunvesszuuIdinsdsesdoyaliosansudu wu sovduafing 1
Aendesfuszuvansaumedoya Configuration eyalugudeya usu

37 daifudeyaiidsesivludeiivioya Inefimsfuidouudefudeyaiulianutsouansd
szULgeniLag Suil nanfidisesteuanaziiuiinveulumsdsesdoyaliogistaau

3.8 dafiuteyaiidrsedliuenanuiisssznisseninsannuifidaiuteyadisesiumiseny
avistuiioane iellidwmansenudedoyaiidnfuliuenanuiitu lunsdfifindeRoR fumieny
v Tl (Ui

3.9 dudunmsdesiunsnenmediafisameseaniuidisesildiniiueyausnanud

3.10 nadeutuiinteyadsesetvasinave onmvaeuirdinsanusadinfedoyaldmuund
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3.11 dnvihduseuljiRdmiunisiaudeyaiidenieaindeyaiila drseuivly asivasu
wagnaaeulsEAnSnmMLazUsEansHavestuneul Ualuns)Audeyaetvalale
3.12 Amuaisinsldnunisdisfateyaduteyadunlidiseanuld

4. wuaufunlunisdasinunuinisuanuniaunsaignidulunsaliliasnsaaiiiunisaae3snismig
didnnsaiingd
1% v o = 1% a N aalv o o a Y aa
AoadnviununIsununsounsaia i ulunsal i ldarunsaandunisaieIsasnig
ddnnsetind Welianunsaldnuasaumeldnulnfiogsiewdios Inafeasuusaunumsauaunion
nsalamidufnanliaunsausuldlaegramanzaniazaanadosiunisldaunun1sianILueIngg
molull
4.1 dn1sdaiunweisuainunseunsaanidulunsdildauisaadunisalaeiznismig
ddnnselindlneiisivazidunegatioy Al
4.1.1 dmsfimuaniniuaeanusuRateuresEinevomiann
4.1.2 dnsUsediuaudssdnsussuundaudAginatunas A nuaNInTNIsioan
d‘ & 1 v & 2/ 1a 2/ [ 2/
prnudsavaiy Wy Idulusseznaiu iyl uwiudulm msyuuudseyieiili
Tanunsadanldszuuanuls Jusiu
4.1.3 dnsivuatupeulfualunisiaussuvansaume
4.1.4 dnmsivuatureulunlunisdrsesteyauwasnaaeuifutoyaiidisedld
4.1.5 dnsmvuadeandlunisiadefiul usnisateuen wWu glAuinisiaIeuie
¢ s s ¢ & v A a o & o Y a1
g150u35 wevliwas (Juiu Wafiawgdndunvgdesinde
4.1.6 nsasnANUasEntnyviselauskAl N iNeesiutuneunsu URvIeds
e iofinveL eI
4.2 finnuniuiioUsuusauwIsuaunsounsalignidufananliaiunsausuldlaedis
WgaNkaraennaadiun1sitnununisiegloslas 1 A

v

5. wuaufjuRlunisdrsesuazinudoya

iloanauidssiienaaziinduiudoya wazanansathdoyanduanldauls Tunsafiensadar
Feve hiaroufinmesvianedeya fungmimsaudeyavdedsundasieya mamasauteyanio
Wasuuasteyalaegldnues Inedunmsms deil
51 mydsesdeya
5.1.1 fpuaszuusiosisenszuuliiimsdisestoyalasnlusi® vievinnisdrseateyavos
spuudseglumuiuiinveuvenuiesnuaNmNzanvedLias szuu i
1 adsaifion
5.1.2 fpuassuudesiandisesteyasnlulifdniuiniosnonfinneiuidisveaivled
(Web Server)
5.1.3 fldeuaiosneufinnesily azdosinisdrsesdeyaluiaissneufinnesves
puimmAangaL it 1 aduieifon
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5.1.4 \fleeshnsUszneliiinisdsesdeyaiiiosnagldiinmsiidumsiienadsmadedeya
Tuia3esreufinmefvesld {léasdovinmsdsestoyadindnangluszezinad
RATTY
5.1.5 vngguaszuund el ltaued ssneuimesifuindoyaladudoyaddaly fius
(Print) enufiudrsesdiluguvesenaisnseany (Hard Copy)
5.1.6 wHungauasruuiesihnsvaaeuiveyadisedlunnszuy Inedeudinvageusg1nioy
Uar 1 %t Bensmaaoudenandeddtoyadisomnszuuildnusie uwmaaouuy
SLUUNAFDU
5.1.7 Hpuaseuudesinnisdisesleyadidnvselinduetesins wasiusnubinmuwuinig
UfuRnsiiusneideyavesesdns lnededinisiivuaszazialumsiuinm
Foyafidrfinysne
5.2 MsnAudeya
delfmsiiunszuu/doyarnaudemeiionniatuainnisugaviauresnsUszanana
TUsunsa (Hang) vi3oliindy naenaumnnsaiduled sdewarelnd ssnoufiames v3ensuszananaved
oufiumengavinusgsnssiuiy vidowdsumaienluanidy vililiaunsatuiindoyalsviunm
vielsiaunsoldnuaeufumesldnuund funsnislumsdiudeya dei
5.2.1 gldnuassalaldnumsiau (Recovery) ¥aeszuuuiinisnasniia
52.2 {auassuvazdosdnnial ssrouiiuned/gunsal waznisdadsgonsduadln
iienaunuve ALY
5.23 fouaszuulzfenhnmaigesnwssuunenfinmesuazgunsalativayy wiedseiy
Arudsvneiionnintuiussuy
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NUINN 3 N15A5IVFBUKAZUSSLIUAMULTLIATUET AU A

dqun 18
UlYUIBNISATIVFIULATUTLLAUANULEYS

1. Inguszaed

1) Wieliiin1snsiaaeusazUssiiuauE s UeIs U A SEUIANS 01U TAIA LA UAS
Uaonduiilifislszasdndelionaananle

2) vitefunistlesfunaranseiumnudesfionsasiAntulaiussuuansaume

3) ioiduuumslunsufimniinnnudssiidusunnesessuuansaune

s

2. fFuilavau
1) qusﬂmﬂu‘la%wammu,azms?iami
2) ﬁﬁ@uaizwﬁiﬁ%@uawma
3) Ansiaaeunigly
4) NRUIUNTEUUUIING

3. WUINNUAUR
1. fimsasegounazyssifiuauidesduansaumna Tnedidometaliossad

11 A52980ULasUsELTUAINLLE 98 1AL AT 81907 AT U UTEUUANSEAULNA
(Information Security Audit and Assessment) agnstipatag 1 A%y

1.2 m’;ﬁ]aa‘uLLasUizLﬁum'}mﬁmﬁ@ﬁLﬁuﬂwﬂmasﬁmwaaumﬂmawﬂwmu (Internal
Auditor) v3elnegasiaaoudaszsnunusiunsasnfainaisuen (External Auditor) tlsliniieany
IgnsuisssuaudssarseiuauiunsUasnduasaume
2. flumslunsieseunasUsyifiunnudesiidesiieds egratoosad

2.1 INSNUNIUNTEZUIUNISUIUISINNITANULELS 9g19useTay 1 AT
2.2 3nSNUMIUUlEUIgLAEIIRTNIT NS NEI AU UAIURBAN IR UATAUWA D908

[t}
2))
ee
—
2
QEE

2.3 finsmsaaeunazUsziiumnuidssuaglidaimenuniendeiauoius
2.4 fanmsnslunsesavssiiussuuasauna oghatios foll
2.4.1 fmuslsifnseaeuannsadndeieyandndudiommrasunuusnldediaien
2.4.2 Tunsdiisndudeadidsdoyalusuudu q Waddiudmiudeyadud ol
fnsraouldoy yastinsianenieaudeyalneviuiiingaaouiaia viedes
Janulfpesinnstesiuegraumuvan
2.4.3 Amusliinsszyuarinassminensisududeddlunisnsivaoussuuuins
JansenasiunsUaende
2.4.4 fwmaliininihsgSnsdrdessuulnegasadey sunvlduiindeyaden (Log)
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