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ปัจจุบันระบบเทคโนโลยีสารสนเทศเป็นสิ่งส าคัญส าหรับหน่วยงานในอ านวย
ความสะดวกในการปฏิบัติงาน การเข้าถึงข้อมูล การติดต่อสื่อสาร และช่วยประหยัด
ต้นทุนในการด าเนินการต่างๆ แต่ในขณะเดียวกันก็มีความเสี่ยงสูงและอาจก่อให้เกิด
ภัยอันตรายหรือสร้างความเสียหายต่อการปฏิบัติราชการได้เช่นกัน เพราะการใช้งาน
ระบบเทคโนโลยีสารสนเทศเชื่อมโยงข้อมูลไปยังหน่วยงานต่างๆ ท าให้มีโอกาสถูกบุก
รุกได้ ซึ่งอาจก่อให้เกิดอาชญากรรมทางคอมพิวเตอร์ เช่น การบุกรุกโจมตีผ่านระบบ
เครือข่ายอินเทอร์เน็ต เพ่ือก่อกวนให้ระบบใช้งานไม่ได้ รวมถึงการขโมยข้อมูลหรือ
ความลับทางราชการ ซึ่งสิ่งเหล่านี้เป็นการสร้างความเสียหายด้านระบบสารสนเทศ 
และท าให้สูญเสียชื่อเสียงหรือภาพพจน์ของหน่วยงาน ดังนั้น ผู้ใช้บริการและผู้ดูแล
ระบบงานด้านเทคโนโลยีสารสนเทศ จึงมีความจ าเป็นจะต้องตระหนักถึงการให้การดูแล
บ ารุงรักษา และการควบคุมรักษาความมั่นคงปลอดภัยด้านสารสนเทศเป็นอย่างยิ่ง  

ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารได้ก าหนดนโยบายและแนวปฏิบัติ
ใ น ก า ร รั ก ษ าค ว ามมั่ น ค ง ปล อดภั ย ด้ า นส า รสน เ ท ศ  ซึ่ ง ส อด คล้ อ ง กั บ 
พระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์
ภาครัฐ พ.ศ. 2549 มาตรา 5 หน่วยงานของรัฐต้องจัดท าแนวนโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้การด าเนินงานใดๆ ด้วยวิธีการ
ทางอิเล็กทรอนิกส์กับหน่วยงานของรัฐหรือโดยหน่วยงานของรัฐมีความมั่นคง
ปลอดภัยและเชื่อถือได้ 

หวังเป็นอย่างยิ่งว่า คู่มือ “นโยบายและแนวทางปฏิบัติในการรักษาความม่ันคง
ปลอดภัย ด้านสารสนเทศ กรมประมง” ฉบับนี้จะเป็นประโยชน์แก่ผู้บริหาร เจ้าหน้าที่ 
ผู้ดูแลระบบและบุคคลภายนอกที่ปฏิบัติงานที่เกี่ยวข้องกับระบบสารสนเทศ 
เพ่ือความมั่นคงปลอดภัยด้านสารสนเทศของกรมประมงต่อไป 

  

 

 

คณะผู้จัดท า  

ศูนย์เทคโนโลยีสารสนเทศและการสือ่สาร 



สำรบัญ 
หน้า 
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ส่วนที่ 12 นโยบายการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 15 
ส่วนที่ 13 นโยบายป้องกันไวรัส และซอฟต์แวร์ท่ีไม่ประสงค์ดี 16 
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ส่วนที่ 1 

จัดให้มีเวรยำมรักษำอำคำรและ
ห้องควบคุมระบบเครือข่ำย 

ก ำหนดบริเวณพื้นที่ใช้งำนระบบเทคโนโลยีสำรสนเทศ
ให้ชัดเจน รวมทั้งจัดท ำแผนผังแสดงต ำแหน่งของพ้ืนที่
ใช้งำนและประกำศให้รับทรำบทั่วกัน  

ผู้ท่ีมำติดต่อจะต้องแลกบัตรท่ีใช้ระบุตัวตนของบุคคลนั้นๆ 
เช่น บัตรประจ ำตัวประชำชน ใบอนุญำตขับขี่ เป็นต้น 

ผู้ที่มำติดต่อต้องติดบัตรผูต้ิดต่อ
(Visitor) ตรงจุดที่สำมำรถเห็นได้
ชัดเจนตลอดเวลำทีอ่ยู่ในองค์กร 

ผู้ท่ีมำติดต่อจะได้รับสิทธิ์ให้เข้ำ-ออกสถำนท่ีท ำงำนได้
เฉพำะบริเวณพื้นที่ที่ถูกก ำหนดเพ่ือใช้ในกำรท ำงำนเท่ำนั้น 

นโยบายการรักษาความมั่นคงปลอดภัย 
ทางด้านกายภาพและสิ่งแวดล้อม 

4 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  



ส่วนที่ 2 
นโยบายการควบคุมการเข้า-ออก 

ห้องควบคุมระบบเครือข่าย 

ผู้ดูแลระบบห้องควบคมุระบบเครือขา่ย และเจ้าหน้าที่องค์กร มีแนวทางปฏิบัติ ดังนี้ 

ควรจัดระบบเทคโนโลยีสำรสนเทศให้เป็นสัดส่วนชัดเจน 
เช่น ส่วนระบบเครือข่ำย ส่วนเครื่องแม่ข่ำย เป็นต้น 

ต้องก ำหนดสิทธิ์บุคคลในกำรเข้ำ-ออก
ห้องควบคุมระบบเครือข่ำย โดยเฉพำะบุคคล
ที่ปฏิบัตหิน้ำที ่

ก ำหนดสิทธิ์ในกำรเข้ำ-ออกห้องควบคุมระบบเครือข่ำย
ของเจ้ำหน้ำที่แต่ละคนขึ้นอยูก่ับหน้ำที่กำรปฏิบัติงำน 

ผู้มำติดต่อทุกคนต้องท ำกำรแลกบัตรท่ีใช้ระบุตัวตน  
เช่น บัตรประจ ำตัวประชำชน หรือใบอนุญำตขับขี่ ฯลฯ 

ต้องติดบัตรผู้มำติดต่อ “Visitor” ตรงจุดที่สำมำรถเห็นได้
ชัดเจนตลอดเวลำที่อยู่ในห้องควบคุมระบบเครือข่ำย 

ผู้ติดต่อจากหน่วยงานภายนอก มีแนวทางปฏบิัติ  ดังนี้ 

กำรน ำอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์ที่ใช้ในกำรปฏิบัติงำน
ภำยในองค์กร จะต้องลงบันทึกรำยกำรอุปกรณ์ในแบบฟอร์ม
กำรขออนุญำตเข้ำ-ออกตำมที่ระบุไว้ในเอกสำร 

5 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  



ส่วนที่ 3 
นโยบายการควบคุมการเข้าถึงระบบ 

เทคโนโลยีสารสนเทศ 

กรอกข้อมูลค ำขอใช้บริกำร 

ทบทวนสิทธิ์กำรเข้ำถึงข้อมูลของผู้ใช้งำนทุกๆ 6 เดือน 
และทุกครั้งที่มีกำรปรับเปลี่ยน เช่น  

o กำรย้ำยหน่วยงำน  
o กำรเลื่อนต ำแหน่ง  
o กำรเปลี่ยนหน้ำที่รับผิดชอบ  
o กำรยกเลิกกำรจ้ำง 

ผู้ใช้งำนต้องเปลี่ยนรหัสผ่ำนทุกครั้งท่ีได้รับรหัสผ่ำนครั้งแรก 
หรือได้รับรหัสผ่ำนใหม่  

ไม่จด หรือบันทึกรหัสผ่ำนไว้ในที่ง่ำยต่อกำรสังเกตเห็น 

ยื่นค ำขอกับผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร 

ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในกำรจ ำรหัสผ่ำนอัตโนมัติ 

การทบทวนสิทธิ์การเข้าถึงของผู้ใช้งาน 

การลงทะเบียน 

การบริหารจัดการชื่อผู้ใช้งานและรหัสผ่าน 

6 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  

ในกรณีที่ไม่ใช้ระบบสำรสนเทศให้ผู้ใช้ออกจำกระบบทันที 

ผู้ดูแลระบบตรวจสอบและให้สิทธิ์ในกำรเข้ำถึงที่เหมำะสม 



ส่วนที่ 4 
นโยบายการควบคุมหน่วยงานภายนอกเข้าถึงระบบ 

เทคโนโลยสีารสนเทศ 

ต้องท ำเรื่องขออนุญำตในกำรเข้ำใช้งำนระบบเทคโนโลยี
สำรสนเทศขององค์กร 

องค์กรมีสิทธิ์ในกำรตรวจสอบตำมสัญญำกำรใชง้ำน 
ระบบเทคโนโลยีสำรสนเทศ 

หน่วยงำนภำยนอกที่ต้องกำรจะเข้ำถึงข้อมูลที่มีควำมส ำคัญ
ขององค์กร ผู้ดูแลระบบต้องควบคุมกำรปฏิบัติงำนนั้นๆ ใหมี้
ควำมม่ันคงปลอดภัยทั้ง 3 ด้ำน คือ 

หน่วยงำนภำยนอกที่ท ำงำนให้กับองค์กรต้องไม่เปิดเผย 

ข้อมูลขององค์กร 

ผูใ้ห้บริกำรหน่วยงำนภำยนอกควรจัดท ำแผน 
กำรด ำเนินงำน คู่มือกำรปฏิบัติงำน และเอกสำรท่ี
เกี่ยวข้อง รวมทั้งมีกำรปรับปรุงใหท้ันสมัยอยู่เสมอ 

กำรรักษำควำมพร้อมท่ีจะให้บริกำร (Availability) 

กำรรักษำควำมลับ (Confidentiality)  

กำรรักษำควำมถูกต้องของข้อมูล (Integrity)  

7 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  



ส่วนที่ 5 
นโยบายการควบคุมการเข้าถึงและใช้บริการ 

ระบบเครือข่าย 

ห้ำมผู้ใช้งำนกระท ำกำรใดๆ เกี่ยวกับข้อมูลที่เป็น 

กำรขัดต่อกฎหมำยหรือศีลธรรมอันดีแห่งสำธำรณชน 

ผู้ใช้งำนต้องไม่ละเมิดต่อผู้อื่น เช่น 

 กำรบุกรุก (Hack) เข้ำสู่บัญชีผู้ใช้งำนของผู้อื่น  
 กำรแชร์หรือส่งต่อข้อมูลที่ขัดต่อกฎหมำยหรือ 

ศีลธรรมอันดี 
 กำรตัดต่อรูปภำพท่ีท ำให้ผู้อ่ืนเสียหำย 

บัญชผีู้ใช้งำน (User Account) เป็นกำรเฉพำะบุคคลเท่ำนั้น  

ห้ำมโอนหรือจ่ำยแจกสิทธินี้ให้กับผู้อ่ืน 

ผู้ใช้งำนที่จะเข้ำใช้งำนระบบต้องแสดงตัวตน 
(Identification) ด้วยชื่อผู้ใช้งำน (Username) ทุกคร้ัง 

ห้ำมเปิดหรือใช้งำนโปรแกรมออนไลน์ทุกประเภท
เพื่อควำมบันเทิงในระหว่ำงปฏิบัติงำน 

8 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  



ส่วนที่ 6 
นโยบายการควบคุมการเข้าถึงระบบปฏิบัติการ 

ผู้ใช้งำนต้องก ำหนดรหัสผ่ำน 

กำรใช้งำนเคร่ืองคอมพิวเตอร์ที่รับผิดชอบ 

ผู้ใช้งำนต้องออกจำกระบบทันที  
เมื่อเลิกใช้งำนหรือไม่อยู่ที่หน้ำจอ 
เป็นเวลำนำน 

ผู้ใช้งำนต้องต้ังค่ำกำรใช้งำนโปรแกรมถนอมหน้ำจอ 
เพื่อท ำกำรล็อคหน้ำจอภำพเม่ือไม่มีกำรใช้งำน 

ผู้ใช้งำนต้องไม่อนุญำตให้ผู้อ่ืนใช้ชื่อบัญชีผู้ใช้และ

รหัสผ่ำนของตน ในกำรเข้ำใช้งำนเคร่ืองคอมพิวเตอร์
ของหน่วยงำนร่วมกัน 

ห้ำมท ำกำรติดต้ังหรือใชง้ำนซอฟต์แวรอ์ื่นที่ไมม่ีลิขสิทธิ์ 

ห้ำมติดต้ัง เปลี่ยนแปลง แก้ไขซอฟต์แวร์ หรือท ำส ำเนำ 
เพื่อน ำไปใช้งำนอื่น 

ห้ำมน ำเสนอข้อมูลที่ผิดกฎหมำย และ
ข้อควำมหรือรูปภำพที่ไมเ่หมำะสม 

9 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  



ส่วนที่ 7 
นโยบายการควบคุมการเข้าถึงโปรแกรมประยุกต์ 

หรือแอพพลิเคชั่นและสารสนเทศ 

ผู้ดูแลระบบ (System Administrator) 

ก ำหนดขั้นตอนปฏิบัติใน 
กำรลงทะเบียนบุคลำกรใหม่
ขององค์กร หรือกำรยกเลิกสิทธิ์ 
กำรใช้งำน 

ก ำหนดสิทธิ์กำรใช้งำนระบบ
เทคโนโลยีสำรสนเทศที่ส ำคัญ 
เช่น ระบบอินเทอร์เน็ต 
จดหมำยอิเล็กทรอนิกส์ เป็นต้น 

ก ำหนดระยะเวลำในกำรเชื่อมต่อระบบสำรสนเทศ  
เมื่อไม่มีกำรใช้งำนระบบเกินกว่ำ 45 นำที หรือ
แล้วแต่ควำมเหมำะสมของระบบสำรสนเทศ ระบบจะ
ยุติกำรใช้งำน ผู้ใช้งำนต้องท ำกำร Login อีกครั้ง 

ก ำหนดกำรเปลี่ยนแปลงและกำรยกเลิกรหัสผ่ำน เมื่อผู้ใช้งำน  
 ลำออก หรือพ้นจำกต ำแหน่ง หรือยกเลิกกำรใช้งำน 

ส่งมอบรหัสผ่ำนชั่วครำวให้กับผู้ใช้บริกำรด้วยวิธีที่ปลอดภัย 

ก ำหนดชื่อผู้ใช้งำนหรือรหัสผ่ำนต้องไม่ซ้ ำกัน 

กำรบริหำรจัดกำรสิทธิ์กำรใช้งำนระบบและรหัสผ่ำนของบุคลำกร 

10 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  



ส่วนที่ 8 
นโยบายการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล  

โปรแกรมที่ติดต้ังลงบนเครื่องคอมพิวเตอร์ขององค์กร
ต้องเป็นโปรแกรมที่ได้ซื้อลิขสิทธิ์มำอย่ำงถูกต้องตำม
กฎหมำย 

ไม่อนุญำตให้ติดต้ังและแก้ไข เปลี่ยนแปลงโปรแกรม

ในเครื่องคอมพิวเตอร์ส่วนบุคคลขององค์กร 

ผู้ใช้ต้องก ำหนดชื่อผู้ใช้งำนและรหัสผ่ำนใน
กำรเข้ำใช้งำนระบบปฏิบัติกำร 

ผู้ใช้งำนต้องส ำรองข้อมูลจำกเครื่องคอมพิวเตอร์
ไว้บนสื่อบันทึกอื่นๆ  เช่น  CD  DVD External 
Hard Disk เป็นต้น 

11 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  



ส่วนที่ 9 
นโยบายการใช้งานเครื่องคอมพิวเตอร์พกพา 

โปรแกรมที่ได้ถูกติดต้ังลงบนเครื่องคอมพิวเตอร์แบบพกพำ
ขององค์กร ต้องเป็นโปรแกรมท่ีองค์กรได้ซื้อลิขสิทธิ์ถูกต้อง
ตำมกฎหมำย 

ไม่ดัดแปลงแก้ไขส่วนประกอบต่ำงๆ ของคอมพิวเตอร์ 
และรักษำสภำพของคอมพิวเตอร์ให้มีสภำพเดิม 

ผู้ใช้มีหน้ำท่ีรับผิดชอบในกำรป้องกันกำรสูญหำย เช่น  
ควรล็อคเครื่องขณะที่ไม่ได้ใช้งำน ไม่วำงเครื่องท้ิงไว้ในที่
สำธำรณะหรือในบริเวณที่มีควำมเสี่ยงต่อกำรสูญหำย 

ไม่ควรใช้หรือวำงเครื่องคอมพิวเตอร์แบบพกพำใกล้สิ่งที่เป็น
ของเหลว ควำมชื้น เช่น อำหำร น้ ำ กำแฟ เครื่องด่ืมต่ำงๆ 

ห้ำมปิดหรือยกเลิกระบบป้องกันไวรสัทีต่ิดต้ังอยู่บน

เครื่องคอมพิวเตอรแ์บบพกพำ 

ผู้ใช้ควรท ำกำรส ำรองข้อมูลจำกเครื่อง
คอมพิวเตอร์แบบพกพำลงบนสื่อต่ำงๆ 

ผู้ใช้ต้องก ำหนดชื่อผู้ใช้งำนและรหัสผ่ำน
ในกำรเข้ำใช้งำนระบบปฏิบัติกำร 

ผู้ใช้ต้องออกจำกระบบทันที เมื่อเลิกใช้งำน 
หรือไม่อยู่ที่หน้ำจอเป็นเวลำนำน 

12 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  



ส่วนที่ 10 
นโยบายการใช้งานอินเทอร์เน็ต  

ก่อนท ำกำรเชื่อมต่อ
อินเทอร์เน็ต  

ควรติดต้ังโปรแกรม
ป้องกันไวรัส 

ผู้ใช้มีหน้ำที่ตรวจสอบ 
ควำมถูกต้อง  

และควำมน่ำเชื่อถือ
ของข้อมูลคอมพิวเตอร์ 
ที่อยู่บนอินเทอร์เน็ต  
ก่อนน ำข้อมูลไปใช้งำน 

ผู้ใช้ต้องไม่เปิดเผย
ข้อมูลส ำคัญท่ีเป็น
ควำมลับขององค์กร 

ผู้ใช้ต้องระมัดระวัง 
กำรดำวน์โหลดโปรแกรม
ใช้งำนจำกอินเทอร์เน็ต 

ต้องเป็นไปโดยไม่ละเมิด
ทรัพย์สินทำงปัญญำ 

13 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  



ส่วนที่ 11 
นโยบายการใช้งานจดหมายอิเล็กทรอนิกส์  

ไม่ควรต้ังค่ำจดจ ำรหัสผ่ำนอัตโนมัติ 
ของอีเมล ์

ผู้ใช้งำนควรออกจำกระบบ 
ทุกครั้ง เมื่อไม่ได้ใช้งำนอีเมล์ 

หำกส่งข้อมูลที่เป็นควำมลับ 
ต้องไม่ระบุควำมส ำคัญ 
ลงหัวข้ออีเมล์ 

ตรวจสอบเอกสำรแนบจำกอีเมล์ 
โดยใช้โปรแกรมป้องกันไวรัส 

14 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  

ไม่ควรต้ังค่ำ
จดจ ำ

รหัสผ่ำน
อัตโนมัติ 
ของอีเมล์ 

ผู้ใช้งำนควรออก
จำกระบบ 

ทุกครั้ง เมื่อไม่ได้
ใช้งำนอีเมล์ 

หำกส่งข้อมูลที่
เป็นควำมลับ 

ต้องไม่ระบุ
ควำมส ำคัญ 
ลงหัวข้ออีเมล์ 

ตรวจสอบ
เอกสำรแนบ
จำกอีเมล์ โดย
ใช้โปรแกรม
ป้องกันไวรัส 



ส่วนที่ 12 
นโยบายการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 

15 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  

ผู้ใช้งำนต้องมีบัญชีผู้ใช้งำนระบบเครือข่ำยขององค์กร 
จึงสำมำรถใช้งำนระบบเครือข่ำยไร้สำยนี้ได้ 

กำรตรวจสอบยืนยันตัวตน 
กำรเข้ำใช้เครือข่ำยไร้สำย 

ของกรมประมง 

แบ่งเป็น กลุ่ม 

การเข้าใช้งานจะจ ากัดเพียง 1 session ต่อ  1 อุปกรณ์เท่านั้น 
ไม่สามารถใช้ Username เดียวกันเข้าใช้พร้อมกันได้  

กลุ่มผู้บริหำรกรมประมง 
(DOF-VIP) 

ลงทะเบียนหมำยเลขจำก  
Mac Address ของเครื่อง 

กลุ่มเจ้ำหน้ำที ่
กรมประมงส่วนกลำง 

(DOF-Officer) 

ยืนยันตัวตนผ่ำน Username 
และ Password  

ตัด Session ทุก 3 ชั่วโมง 

กลุ่มผู้ใช้งำนชั่วครำว  
(DOF-Guest) 

ยืนยันตัวตนโดยป้อน Username 
และ Password ที่แจกให้รำยครั้ง 

มีระยะเวลำกำรใช้ 1 วัน 



ส่วนที่ 13 
นโยบายป้องกันไวรัสและซอฟต์แวร์ที่ไม่ประสงค์ดี  

ก่อนน ำซอฟต์แวร์จำก
ภำยนอกมำใช้  

ต้องตรวจสอบว่ำซอฟต์แวร์
ไม่มีไวรัสคอมพิวเตอร์ 

ผู้ใช้งำนต้องตรวจสอบหรือ
สแกนไวรัสคอมพิวเตอร์จำก 
สื่อบันทึกก่อนใช้งำนทุกครั้ง 

ห้ำมผู้ใช้งำนด ำเนินกำรถอน
โปรแกรมป้องกันไวรัส 

โดยพละกำร หำกจ ำเป็นต้องให้
แจ้งผู้ดูแลระบบ 

ถ้ำไม่ติดต้ังโปรแกรมป้องกัน
ไวรัส จะไม่สำมำรถเข้ำใช้งำน

ระบบอินเทอร์เน็ตของ 
กรมประมงได้ 

ผู้ใช้งำนจะต้องตรวจสอบกำรท ำงำนของโปรแกรม
ป้องกันไวรัสอย่ำงสม่ ำเสมอ หำกพบว่ำโปรแกรม 

ไม่ท ำงำนตำมปกติใหแ้จ้งผู้ดูแลระบบ 

16 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  



ส่วนที่ 14 
นโยบายป้องกันระบบเครือข่ายและตรวจจับ

การบุกรุก  

ตรวจสอบและติดต้ังโปรแกรมอุดช่องโหว่ 
ส ำหรับระบบปฏิบัติกำรของไฟร์วอลล์อย่ำงสม่ ำเสมอ 

สร้ำงควำมแข็งแกร่งให้ระบบปฏิบัติกำรของ
ไฟร์วอลล์ โดยกำร Update Patch อยู่เสมอ 

ควรใช้ระบบอื่นท ำงำนร่วมกับไฟร์วอลล์ เช่น  

ไม่อนุญำตให้เข้ำถึงไฟร์วอลล์จำกทำงไกล  

โดยโปรแกรมประเภท Telnet หรือแม้แต่ Secure 
Shell (SSH) ซึ่งเป็นบริกำรท่ีเชื่อมต่อคอมพิวเตอร์อีก
เครื่องหนึ่งจำกภำยนอกได้ 

17 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  

 ระบบป้องกันกำรบุกรุก (IPS) 
 โปรแกรมป้องกันไวรัส (Antivirus) 
 โปรแกรมกรองอีเมล์ กรองเว็บ (Anti Spam) 



ส่วนที่ 15 
นโยบายการส ารองและกู้คืนข้อมูล 

คัดเลือกระบบสำรสนเทศท่ีส ำคัญ และจัดท ำระบบส ำรองที่
เหมำะสมให้พร้อมใช้งำน 

จัดท ำแผนเตรียมควำมพร้อมกรณีฉุกเฉินที่ไม่สำมำรถ
ด ำเนินกำรด้วยวิธีกำรทำงอิเล็กทรอนิกส์ 

ผู้ใช้งำนต้องส ำรองข้อมูลในเครื่องคอมพิวเตอร์ของ
ตนเองอย่ำงน้อย 1 ครั้งต่อเดือน 

ข้อมูลใดที่เป็นข้อมูลส ำคัญให้พิมพ์เก็บส ำรองไว้
ในรูปของเอกสำร 

ผู้ใช้งำนต้องเปิดใช้งำนกำรกู้คืนของ
ระบบปฏิบัติกำรตลอดเวลำ 

ผู้ดูแลระบบต้องบ ำรุงรักษำระบบคอมพิวเตอร์และ
อุปกรณ์สนับสนุน 

18 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  

กำรส ำรองข้อมูล 

กำรกู้คืนข้อมูล 

ต้องเก็บรักษำข้อมูลส ำรองไว้ในสถำนที่ 
ที่เหมำะสม ไม่เสี่ยงต่อกำรรั่วไหลของข้อมูล 

ทดสอบกำรกู้คืนข้อมูลที่ส ำรองไว้อย่ำงสม่ ำเสมอ 



ส่วนที่ 16  
นโยบายการใช้งานอุปกรณ์สื่อสารแบบพกพา 

ไม่ดัดแปลง/แก้ไข 
ส่วนประกอบต่ำงๆ ของอุปกรณ์ 

ไม่ดัดแปลง/ติดต้ังซอฟต์แวร ์
ที่ผิดกฏหมำยบนอุปกรณ์ 

ผู้ใช้ต้องดูแลป้องกัน 

ไม่ให้เกิดกำรสูญหำย 

ไม่วำงของทับบนอุปกรณ ์

ไม่ควรน ำอำหำรหรือเครื่องดื่ม 

วำงใกล้อุปกรณ ์

19 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  



ส่วนที่ 17 
นโยบายการประชุมผ่านสื่ออิเล็กทรอนิกส์ 

กำรประชุมผ่ำนสื่ออิเล็กทรอนิกส์ คือ การติดต่อสื่อสารระหว่างบุคคล
หรือกลุ่มบุคคลที่อยู่ต่างสถานที่กันได้ทั้งภาพ เสียง และข้อมูลในเวลาเดียวกัน 

มีหนังสือแจ้งขอใช้
บริกำรเป็น 

ลำยลักษณ์อักษร 

ต้องมีกำรทดสอบระบบ 
ก่อนกำรประชุมทุกครั้ง 

ท ำให้ผู้ร่วมประชุม
สำมำรถสื่อสำรถึงกันได้ 

ตัดสัญญำณเสียง/ภำพ หรือ
หยุดกำรส่งข้อมูลไดท้ันที  
หำกมีเหตุจ ำเป็นหรือ          

มีกรณีฉุกเฉิน 

มีกำรบันทึกเสียงหรือทั้ง
เสียงและภำพด้วยระบบ
ควบคุมกำรประชุม โดยผู้มี
สิทธิในกำรเข้ำถึงเท่ำนั้น 

20 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  



ส่วนที่ 18 
นโยบายการสอบทานการปฏิบัติตามนโยบาย 

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย 
ด้านสารสนเทศ 

ต้ังคณะท ำงำนสอบทำน 

รำยงำนสรุปผลให้ CIO ทรำบ 

หัวหน้ำงำนในแต่ละหน่วยงำน 
ต้องมีกำรสอบทำนอย่ำงสม่ ำเสมอ 

ตรวจสอบและประเมิน
ควำมเสี่ยง  

อย่ำงน้อยปีละ 1 ครั้ง 

รำยกำรที่สอบทำน 
• การป้องกันการบุกรุกระบบ 
• การส ารองข้อมูล 
• การควบคุมการเข้าห้องควบคุมระบบ  
   เครือข่าย 
• การควบคุมผู้เข้า-ออกอาคาร 
• การซ้อมรับสถานการณฉ์ุกเฉิน 

ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร 
ให้กำรสนับสนุนด้ำนกำรให้ค ำแนะน ำ 
ในกำรปฏิบัติตำมข้อก ำหนด 

21 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  



ส่วนที่ 19 
นโยบายด้านการปฏิบัติตามข้อบังคับ 

ต้องยึดถือและปฏิบัติตำม
กฎหมำยลิขสิทธิ์และ

ข้อก ำหนดอย่ำงเคร่งครัด 

บริษัท ก. 

นาย ข. สงักดั ประมง 

ซอฟต์แวร์ที่พัฒนำภำยใน
องค์กร ถือว่ำเป็นทรัพย์สิน

ขององค์กร 

ห้ำมน ำซอฟต์แวร์ภำยนอกมำ
ใช้ในระบบประมวลผลของ
องค์กร โดยมิได้รับอนุญำต 

เจ้ำหน้ำทีท่ี่ฝ่ำฝืนละเมิดข้อตกลงด้ำนลิขสิทธิ์ของเจ้ำของ
ซอฟต์แวร์ จะต้องรับผิดชอบผลเสียหำยทั้งหมด 

ละเมิดกฎครั้งที่ 1 -> ส่งหนังสือแจ้งเตือน 
ละเมิดกฎครั้งที่ 2 ซ้ ำ -> ส่งหนังสือแจ้งเตือน ระงับ User ชั่วครำว 1 เดือน 
ละเมิดกฎครั้งที่ 3 ซ้ ำ -> ส่งหนังสือแจ้งเตือน ระงับ User ชั่วครำว 2 เดือน 
ละเมิดกฎซ้ ำมำกกว่ำ 3 ครั้ง -> ส่งหนังสือแจ้งเตือน ยกเลิก User ถำวร 

22 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  

 

บทลงโทษ 

ห้ำมท ำส ำเนำหรือเผยแพร่
ซอฟต์แวร์ท่ีองค์กรได้จัดซื้อ

ลิขสิทธิ์เพื่อกำรใช้งำน 



ส่วนที่ 20 
นโยบายการสรา้งความตระหนักในเรื่อง         

การรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

เพื่อเผยแพร่นโยบายและแนวปฏิบัติให้กับบุคลากรและบุคคลที่
เกี่ยวข้องได้มีความรู้ความเข้าใจและตระหนักถึงความส าคัญของการรักษา
ความม่ันคงปลอดภัยด้านสารสนเทศตลอดจนสามารถน าไปปฏิบัติได้อย่าง
ถูกต้อง 

จัดฝึกอบรมแนวปฏิบัติตำม
นโยบำยอย่ำงสม่ ำเสมอ 

จัดท ำคู่มือกำรใช้งำนระบบ
สำรสนเทศและเผยแพร่ผ่ำนเว็บไซต์ 

ให้เกร็ดควำมรูห้รือข้อระวังในรูปแบบที่
สำมำรถเข้ำใจง่ำย และประชำสัมพันธ์ 

สนับสนุนให้มีส่วนร่วมในกำรปฏิบัติ 
ตลอดจนติดตำมประเมินผลและ
ส ำรวจควำมต้องกำรของผู้ใช้บริกำร 

23 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  



24 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  

ภาคผนวก 



25 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภยัด้านสารสนเทศ 
กรมประมง 

(Information Security Policy) 

1. วัตถุประสงค์และขอบเขต 
เพ่ือให้ระบบเทคโนโลยีสารสนเทศของกรมประมง หรือต่อไปนี้เรียกว่า “องค์กร”  เป็นไป

อย่างเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัยและสามารถด าเนินงานได้อย่างต่อเนื่อง 
รวมทั้งป้องกันปัญหาที่อาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่  
ไม่ถูกต้องและการถูกคุกคามจากภัยต่างๆ ซึ่งอาจก่อให้เกิดความเสียหายแก่องค์กรและหน่วยงาน 
ในสังกัด อีกทั้งเป็นการด าเนินงานตามพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท า
ธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 มาตรา 5 หน่วยงานของรัฐต้องจัดท าแนวนโยบายและ
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้การด าเนินงานใดๆ ด้วยวิธีการ
ทางอิเล็กทรอนิกส์กับหน่วยงานของรัฐหรือโดยหน่วยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได้ 
องค์กรจึงเห็นสมควรก าหนดนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้มีมาตรฐาน 
(Standard) แนวปฏิบัติ (Guideline) ขั้นตอนปฏิบัติ (Procedure)  ครอบคลุมด้านการรักษาความมั่นคง
ปลอดภัยระบบเทคโนโลยีสารสนเทศและป้องกันภัยคุกคามต่างๆ โดยมีวัตถุประสงค์ ดังนี้ 

1.1*เพ่ือให้เกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยี
สารสนเทศหรือเครือข่ายคอมพิวเตอร์ขององค์กร ท าให้ด าเนินงานได้อย่างมีประสิทธิภาพและ
ประสิทธิผล 

1.2*เพ่ือให้องค์กรมีการก าหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศ โดยอ้างอิงตามมาตรฐาน ISO/IEC 27001 Annex A และศึกษารายละเอียด
วิธีปฏิบัติทางเทคนิค จาก ISO/IEC 17799:2005 รวมทั้งมีการปรับปรุงอย่างต่อเนื่อง 

1.3*เพ่ือเผยแพร่ให้เจ้าหน้าที่ทุกระดับในองค์กรได้รับทราบและเจ้าหน้าที่ทุกคนต้อง 
ถือปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 

1.4*เพ่ือก าหนดมาตรฐาน แนวทางปฏิบัติให้ผู้บริหาร เจ้าหน้าที่ ผู้ดูแลระบบและ
บุคคลภายนอกที่ปฏิบัติงานให้กับองค์กร ตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัย
ในการใช้งานระบบเทคโนโลยีสารสนเทศขององค์กรส าหรับการด าเนินงานและปฏิบัติตามอย่าง
เคร่งครัด 

1.5*การก าหนดความรับผิดชอบกรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิด 
ความเสียหายหรืออันตรายใดๆ แก่องค์กรหรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลยหรือ
ฝ่าฝืนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
ก าหนดให้ผู้บริหารระดับสูงสุดของหน่วยงาน (Chief Executive Officer : CEO) เป็นผู้รับผิดชอบต่อ
ความเสี่ยงความเสียหาย หรืออันตรายที่เกิดขึ้น 

1.6*นโยบายนี้ต้องมีการด าเนินการตรวจสอบ ประเมิน รวมทั้งปรับปรุงนโยบายและ 
ข้อปฏิบัติตามระยะเวลา 1 ครั้งต่อปี 



26 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  

2. องค์ประกอบของนโยบาย 
ค านิยาม 
ส่วนที่ 1 นโยบายการรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม (Physical and  
           Environment Security Policy) 
ส่วนที่ 2 นโยบายการควบคุมการเข้า-ออกห้องควบคุมระบบเครือข่าย (Network System Control   
           Room Policy) 
ส่วนที่ 3 นโยบายการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ (Access Control Policy) 
ส่วนที่ 4 นโยบายการควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศ (Third Party  
           Access Control Policy) 
ส่วนที่ 5 นโยบายการควบคุมการเข้าถึงและใช้บริการระบบเครือข่าย (Network Access Control) 
ส่วนที่ 6 นโยบายการควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 
ส่วนที่ 7 นโยบายการควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ  
           (Application Information Access Control) 
ส่วนที่ 8 นโยบายการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล (Use of Personal Computer Policy) 
ส่วนที่ 9 นโยบายการใช้งานเครื่องคอมพิวเตอร์พกพา(Use of Notebook Computer Policy) 
ส่วนที่ 10 นโยบายการใช้งานอินเทอร์เน็ต (Internet Security Policy) 
ส่วนที่ 11 นโยบายการใช้งานจดหมายอิเล็กทรอนิกส์ (E-mail Policy) 
ส่วนที่ 12 นโยบายการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless Policy) 
ส่วนที่ 13 นโยบายป้องกันไวรัส และซอฟต์แวร์ที่ไม่ประสงค์ดี  (Virus and Malicious software   
            Protection  Policy) 
ส่วนที่ 14 นโยบายป้องกันระบบเครือข่ายและตรวจจับการบุกรุก (Firewall & IPS Policy) 
ส่วนที่ 15 นโยบายการส ารองและกู้คืนข้อมูล (Backup and Recovery Policy) 
ส่วนที่ 16 นโยบายการใช้งานอุปกรณ์สื่อสารแบบพกพา (Smart Device Policy) 
ส่วนที่ 17 นโยบายการประชุมผ่านสื่ออิเล็กทรอนิกส์ (Conference Policy) 
ส่วนที่ 18 นโยบายด้านการปฏิบัติตามข้อบังคับ (Compliance Policy) 
ส่วนที่ 19 นโยบายการสอบทานการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง   
             ปลอดภัยด้านสารสนเทศ  
ส่วนที่ 20 นโยบายการสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ    
             (information Security Awareness policy) 

องค์ประกอบของนโยบายการรกัษาความมั่นคงปลอดภัยด้านสารสนเทศขององค์กร แตล่ะส่วน
ที่กล่าวข้างต้นจะประกอบด้วยวัตถุประสงค์ รายละเอียดของมาตรฐาน (Standard) แนวทางปฏิบัติ 
(Guideline) และขั้นตอนวิธีการปฏิบัติ (Procedure) ในการรักษาความมั่นคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศขององค์กร เพ่ือที่จะท าให้องค์กรมีมาตรการในการรักษาความมั่นคงปลอดภัย
ระบบเทคโนโลยีสารสนเทศอยู่ในระดับที่ปลอดภัย ช่วยลดความเสียหายต่อการด าเนินงาน สินทรัพย์ 
บุคลากร ขององค์กร ท าให้สามารถด าเนินงานได้อย่างมั่นคงปลอดภัย 
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นโยบายการเข้าใช้งานระบบเทคโนโลยีสารสนเทศขององค์กรนี้ จัดเป็นมาตรฐานด้าน
ความปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศขององค์กร ซึ่งเจ้าหน้าที่ขององค์กรและ
หน่วยงานภายนอกจะต้องปฏิบัติตามอย่างเคร่งครัด 

 
ค านิยาม 

ค านิยามท่ีใช้ในนโยบายนี้ ประกอบด้วย 
• องค์กร หมายถึง กรมประมง 
• ผู้บริหารระดับสูงสุด หมายถึง อธิบดีกรมประมง 
• ผู้บังคับบัญชา หมายถึง ผู้มีอ านาจสั่งการตามโครงสร้างการบริหารขององค์กร 
• ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง ศูนย์เทคโนโลยีสารสนเทศและ 

การสื่อสารเป็นหน่วยงานที่ให้บริการด้านเทคโนโลยีสารสนเทศและการสื่อสาร ให้ค าปรึกษา พัฒนา
ปรับปรุง บ ารุงรักษา ระบบคอมพิวเตอร์และเครือข่ายภายในองค์กร 

• ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง ผู้มีอ านาจในด้าน
เทคโนโลยีสารสนเทศและการสื่อสารขององค์กร ซึ่งบทบาทหน้าที่และความรับผิดชอบในส่วนของ
การก าหนดนโยบายมาตรฐาน การควบคุมดูแลการใช้งานระบบเทคโนโลยีสารสนเทศ 

• การรักษาความม่ันคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยส าหรับระบบ
เทคโนโลยีสารสนเทศขององค์กร 

• มาตรฐาน (Standard) หมายถึง บรรทัดฐานที่บังคับใช้ในการปฏิบัติการจริงเพ่ือให้ได้
ตามวัตถุประสงค์หรือเป้าหมาย 

• วิธีการปฏิบัติ (Procedure) หมายถึง รายละเอียดที่บอกขั้นตอนเป็นข้อๆ ที่ต้องน ามา
ปฏิบัติ เพื่อให้ได้มาซึ่งมาตรฐานที่ได้ก าหนดไว้ตามวัตถุประสงค์ 

• แนวทางปฏิบัติ (Guideline) หมายถึง แนวทางที่ไม่ได้บังคับให้ปฏิบัติ แต่แนะน าให้
ปฏิบัติตาม เพ่ือให้สามารถบรรลุเป้าหมายได้ง่ายข้ึน 

• ผู้ใช้งาน หมายถึง บุคคลที่ได้รับอนุญาต (Authorized User) ให้สามารถเข้าใช้งาน
บริหาร หรือดูแลรักษาระบบเทคโนโลยีสารสนเทศขององค์กร โดยมีสิทธิ์และหน้าที่ขึ้นอยู่กับบทบาท 
(Role) ซึ่งองค์กรก าหนดไว้ ดังนี้ 

- ผู้บริหาร หมายถึง อธิบดี  รองอธิบดี ผู้ เชี่ยวชาญ ผู้ตรวจราชการกรมประมง 
ผู้อ านวยการกองฯ ศูนย์ฯ สถานีฯ ประมงจังหวัด หัวหน้าหน่วยงานราชการ 

- ผู้ดูแลระบบ (System..Administrator) หมายถึง เจ้าหน้าที่ที่ได้รับมอบหมายจาก
ผู้บังคับบัญชาให้มีหน้าที่รับผิดชอบในการดูแลรักษาระบบและเครือข่ายคอมพิวเตอร์ซึ่งสามารถ
เข้าถึงโปรแกรมเครือข่ายคอมพิวเตอร์ เพ่ือการจัดการฐานข้อมูลของเครือข่ายคอมพิวเตอร์ 

- เจ้าหน้าที่ หมายถึง ข้าราชการ พนักงานราชการ ลูกจ้างชั่วคราว ลูกจ้างประจ า และ
เจ้าหน้าที่ประจ าโครงการขององค์กร 

• สิทธิของผู้ใช้งาน  หมายถึง  สิทธิทั่วไปสิทธิจ าเพาะสิทธิพิเศษและสิทธิอ่ืนใดที่เกี่ยวข้อง
กับระบบสารสนเทศของหน่วยงาน 
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• หน่วยงานภายนอก หมายถึง องค์กรหรือหน่วยงานภายนอก ที่กรมประมงอนุญาตให้มี
สิทธิ์ในการเข้าถึงและใช้งานข้อมูลหรือทรัพย์สินต่างๆ ของหน่วยงาน โดยจะได้รับสิทธิ์ในการใช้
ระบบตามอ านาจหน้าที่และต้องรับผิดชอบในการรักษาความลับของข้อมูล  

• ข้อมูลคอมพิวเตอร์ หมายถึง ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดบรรดาที่อยู่
ในระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึง
ข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมอิเล็กทรอนิกส ์

• สารสนเทศ  ( Information) หมายถึ ง  ข้อ เท็จจริ งที่ ได้ จากข้ อมู ลน ามา ผ่ าน 
การประมวลผล การจัดระเบียบให้ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟฟิก  
ให้เป็นระบบที่ผู้ใช้สามารถเข้าใจได้ง่าย และสามารถน าไปใช้ประโยชน์ในการบริหาร การวางแผน 
การตัดสินใจ และอ่ืน ๆ 

• ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการท างาน
เข้าด้วยกันโดยได้มีการก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือ
ชุดอุปกรณ์ท าหน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ 

• ระบบเครือข่าย (Network System)  หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสาร
หรือการส่งข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ขององค์กรได้ เช่น ระบบ 
LAN ระบบ Intranet ระบบ Internet เป็นต้น 

- ระบบ LAN และระบบ Intranet หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อ
ระบบคอมพิวเตอร์ต่าง ๆ ภายในหน่วยงานเข้าด้วยกัน เป็นเครือข่ายที่มีจุดประสงค์เพ่ือการติดต่อ 
สื่อสารแลกเปลี่ยนข้อมูลและสารสนเทศภายในหน่วยงาน 

- ระบบ Internet หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบเครือข่าย
คอมพิวเตอร์ต่าง ๆ ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตทั่วโลก 

• ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง 
ระบบงานของหน่วยงานที่น าเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมา
ช่วยในการสร้างสารสนเทศที่หน่วยงานสามารถน ามาใช้ประโยชน์ในการวางแผน การบริหาร  
การสนับสนุนการให้บริการ การพัฒนาและควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น ระบบ
คอมพิวเตอร์ ระบบเครือข่าย โปรแกรม ข้อมูล และสารสนเทศ เป็นต้น 

• พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศ (Information System Workspace) 
หมายถึง พ้ืนที่ทีห่น่วยงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศ โดยแบ่งเป็น 

- พ้ืนที่ท างานทั่วไป (General Working Area) หมายถึง พ้ืนที่ติดตั้งเครื่องคอมพิวเตอร์
ส่วนบุคคล และคอมพิวเตอร์พกพาที่ประจ าโต๊ะท างาน 

- พ้ืนทีท่ างานของผู้ดูแลระบบ (System Administrator Area) 
- พ้ืนทีต่ิดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT Equipment or 

Network Area) 
- พ้ืนทีจ่ัดเก็บข้อมูลคอมพิวเตอร์ (Data Storage Area) 
- พ้ืนทีใ่ช้งานระบบเครือข่ายไร้สาย (Wireless LAN Coverage Area) 
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• เจ้าของข้อมูล หมายถึง ผู้ได้รับมอบอ านาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของ
ระบบงาน โดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้น ๆ หรือได้รับผลกระทบโดยตรงหากข้อมูล
เหล่านั้นเกิดสูญหาย 

• สินทรัพย์ หมายถึง ข้อมูล ระบบข้อมูล และสินทรัพย์ด้านเทคโนโลยีสารสนเทศและ 
การสื่อสารของหน่วยงาน เช่น อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ที่มีลิขสิทธิ์ เป็นต้น 

• จดหมายอิเล็กทรอนิกส์ (E-mail) หมายถึง ระบบที่บุคคลใช้ในการรับ-ส่งข้อความ
ระหว่างกันโดยผ่านเครื่องคอมพิวเตอร์และเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งเป็นได้ทั้งตัวอักษร 
ภาพถ่าย ภาพกราฟฟิกภาพเคลื่อนไหว และเสียง โดยผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือ
หลายคน มาตรฐานที่ใช้ในการรับ-ส่งข้อมูลชนิดนี้ ได้แก่ SMTP  POP3 และ IMAP  

• รหัสผ่าน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเครื่องมือ 
ในการตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษา 
ความมั่นคงปลอดภัยของข้อมูลและระบบเทคโนโลยีสารสนเทศ 

• ชุดค าสั่งไม่พึงประสงค์ หมายถึง ชุดค าสั่งที่มีผลท าให้คอมพิวเตอร์ หรือระบบ
คอมพิวเตอร์หรือชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย ถูกแก้ไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดข้อง
หรือปฏิบัติงานไม่ตรงตามค าสั่งที่ก าหนดไว้ 

• การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายถึง การอนุญาตการก าหนดสิทธิหรือ
การมอบอ านาจให้ผู้ใช้งานเข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศทั้งทางอิเล็กทรอนิกส์และ
ทางกายภาพรวมทั้งการอนุญาตเช่นว่านั้นส าหรับบุคคลภายนอกตลอดจนอาจก าหนดข้อปฏิบัติ
เกี่ยวกับการเข้าถึงโดยมิชอบเอาไว้ด้วย 

• ความ ม่ันคงปลอดภั ยด้ านสารสน เทศ  หมายถึ ง  ก ารธ า ร ง ไว้ ซึ่ ง ความลั บ 
.(Confidentiality) ความถูกต้องครบถ้วน (Integrity) และสภาพพร้อมใช้งาน (Availability)  
ของสารสนเทศรวมทั้งคุณสมบัติ อ่ืน ได้แก่ ความถูกต้องแท้จริง (Authenticity) ความรับผิด 
(Accountability) การห้ ามปฏิ เสธความรับผิด  (Non-Repudiation) และความน่ า เชื่ อถื อ 
(Reliability) 

• เหตุการณ์ด้านความม่ันคงปลอดภัย หมายถึง กรณีที่ระบุการเกิดเหตุการณ์สภาพของ
บริการหรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคง
ปลอดภัย หรือมาตรการป้องกันที่ล้มเหลวหรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคง
ปลอดภัย 

• สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด หมายถึง
สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (Unwanted or Unexpected) 
ซึ่งอาจท าให้ระบบขององค์กรถูกบุกรุกหรือโจมตีและความม่ันคงปลอดภัยถูกคุกคาม 
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ส่วนที่ 1 
นโยบายการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 

(Physical and Environment Security Policy) 

1. วัตถุประสงค์ 
ก าหนดเป็นมาตรการควบคุมและป้องกันเพ่ือการรักษาความมั่นคงปลอดภัยที่เกี่ยวข้องกับ     

การเข้าใช้งานหรือการเข้าถึงอาคาร สถานที่ และพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ โดย
พิจารณาตามความส าคัญของอุปกรณ์ระบบเทคโนโลยีสารสนเทศ ข้อมูลซึ่งเป็นทรัพย์สินที่มีค่าและ
อาจจ าเป็นต้องรักษาความลับ โดยมาตรการนี้จะมีผลบังคับใช้กับผู้ใช้และหน่วยงานภายนอก ซึ่งมี
ส่วนเกี่ยวข้องกับการใช้งานระบบเทคโนโลยีสารสนเทศของหน่วยงาน 

2. ผู้รับผิดชอบ 
1. ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสาร 
2. หน่วยงานภายในกรมประมง 
3. ผู้ดูแลระบบที่ได้รับมอบหมาย 

3. แนวปฏิบัติการก าหนดบริเวณที่ต้องมีการรักษาความม่ันคงปลอดภัย 
3.1 ภายในองค์กร ควรมีการจ าแนกและก าหนดพ้ืนที่ของระบบเทคโนโลยีสารสนเทศ

ต่างๆ อย่างเหมาะสม โดยจัดท าเป็นเอกสาร “การก าหนดพ้ืนที่เพ่ือการรักษาความมั่นคงปลอดภัย
ของระบบสารสนเทศ” เพ่ือจุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษาความมั่นคงปลอดภัยจาก 
ผู้ที่ไม่ได้รับอนุญาต รวมท้ังป้องกันความเสียหายอ่ืนๆ ที่อาจเกิดข้ึนได้ 

3.2 จัดให้มีเวรยาม รักษาอาคารและห้องควบคุมระบบเครือข่ายและอุปกรณ์เชื่อมโยง
เครือข่ายภายในอาคาร เพ่ือป้องกันการแอบลักลอบเข้าสู่พ้ืนที่ปฏิบัติงานภายในเพ่ือการลักลอบ 
ก่อวินาศกรรม การโจรกรรม หรือการท าลายอุปกรณ์ ระบบประมวลผล ระบบฐานข้อมูลและระบบ
เครือข่าย 

3.3 ผู้บริหาร ควรก าหนดและแบ่งแยกบริเวณพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศให้
ชัดเจน รวมทั้งจัดท าแผนผังแสดงต าแหน่งของพ้ืนที่ใช้งานและประกาศให้รับทราบทั่วกัน  
โดยการก าหนดพื้นที่ดังกล่าวอาจแบ่งออกได้เป็น พ้ืนที่ท างานทั่วไป (General Working Area) พ้ืนที่
ท างานของผู้ดูแลระบบ (System Administrator Area) พ้ืนที่ติดตั้งอุปกรณ์ระบบเทคโนโลยี
สารสนเทศ (IT Equipment Area) พ้ืนทีจ่ัดเก็บข้อมูลคอมพิวเตอร์ (Data Storage Area) และพ้ืนที่
ใช้งานเครือข่ายไร้สาย (Wireless LAN Coverage area) เป็นต้น 

3.4 ผู้บริหารต้องก าหนดสิทธิ์ให้กับเจ้าหน้าที่ให้สามารถมีสิทธิ์ในการเข้าถึงพ้ืนที่ใช้งาน
ระบบเทคโนโลยีสารสนเทศ เพ่ือปฏิบัติหน้าที่ตามที่ได้รับมอบหมายอย่างครบถ้วน ประกอบด้วย 

 3.4.1 จัดท า “ทะเบียนผู้มีสิทธิ์เข้า-ออกพ้ืนที่” เพ่ือใช้งานระบบเทคโนโลยีสารสนเทศ 
 3.4.2 ท าการบันทึกการเข้า-ออกพ้ืนที่ใช้งาน และก าหนดผู้มีหน้าที่ รับผิดชอบ 

การบันทึกการเข้า-ออกดังกล่าว โดยจัดท าเป็นเอกสาร “บันทึกการเข้า-ออกพ้ืนที่” 
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 3.4.3 จัดให้มีเจ้าหน้าที่ท าหน้าที่ตรวจสอบประวัติการเข้า-ออกพ้ืนที่ใช้งานระบบ
เทคโนโลยีสารสนเทศเป็นประจ าทุกวัน และให้มีการปรับปรุงรายการผู้มีสิทธิ์เข้า -ออกพ้ืนที่ใช้งาน
ระบบสารสนเทศและการสื่อสารอย่างน้อยปีละ 1 ครั้ง 

4. แนวปฏิบัติการควบคุมการเข้า-ออก อาคาร สถานที่ 
4.1 จัดท าเอกสารระบุสิทธิ์ของผู้ใช้ และ “หน่วยงานภายนอก” ในการเข้าถึงสถานที่ 

 โดยแบ่งแยกได้ ดังนี้ 
 4.1.1 องค์กรต้องก าหนดสิทธิ์ผู้ใช้ที่มีสิทธิ์ผ่านเข้า-ออก และช่วงเวลาที่มีสิทธิ์ ใน 

การผ่านเข้า-ออกในแต่ละ “พ้ืนที่ใช้งานระบบ” อย่างชัดเจน 
 4.1.2 รณรงค์หรือออกกฎให้เจ้าหน้าที่องค์กรแขวนบัตรพนักงานเพ่ือใช้ระบุตัวตน 

ก่อนเข้าอาคารหรือสถานที่ส าคัญของหน่วยงาน 
 4.1.3 การเข้าถึงอาคารของหน่วยงาน ของบุคคลภายนอกหรือผู้มาติดต่อ เจ้าหน้าที่

รักษาความปลอดภัย จะต้องให้มีการแลกบัตรที่ใช้ระบุตัวตนของบุคคลนั้น ๆ เช่น บัตรประจ าตัว
ประชาชน ใบอนุญาตขับขี่ เป็นต้น แล้วท าการลงบันทึกข้อมูลบัตรในสมุดบันทึกและรับแบบฟอร์ม
การเข้า-ออกพร้อมกับบัตรผู้ติดต่อ (Visitor) 

 4.1.4 บุคคลที่มาติดต่อต้องติดบัตรผู้ติดต่อ (Visitor) ตรงจุดที่สามารถเห็นได้ชัดเจน 
ตลอดเวลาทีอ่ยู่ในองค์กร 

 4.1.5 กรณทีี่บุคคลภายนอกหรือผู้ติดต่อ ต้องการน าอุปกรณ์ต่าง ๆ เช่น คอมพิวเตอร์
ส่วนบุคคล หรือคอมพิวเตอร์พกพา หรืออุปกรณ์เครือข่ายเข้าบริเวณอาคาร เจ้าหน้าที่ รักษา 
ความปลอดภัยจะต้องลงบันทึกในแบบฟอร์มการเข้า-ออกในรายการอุปกรณ์ท่ีน าเข้ามาให้ถูกต้อง 

 4.1.6 กรณีที่บุคคลภายนอกเข้ามาติดต่อ เจ้าหน้าที่จะต้องลงชื่ออนุญาตการเข้า-ออก
ในแบบฟอร์มการเข้า-ออกให้ถูกต้อง 

 4.1.7 บุคคลภายนอกหรือผู้ติดต่อต้องคืนแบบฟอร์มการเข้า-ออก และบัตรผู้ติดต่อ
(Visitor) กับเจ้าหน้าที่รักษาความปลอดภัยก่อนออกจากอาคาร และ รปภ. ต้องตรวจสอบผู้ติดต่อ 
อุปกรณ์ พร้อมลงเวลาออกท่ีสมุดบันทึกให้ถูกต้อง 

4.2 ผู้ใช้จะได้รับสิทธิ์ให้เข้า-ออกสถานที่ท างานได้เฉพาะบริเวณพ้ืนที่ที่ถูกก าหนดเพ่ือใช้ 
ในการท างานเท่านั้น 

4.3 หากมีบุคคลอ่ืนใดที่ไม่ใช่ผู้ใช้ ขอเข้าพ้ืนที่โดยมิได้ขอสิทธิ์ในการเข้าพ้ืนที่นั้นไว้ เป็น 
การล่วงหน้า หน่วยงานเจ้าของพ้ืนที่ ต้องตรวจสอบเหตุผลและความจ าเป็น ก่อนที่จะอนุญาต ทั้งนี้ 
จะต้องแสดงบัตรประจ าตัวที่องค์กรออกให้ โดยหน่วยงานเจ้าของพ้ืนที่ต้องจดบันทึกบุคคลและ 
การขอเข้า-ออกไว้เป็นหลักฐาน ทั้งในกรณีท่ีอนุญาตและไม่อนุญาตให้เข้าพ้ืนที่ 

5. แนวปฏิบัติการควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์ (Clear Desk and 
Clear Screen Policy ) 

ต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ เช่น เอกสารสื่อบันทึกข้อมูลคอมพิวเตอร์หรือ
สารสนเทศอยู่ในภาวะซึ่งเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิและต้องก าหนดให้ผู้ใช้งานออกจาก
ระบบสารสนเทศเมื่อว่างเว้นจากการใช้งาน 
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5.1 การจัดท าบริเวณล้อมรอบ (Physical Security Perimeter) 
 5.1.1 มีการจัดสภาพแวดล้อมทางกายภาพเพ่ือป้องกันบุคคลภายนอกบุกรุกเข้าสู่พ้ืนที่

ภายในองค์กร 
 5.1.2 มีการประเมินความเสี่ยงทางกายภาพและก าหนดมาตรการลดความเสี่ยง  
 5.1.3 ผนังล้อมรอบของส านักงานหรือพ้ืนที่ที่มีระบบเทคโนโลยีสารสนเทศอยู่ภายใน

ควรสร้างเป็นผนังทึบ 
 5.1.4 ประตูหรือทางเข้าส านักงานหรืออาคารออกแบบเพ่ือป้องกันการบุกรุก 

ทางกายภาพ 
 5.1.5 ประตูหรือทางเข้าของห้องควบคุมระบบเครือข่ายและเครื่องคอมพิวเตอร์ 

แม่ข่ายต้องมีระบบที่สามารถล็อคได้เพ่ือป้องกันการบุกรุกทางกายภาพ 
 5.1.6 บุคลากรที่ปฏิบัติงานภายในศูนย์เทคโนโลยีสารสนเทศและการสื่อสารต้องปิด

ประตูและหน้าต่างให้ล็อคอยู่เสมอภายหลังเลิกงานและนอกเวลาราชการ 
 5.1.7 มีการจัดระบบการรักษาความปลอดภัยโดยมีพนักงานรักษาความปลอดภัย 

(รปภ.) และควรมีการติดตั้งกล้องวงจรปิดภายในลิฟต์เพ่ือควบคุมการเข้าถึงของบุคคลภายนอก 
 5.1.8 ประตูหนีไฟและผนังในบริเวณข้างเคียงต้องมีการก่อสร้างให้มีความทนทานต่อ

ความร้อนอย่างเพียงพอ 
 5.1.9 ต้องแยกพ้ืนที่ส าหรับระบบเทคโนโลยีสารสนเทศขององค์กรออกจากพ้ืนที่ที่มี

การดูแล หรือบริหารจัดการโดยผู้ให้บริการภายนอก 
5.2 การจัดบริเวณส าหรับการเข้าถึงหรือการส่งมอบผลิตภัณฑ์โดยบุคคลภายนอก (Public 

Access Delivery and Loading Areas) 
 5.2.1 จ ากัดการเข้าถึงพ้ืนที่หรือบริเวณที่มีการส่งมอบหรือขนถ่ายผลิตภัณฑ์เพ่ือป้องกัน

การเข้าถึงโดยไม่ได้รับอนุญาต 
 5.2.2 จ ากัดบุคลากรซึ่งสามารถเข้าถึงพ้ืนที่หรือบริเวณส่งมอบนั้น 
 5.2.3 ควรจัดพ้ืนที่หรือบริเวณส่งมอบไว้ในบริเวณต่างหากเพ่ือหลีกเลี่ยงการเข้าถึง

พ้ืนที่อ่ืนๆภายในองค์กร 
 5.2.4 ต้องตรวจสอบวัสดุหรือปัจจัยการผลิตที่เป็นอันตรายก่อนที่จะโอนย้ายวัสดุนั้น

ไปยังพื้นท่ีที่มีการใช้งาน 
 5.2.5 ก าหนดให้มีการลงทะเบียนและตรวจนับผลิตภัณฑ์ที่ส่งมอบโดยผู้ขายหรือ 

ผู้ให้บริการภายนอกโดยให้สอดคล้องกับระเบียบพัสดุหรือขั้นตอนปฏิบัติส าหรับการบริหารจัดการ
ทรัพย์สินขององค์กร 

5.3 การจัดวางและการป้องกันอุปกรณ์ (Equipment Siting and Protection) 
 5.3.1 ต้องจัดวางอุปกรณ์ในพ้ืนที่หรือบริเวณที่เหมาะสมเพ่ือหลีกเลี่ยงการเข้าถึงพ้ืนที่

ของผู้ปฏิบัติงานในหน่วยงานหรือส านักงานให้น้อยที่สุด 
  



33 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  

 5.3.2 ต้องจัดวางระบบเทคโนโลยีสารสนเทศในต าแหน่งที่ เหมาะสมเพ่ือหลีกเลี่ยง 
การมองเห็นข้อมูลส าคัญจากบุคคลภายนอกโดยการหันหน้าจอเข้ามาภายในโดยไม่ให้บุคคลผู้ซึ่งไม่มี
สิทธิ์สามารถมองเห็นหน้าจอนั้นได้  

 5.3.3 ต้องแยกเก็บอุปกรณ์ท่ีมีความส าคัญไว้ต่างหากอีกพ้ืนที่หนึ่งเพ่ือดูแลความมั่นคง
ปลอดภัย 

 5.3.4 ห้ามไม่ให้มีการน าอาหาร เครื่องดื่มและสูบบุหรี่ในบริเวณหรือพ้ืนที่ห้องควบคุม
ระบบเครือข่าย/ระบบคอมพิวเตอร์/ระบบเครื่องคอมพิวเตอร์แม่ข่าย  

 5.3.5 ด าเนินการตรวจสอบสอดส่องระดับอุณหภูมิ และดูแลสภาพแวดล้อมภายใน
บริเวณห้องควบคุมระบบเครือข่าย/ระบบคอมพิวเตอร์/ระบบเครื่องคอมพิวเตอร์แม่ข่าย เพ่ือป้องกัน
ความเสียหายต่ออุปกรณ์ท่ีอยู่ในบริเวณดังกล่าว 

 5.3.6 มีมาตรการป้องกันอุปกรณ์ไฟฟ้าเสียหายจากการที่กระแสไฟฟ้าไม่แน่นอนหรือ
ไฟฟ้ากระชาก 

5.4 ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting Utilities) 
 5.4.1 ต้องมีระบบสนับสนุนการท างานของระบบเทคโนโลยีสารสนเทศขององค์กรที่

เพียงพอต่อความต้องการใช้งาน เช่น ระบบปรับอากาศ ระบบระบายอากาศ ระบบกระแสไฟฟ้า
ส ารอง เป็นต้น และต้องมีการตรวจสอบหรือทดสอบระบบสนับสนุนดังกล่าวอย่างสม่ าเสมอ เพ่ือให้
มั่นใจได้ว่าระบบท างานตามปกติและลดความเสี่ยงจากการล้มเหลวในการท างานของระบบ 

 5.4.2 ต้องมีการใช้ระบบยูพีเอสกับระบบเทคโนโลยีสารสนเทศเพ่ือป้องกันอุปกรณ์
ไฟฟ้าเสียหายจากความไม่สม่ าเสมอของกระแสไฟฟ้าและต้องทดสอบระบบยูพีเอสอย่างสม่ าเสมอ
โดยทดสอบให้ตรงตามค าแนะน าที่ผู้ผลิตได้ระบุไว้ 

5.5 การรักษาความมั่นคงปลอดภัยส าหรับห้องท างานและทรัพย์สินอ่ืนๆ 
 5.5.1 เจ้าหน้าที่ทุกคนต้องปฏิบัติการป้องกันทรัพย์สิน 
 5.5.2 เจ้าหน้าที่ต้องออกจากระบบทันทีเมื่อจ าเป็นต้องปล่อยทิ้งโดยไม่มีผู้ดูแล 
 5.5.3 ต้องมีการจัดเก็บข้อมูลส าคัญในสถานที่ที่มีความปลอดภัย เช่น ในตู้เอกสารที่มี

กุญแจล็อคและไม่ทิ้งเอกสารที่ส าคัญไว้บนโต๊ะเพ่ือความปลอดภัยของทรัพย์สินของราชการ 
 5.5.4 ต้องป้องกันเครื่องโทรสารเมื่อไม่มีผู้ใช้งานและป้องกันตู้หรือบริเวณที่ใช้ ใน 

การรับ-ส่งเอกสารไปรษณีย์เพ่ือความปลอดภัยของข้อมูล 
 5.5.5 ต้องไม่ให้ผู้ที่ไม่ได้รับอนุญาตใช้อุปกรณ์คอมพิวเตอร์ต่างๆ เช่น เครื่องคอมพิวเตอร์  

กล้องดิจิตอล เครื่องพิมพ์ เครื่องส าเนาเอกสาร เครื่องสแกนเอกสาร เป็นต้น โดยไม่ได้รับอนุญาต 
 5.5.6 น าเอกสารออกจากเครื่องพิมพ์ทันทีที่พิมพ์งานเสร็จ 

5.6 มาตรฐานการท าลายสื่อบันทึกข้อมูลและข้อมูลอิเล็กทรอนิกส์ 
 5.6.1 ต้องท าการเคลียร์ข้อมูลที่บันทึกอยู่ในอุปกรณ์ฮาร์ดดิสก์หรือสื่อบันทึกข้อมูล 

ก่อนท าการเปลี่ยนหรือทดแทนอุปกรณ์ 
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5.6.2 ต้องท าการลบข้อมูลที่บันทึกอยู่ในอุปกรณ์ฮาร์ดดิสก์หรือสื่อบันทึกข้อมูลก่อนท า
การท าลายหรือจ าหน่าย  

5.6.3 ต้องท าการฟอร์แมต (Format) ฮาร์ดดิสก์ เพ่ือป้องกันการกู้คืนข้อมูลในฮาร์ดดิสก์  
โดยการใช้วิธีแบบเขียนทับซ้ าจ านวน 1 ครั้ง ตามมาตรฐาน NIST 800-88 ส าหรับข้อมูลที่มีความลับ
ระดับต่ า หรือแบบเขียนทับซ้ าจ านวน 3 ครั้ง ตามมาตรฐาน DoD 5220.22 - M ส าหรับข้อมูลที่มีความลับ
ระดับปานกลางหรือแบบเขียนทับซ้ าจ านวน 7 ครั้ง ตามมาตรฐาน NSA ส าหรับข้อมูลที่มีความลับ
ระดับสูง 

 5.6.4 ควรลบข้อมูลออกจากฐานข้อมูลที่มีอายุตั้งแต่ 5 ปีขึ้นไป และส ารองข้อมูล 
ลงฮาร์ดดิสก์ภายนอก (External Hard Disk) หรือสื่อข้อมูลส ารอง (Backup Media) และจัดเก็บไว้
ในสถานที่ที่เหมาะสม ไม่เสี่ยงต่อการรั่วไหลของข้อมูล 

 5.6.5 ต้องได้รับความเห็นชอบจากผู้มีอ านาจอนุมัติในการท าลายสื่อบันทึกข้อมูลหรือ
ลบข้อมูลอิเล็กทรอนิกส์ออกจากฐานข้อมูล 
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ส่วนที่ 2 
นโยบายการควบคุมการเข้า-ออกห้องควบคุมระบบเครือข่าย 

(Network System Control Room Policy) 

1. วัตถุประสงค ์
เพ่ือก าหนดมาตรการควบคุม ป้องกันมิให้บุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้องในการปฏิบัติ

หน้าที่เข้าถึง ล่วงรู้ แก้ไข เปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศที่ส าคัญ ซึ่งจะท าให้เกิดความ
เสียหายต่อข้อมูลและระบบข้อมูลขององค์กร โดยมีการก าหนดกระบวนการควบคุมการเข้า -ออกที่
แตกต่างกันของกลุ่มบุคคลต่างๆ ที่มีความจ าเป็นต้องเข้า-ออกห้องควบคุมระบบเครือข่าย 

2. ผู้รับผิดชอบ 
1. ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสาร 
2. กองบริหารจัดการเรือประมงและการท าการประมง 
3. กองวิจัยและพัฒนาสุขภาพสัตว์น้ า 
4. และหน่วยงานที่มี Data Center 
5. ผู้ดูแลระบบที่ได้รับมอบหมาย 

3. ค าจ ากัดความของผู้เกี่ยวข้อง 
3.1 ผู้ดูแลระบบ หมายถึง เจ้าหน้าที่ทุกคนที่ท างานเกี่ยวข้องโดยตรงกับงานปฏิบัติการ

และบ ารุงดูแลรักษาระบบเทคโนโลยีสารสนเทศภายในห้องควบคุมระบบเครือข่าย 
3.2 เจ้าหน้าที่ หมายถึง เจ้าหน้าที่องค์กรที่มีสิทธิ์ในการเข้า-ออกสถานที่ อาคาร ห้อง  

ตามท่ีก าหนดในทะเบียนผู้มีสิทธิ์เข้า-ออกพ้ืนที่ 
3.3 ผู้ติดต่อจากหน่วยงานภายนอก หมายถึง บุคคลจากหน่วยงานภายนอกที่มาท า 

การติดต่อขอเข้าถึงหรือใช้ข้อมูลหรือทรัพย์สินต่างๆ ของห้องควบคุมระบบเครือข่าย 

4. บทบาทและความรับผิดชอบ 
4.1 ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 

 4.1.1 อนุมัติสิทธิ์เข้า-ออกพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ 
 4.1.2 อนุมัติกระบวนการควบคุมการเข้า-ออก ห้องควบคุมระบบเครือข่าย 

4.2 ผู้ดูแลระบบ ห้องควบคุมระบบเครือข่าย 
 4.2.1 ตรวจสอบดูแลบุคคลที่ขออนุญาตเข้ามาภายในห้องควบคุมระบบเครือข่าย 

ให้ปฏิบัติตามระเบียบและกฎเกณฑ์ของห้องควบคุมระบบเครือข่ายอย่างเคร่งครัด 
 4.2.2 ตรวจสอบให้มั่นใจว่าบุคคลที่ได้ผ่านเข้า-ออกห้องควบคุมระบบเครือข่าย 

ต้องติดบัตรผู้ติดต่อ (Visitor) หรือบัตรประจ าตัวขององค์กรเท่านั้น 
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5. แนวปฏิบัติการควบคุมการเข้า-ออกห้องควบคุมระบบเครือข่าย 
5.1 ผู้ดูแลระบบห้องควบคุมระบบเครือข่าย และเจ้าหน้าที่องค์กร มีแนวทางปฏิบัติ ดังนี้ 

 5.1.1 ผู้ดูแลระบบห้องควบคุมระบบเครือข่าย ควรจัดระบบเทคโนโลยีสารสนเทศ 
ให้เป็นสัดส่วนชัดเจน เช่น ส่วนระบบเครือข่าย (Network Zone) ส่วนเครื่องแม่ข่าย (Server 
Zone) เป็นต้น เพ่ือสะดวกในการปฏิบัติงานและยังท าให้การควบคุมการเข้าถึงหรือเข้าใช้งาน
อุปกรณ์คอมพิวเตอร์ส าคัญต่างๆ มีประสิทธิภาพมากขึ้น 

 5.1.2 ผู้ดูแลระบบห้องควบคุมระบบเครือข่าย ต้องท าการก าหนดสิทธิ์บุคคลใน 
การเข้า-ออกห้องควบคุมระบบเครือข่าย โดยเฉพาะบุคคลที่ปฏิบัติหน้าที่เกี่ยวข้องภายใน และมี 
การบันทึก “ทะเบียนผู้มีสิทธิ์เข้า-ออกพ้ืนที่” เช่น เจ้าหน้าที่ปฏิบัติงานคอมพิวเตอร์ (Computer 
Operator) เจ้าหน้าที่ผู้ดูแลระบบ (System Administrator) เป็นต้น 

 5.1.3 สิทธิ์ในการเข้า-ออกห้องควบคุมระบบเครือข่ายของเจ้าหน้าที่แต่ละคนขึ้นอยู่กับ
หน้าที่การปฏิบัติงานภายในห้องควบคุมระบบเครือข่าย 

 5.1.4 เจ้าหน้าทีทุ่กคนต้องท าบัตรผ่าน (Key Card) เพ่ือใช้ในการเข้า-ออกห้องควบคุม
ระบบเครือข่าย*ตามกระบวนการที่ระบใุน ข้อ 6 (6.4) “การบริหารจัดการสิทธิ์การใช้งานระบบและ
รหัสผ่าน” ในนโยบายการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

 5.1.5 ต้องจัดท าระบบเก็บบันทึกการเข้า -ออกห้องควบคุมระบบเครือข่าย  
ตามกระบวนการที่ระบุไว้ในเอกสาร “บันทึกการเข้า-ออกพ้ืนที่” 

 5.1.6 กรณีเจ้าหน้าที่ที่ไม่มีหน้าที่เกี่ยวข้องประจ า อาจมีความจ าเป็นต้องเข้า -ออก
ห้องควบคุมระบบเครือข่าย ก็ต้องมีการควบคุมอย่างรัดกุม 

 5.1.7 การเข้าถึงห้องควบคุมระบบเครือข่าย ต้องมีการลงบันทึกตามแบบฟอร์มที่ระบุ
ไว้ในเอกสาร “บันทึกการเข้า-ออกพ้ืนที่”  และต้องตรวจสอบให้มั่นใจว่าบุคคลที่ผ่านเข้า-ออก ทุกคน
ต้องกรอกแบบฟอร์มดังกล่าว 

 5.1.8 กรณีผู้ติดต่อจากหน่วยงานภายนอก มีความจ าเป็นต้องเข้าห้องควบคุมระบบ
เครือข่าย เจ้าหน้าที่ผู้ดูแลระบบขององค์กรจะต้องเป็นผู้น าพาเข้าไป และคอยสอดส่อง ก ากับดูแล
ตลอดการปฏิบัติงาน 

 5.2 ผู้ติดต่อจากหน่วยงานภายนอก มีแนวทางปฏิบัติ ดังนี้ 
5.2.1 ผู้ติดต่อจากหน่วยงานภายนอก ทุกคนต้องท าการแลกบัตรที่ใช้ระบุตัวตน เช่น 

บัตรประจ าตัวประชาชน หรือใบอนุญาตขับขี่ กับเจ้าหน้าที่รักษาความปลอดภัย เพ่ือรับบัตรผู้ติดต่อ 
“Visitor” แล้วท าการลงบันทึกข้อมูลในสมุดบันทึกตามที่ระบุไว้ในเอกสาร “บันทึกการเข้า-ออกพ้ืนที่” 

5.2.2 ผู้ติดต่อจากหน่วยงานภายนอก ที่น าอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์ที่ใช้ใน
การปฏิบัติงานภายในองค์กร จะต้องลงบันทึกรายการอุปกรณ์ในแบบฟอร์มการขออนุญาตเข้า-ออก
ตามท่ีระบุไว้ในเอกสาร “บันทึกการเข้า-ออกพ้ืนที่” ให้ถูกต้องชัดเจน 

5.2.3 ผู้ติดต่อจากหน่วยงานภายนอก ต้องติดบัตรผ่านตรงจุดที่สามารถเห็นได้ชัดเจน
ตลอดเวลาที่อยู่ในห้องควบคุมระบบเครือข่ายหรือศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
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5.2.4 พ้ืนที่ที่ผู้ติดต่อจากหน่วยงานภายนอก สามารถเข้าได้ตามที่ระบุไว้ในแบบฟอร์ม
การขออนุญาตเข้า-ออก และต้องมีเจ้าหน้าที่คอยสอดส่องดูแลตลอดเวลา 

5.2.5 ผู้ติดต่อจากหน่วยงานภายนอก ต้องคืนบัตรผู้ติดต่อกับเจ้าหน้าที่ รักษา 
ความปลอดภัย ซึ่งเจ้าหน้าที่รักษาความปลอดภัยต้องตรวจสอบการคืนบัตรและตรวจสอบแบบฟอร์ม
การขออนุญาตเข้า-ออกว่ามีเจ้าหน้าที่ลงนามอนุญาตแล้วทุกครั้ง 

5.2.6 เจ้าหน้าที่รักษาความปลอดภัย ต้องตรวจสอบรายการอุปกรณ์ที่ลงบันทึกไว้ใน
แบบฟอร์มการขออนุญาตเข้า-ออกและตรวจสอบอุปกรณ์ที่น าออกมาให้ถูกต้อง 

5.2.7 เจ้าหน้าที่ควรตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึกและแบบฟอร์ม
การขออนุญาตเข้า-ออกกับเจ้าหน้าที่รักษาความปลอดภัยเป็นประจ าทุกเดือน 
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ส่วนที่ 3 
นโยบายการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

(Access Control Policy) 

1. วัตถุประสงค์ 
เพ่ือก าหนดมาตรการควบคุมบุคคลที่ไม่ได้รับอนุญาตเข้าถึงระบบเทคโนโลยีสารสนเทศ

ขององค์กร และป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุกจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ 
ที่จะสร้างความเสียหายแก่ข้อมูล หรือการท างานของระบบเทคโนโลยีสารสนเทศให้หยุดชะงัก และ
ท าให้สามารถตรวจสอบติดตามพิสูจน์ตัวบุคคลที่เข้าใช้งานระบบเทคโนโลยีสารสนเทศขององค์กร 
ไดอ้ย่างถูกต้อง 

2. ผู้รับผิดชอบ 
1. ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสาร 
2. ส านักงานเลขานุการกรม 
3. กองคลัง 
4. กองควบคุมการค้าสัตว์น้ าและปัจจัยการผลิต  
5. กองตรวจสอบคุณภาพสินค้าประมง 
6. กองนโยบายและยุทธศาสตร์พัฒนาการประมง 
7. กองบริหารจัดการทรัพยากรและก าหนดมาตรการ 
8. กองบริหารจัดการเรือประมงและการท าการประมง 
9. กองแผนงาน 
10. กองพัฒนาระบบการรับรองมาตรฐานสินค้าประมงและหลักฐานเพื่อการสืบค้น 
11. กองวิจัยและพัฒนาการเพาะเลี้ยงสัตว์น้ าชายฝั่ง 
12. กองวิจัยและพัฒนาประมงทะเล 
13. กองวิจัยและพัฒนาประมงน้ าจืด 
14. หน่วยงานที่โปรแกรมประยุกต์หรือแอพพลิเคชั่น 
15. ผู้ดูแลระบบที่ได้รับมอบหมาย 
16. เจ้าหน้าทีป่ระจ าโครงการขององค์กร 

3. ข้อก าหนดเกี่ยวกับประเภทข้อมูลล าดับชั้นความลับของข้อมูลเวลาที่ได้เข้าถึง และช่องทาง
การเข้าถึง 

3.1 ประเภทข้อมูลขององค์กร แบ่งได้ดังนี้ 
 3.1.1 ข้อมูลสารสนเทศด้านการบริหาร 

• นโยบาย 
• ข้อมูลยุทธศาสตร์ 
• ข้อมูลค ารับรองการปฏิบัติราชการ  
• ข้อมูลบุคลากร 
• ข้อมูลงบประมาณการเงินและบัญชี 
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3.1.2 ข้อมูลสารสนเทศด้านการจัดการและปฏิบัติงาน 
• ข้อมูลการด าเนินงานตามภารกิจของกรมประมง 
• ข้อมูลกฎ ระเบียบ กฎหมายประมง 
• ข้อมูลการติดต่อสื่อสารภายในกรมประมง 
• ข้อมูลติดตามการด าเนินงานตามภารกิจของกรมประมง 
• ข้อมูลติดตามการใช้จ่ายงบประมาณ 
• ข้อมูลรายงานผลการปฏิบัติงาน 

3.1.3 ข้อมูลสารสนเทศด้านการให้บริการประชาชน 
• ข้อมูลทะเบียนเกษตรกรผู้เพาะเลี้ยงสัตว์น้ า 
• ข้อมูลทะเบียนผู้ประกอบการด้านการประมง 
• ข้อมูลทะเบียนเรือ 
• ข้อมูลใบอนุญาตและใบรับรองด้านการประมง 
• ข้อมูลวิชาการและองค์ความรู้ด้านการประมง 
• ข้อมูลด้านการวิจัย 
• ข้อมูลภูมิสารสนเทศด้านการประมง 
• ข้อมูลสถิติการประมง 
• ข้อมูลการแจ้งเรือประมงต่างประเทศเข้าเทียบท่า 
• ข้อมูลใบรับรองการแปรรูปสัตว์น้ า 
• ข้อมูลแรงงานต่างด้าว 
• ข้อมูลการแจ้งเข้า-ออก เรือประมงไทย 
• ข้อมูลพิกัดเรือ 
• ข้อมูลฟาร์มเพาะเลี้ยงสัตว์น้ า 
• ข้อมูลด้านการประมงอ่ืน ๆ ที่ให้บริการประชาชน 

3.2 ล าดับความส าคัญ หรือล าดับชั้นความลับของข้อมูล 
 ใช้แนวทางตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ.2544  

ซึ่งระเบียบดังกล่าวเป็นมาตรการที่ละเอียดรอบคอบถือว่าเป็นแนวทางที่เหมาะสมในการจัดการ
เอกสารอิเล็กทรอนิกส์ และในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส์โดยได้ก าหนด
กระบวนการและกรรมวิธีต่อเอกสารที่ส าคัญไว้ดังนี้ 

 3.2.1 การก าหนดชั้นความลับตามความส าคัญของข้อมูลในเอกสารก าหนดไว้ 3 ระดับ 
ได้แก่ ลับ ลับมาก ลับที่สุด และมีการก าหนดความรับผิดชอบให้แก่ผู้มีอ านาจก าหนดชั้นความลับเป็น
ผู้พิจารณาก าหนดระดับชั้นความลับของเอกสารและการยกเลิกหรือปรับระดับชั้นความลับของ
เอกสารตามความจ าเป็น 

 3.2.2 การควบคุมเอกสารโดยก าหนดให้มีมาตรการควบคุมต่างๆ คือ การจัดท า
ทะเบียนการตรวจสอบ การจัดท าเอกสารการส าเนา และการแปลการโอนการส่งและการรับ  
การเก็บรักษาการยืมการท าลายการปฏิบัติในเวลาฉุกเฉินเวลาสูญหายรวมถึงการเปิดเผยข้อมูลใน
เอกสาร 
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3.3 เวลาที่ได้เข้าถึง 
 3.3.1 การเข้าถึงสารสนเทศในเวลาราชการ (08.30 - 16.30 น.) 
 3.3.2 การเข้าถึงสารสนเทศนอกเวลาราชการ (นอกช่วงเวลา 08.30 - 16.30 น.) 
 3.3.3 การเข้าถึงสารสนเทศในช่วงเวลาวันหยุดราชการ (วันหยุดราชการ และวันหยุด

นักขัตฤกษ)์ 
 3.3.4 การเข้าถึงในช่วงเวลาพิเศษเป็นรายครั้งต้องระบุช่วงเวลาและจ านวนระยะเวลา

การเข้าถึง ระยะเวลาการเข้าถึง ได้แก่ 
• 1 - 3 วัน 
• 1 สัปดาห์ 
• 1 เดือน 
• 3 เดือน 
• ครึ่งปีงบประมาณ 
• ตามเวลาที่ร้องขอ 

3.4 ช่องทางการเข้าถึง 
 3.4.1 ติดต่อด้วยตนเอง (เข้าถึงได้ในเวลาราชการ) 
 3.4.2 เคาน์เตอร์บริการ (เข้าถึงได้ในเวลาราชการ) 
 3.4.3 โทรศัพทห์รือโทรสาร (เข้าถึงได้ในเวลาราชการ) 
 3.4.4 หนังสือหรือบันทึกข้อความ (เข้าถึงได้ในเวลาราชการ) 
 3.4.5 ระบบแลน (เข้าถึงได้ทั้งในและนอกเวลาราชการ) 
 3.4.6 ระบบอินทราเน็ต (เข้าถึงได้ทั้งในและนอกเวลาราชการ) 
 3.4.7 ระบบอินเทอร์เน็ต  (เข้าถึงได้ทุกช่วงเวลา) 
 3.4.8 ระบบจดหมายอิเล็กทรอนิกส์ (เข้าถึงได้ทุกช่วงเวลา) 
 3.4.9 เว็บไซต์ (เข้าถึงได้ทุกช่วงเวลาหรือ ในช่วงเวลาพิเศษที่ก าหนด) 
 3.4.10 การประชุมทางไกล (เข้าถึงได้ในเวลาราชการ และในช่วงเวลาพิเศษเป็นรายครั้ง) 

4. แนวปฏิบัติในการควบคุมการเข้าถึงระบบ 
4.1 สถานที่ตั้งของระบบเทคโนโลยีสารสนเทศที่ส าคัญต้องมีการควบคุมการเข้า-ออกที่รัดกุม

และอนุญาตให้เฉพาะบุคคลที่ได้รับสิทธิ์และมีความจ าเป็นผ่านเข้าใช้งานได้เท่านั้น 
4.2 ผู้ดูแลระบบต้องก าหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้

งานของผู้ใช้ระบบและหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อนเข้าใช้ระบบเทคโนโลยี
สารสนเทศ รวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอย่างสม่ าเสมอ ทุก 6 เดือนเป็นอย่างน้อย ทั้งนี้ ผู้ใช้
ระบบจะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจ าเป็นในการใช้งาน 

4.3 ผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมายเท่านั้นที่สามารถแก้ไขเปลี่ยนแปลงสิทธิ์การเข้าถึง
ข้อมูลและระบบข้อมูลได้ 

4.4 ผู้ดูแลระบบควรจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบเทคโนโลยี
สารสนเทศขององค์กรและตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบข้อมูลส าคัญ 
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4.5 ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไขเปลี่ยนแปลง
สิทธิ์ต่าง ๆ และการผ่านเข้า-ออกสถานที่ตั้งของระบบ ของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาต เพ่ือ
เป็นหลักฐานในการตรวจสอบหากมีปัญหาเกิดขึ้น 

5. แนวปฏิบัติการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
5.1 ผู้ดูแลระบบมีหน้าที่ในการตรวจสอบการอนุมัติและก าหนดสิทธิ์ในการผ่านเข้าสู่ระบบ 

ได้แก่ ผู้ใช้ในการขออนุญาตเข้าระบบงานนั้น จะต้องมีการท าเป็นเอกสารเพ่ือขอสิทธิ์ในการเข้าสู่ระบบ
และก าหนดให้มีการลงนามอนุมัติ  เอกสารดังกล่าวต้องมีการจัดเก็บไว้เป็นหลักฐาน 

5.2 เจ้าของข้อมูล และ “เจ้าของระบบงาน” จะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบเฉพาะ 
ในส่วนที่จ าเป็นต้องรู้ตามหน้าที่งานเท่านั้น เนื่องจากการให้สิทธิ์เกินความจ าเป็นในการใช้งาน  
จะน าไปสู่ความเสี่ยงในการใช้งานเกินอ านาจหน้าที่ ดังนั้นการก าหนดสิทธิ์ในการเข้าถึงระบบงานต้อง
ก าหนดตามความจ าเป็นขั้นต่ าในการใช้งานตามภารกิจเท่านั้น 

5.3 ผู้ใช้งานจะต้องได้รับอนุญาตจากเจ้าหน้าที่ที่รับผิดชอบข้อมูลและระบบงานตาม 
ความจ าเป็นต่อการใช้งานระบบเทคโนโลยีสารสนเทศ 

6. แนวปฏิบัติการบริหารจัดการการเข้าถึงของผู้ใช้ 
6.1 การลงทะเบียนเจ้าหน้าที่ใหม่ขององค์กร  

 6.1.1 จัดท าแบบฟอร์มการลงทะเบียนผู้ใช้งานส าหรับระบบเทคโนโลยีสารสนเทศของ
องค์กร 

 6.1.2 ผู้ดูแลระบบต้องตรวจสอบว่าผู้ใช้ได้รับมอบหมายสิทธิ์จากเจ้าของระบบ ส าหรับ
การใช้งานระบบสารสนเทศและบริการอย่างถูกต้อง ต้องมีการอนุมัติรับรองการได้สิทธิ์จากผู้บริหาร
อย่างชัดเจน 

 6.1.3 ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งานโดยไม่มีการลงทะเบียนผู้ใช้งานมาก่อน 
 6.1.4 ผู้ดูแลระบบต้องตรวจสอบและให้สิทธิในการเข้าถึงที่ เหมาะสมต่อหน้าที่ 

ความรับผิดชอบและมีความสอดคล้องกับนโยบายความม่ันคงปลอดภัยขององค์กร 
 6.1.5 ผู้ดูแลระบบต้องมอบเอกสารรับรองสิทธิ์การเข้าถึงแก่ผู้ใช้ เพ่ือแสดงถึงสิทธิและ

หน้าที่ความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบเทคโนโลยีสารสนเทศรวมทั้งก าหนดให้ผู้ใช้งาน
ท าการลงนามในเอกสารดังกล่าวหลังจากท่ีได้ท าความเข้าใจแล้ว 

6.1.6 ผู้ดูแลระบบต้องก าหนดให้มีการถอดถอนสิทธิการเข้าถึงระบบเทคโนโลยี
สารสนเทศโดยทันทีเมื่อผู้ใช้งานนั้นท าการลาออกหรือเปลี่ยนต าแหน่งงาน 

 6.1.7 การลงทะเบียนผู้ใช้งานผู้ดูแลระบบต้องท าการตรวจสอบหรือทบทวนบัญชี
ผู้ใช้งานทั้งหมดเพ่ือป้องกันการเข้าถึงระบบเทคโนโลยีสารสนเทศโดยไม่ได้รับอนุญาต 

 6.1.8 การลงทะเบียนผู้ใช้งานระบบเทคโนโลยีสารสนเทศ 
6.1.8.1 เจ้าหน้าที่ ใหม่ขององค์กรกรอกข้อมูลค าขอใช้บริการลงแบบฟอร์ม

ลงทะเบียนผู้ใช้งานระบบเทคโนโลยีสารสนเทศ เช่น ค าขอใช้อินเทอร์เน็ต ระบบอีเมล์ หรือระบบงานต่าง 
ๆ  

6.1.8.2 ยื่นค าขอกับผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
หรือเจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารผู้ที่ได้รับมอบหมาย 
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 6.1.9 การให้สิทธิ์การใช้งานระบบเทคโนโลยีสารสนเทศ 
6.1.9.1 ผู้ดูแลระบบตรวจสอบข้อมูลในแบบฟอร์ม ซึ่งข้อมูลจะต้องครบถ้วน

ทั้งหมดพร้อมทั้งต้องมีลายเซ็นของผู้ขอเข้าใช้งานระบบ ลายเซ็นของบุคคลผู้มีสิทธิ์อนุญาต ใน 
การลงทะเบียนผู้ใช้งานระบบเทคโนโลยีสารสนเทศ 

6.1.9.2 ผู้ดูแลระบบตรวจสอบความซ้ าซ้อนของบัญชีผู้ใช้งาน 
6.1.9.3 ผู้ดูแลระบบให้สิทธิ์การใช้งานระบบตามค าขอในแบบฟอร์ม 
6.1.10 การแจ้งยกเลิกสิทธิ์การใช้งานระบบเทคโนโลยีสารสนเทศ 
6.1.10.1 หัวหน้างานหรือผู้บังคับบัญชา กรอกข้อมูลลงในแบบฟอร์ม และยื่น 

ค าขอกับผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
6.1.10.2 ผู้ดูแลระบบยกเลิกสิทธิ์การใช้งานระบบตามค าขอในแบบฟอร์ม และ

ลบชื่อผู้ใช้งานออกจากระบบงานที่เก่ียวข้องทั้งหมด 
6.2 ก าหนดสิทธิ์การใช้ระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น ระบบคอมพิวเตอร์

โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบอินเทอร์เน็ต เป็นต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่และต้อง
ได้รับความเห็นชอบจากผู้ดูแลระบบเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิ์ ดังกล่าว 
อย่างสม่ าเสมอ 

6.3 ผู้ใช้ต้องลงนามรับทราบสิทธิ์และหน้าที่เกี่ยวกับการใช้งานระบบเทคโนโลยีสารสนเทศ
เป็นลายลักษณ์อักษร และต้องปฏิบัติตามอย่างเคร่งครัด 

6.4 การบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่าน 
 6.4.1 ผู้ดูแลระบบที่รับผิดชอบระบบงานนั้น ๆ ต้องก าหนดสิทธิ์ของเจ้าหน้าที่ ใน 

การเข้าถึงระบบเทคโนโลยีสารสนเทศแต่ละระบบ รวมทั้งก าหนดสิทธิ์แยกตามหน้าที่ที่รับผิดชอบ 
 6.4.2 การก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน ต้องปฏิบัติตาม “การบริหาร

จัดการสิทธิ์การใช้งานระบบและรหัสผ่าน” 
 6.4.3 การส่งรหัสผ่านชั่วคราวใหกับผู้ใชควรใชวิธีการที่ปลอดภัยควรหลีกเลี่ยงการใช

บุคคลที่สามหรือการสงจดหมายอิเล็กทรอนิกส์ที่ไม่มีการปองกันในการส่งรหัสผ่าน 
 6.4.4 ควรก าหนดใหผู้ใชตอบยืนยันการได้รับรหัสผ่าน 
 6.4.5 ควรก าหนดใหผู้ใชงานไม่บันทึกหรือเก็บรหัสผ่านไว ในระบบคอมพิวเตอร์ 

ในรูปแบบที่ไม่ได้ปองกันการเขาถึง 
 6.4.6 การก าหนดชื่อผู้ใชหรือรหัส ID ตองเป็นหนึ่งเดียวคือไม่ซ้ ากัน 
 6.4.7 กรณีมีความจ าเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้ หมายถึง ผู้ใช้ที่มีสิทธิ์สูงสุดต้องมี

การพิจารณาการควบคุมผู้ใช้ที่มีสิทธิ์พิเศษนั้นอย่างรัดกุมเพียงพอโดยใช้ปัจจัยต่อไปนี้ ประกอบ 
การพิจารณา 

6.4.7.1 ควรได้รับความเห็นชอบและอนุมัติจากผู้ดูแลระบบงานนั้นๆ 
6.4.7.2 ควรควบคุมการใช้งานอย่างเข้มงวด เช่น ก าหนดให้มีการควบคุมการใชง้าน

เฉพาะกรณีจ าเป็นเท่านั้น 
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6.4.7.3 ควรก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้น
ระยะเวลาดังกล่าว 

6.4.7.4 ควรมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ทุกครั้งหลังหมด 
ความจ าเป็นในการใช้งาน หรือในกรณีที่มีความจ าเป็นต้องใช้งานเป็นระยะเวลานานควรเปลี่ยน
รหัสผ่านทุก 3 เดือน เป็นต้น 

 6.4.8 สิทธิ์พิเศษควรได้รับการมอบหมายให้กับรหัสผู้ใช้ที่ต่างจากรหัสผู้ใช้ที่ใช้งาน
ตามปกติ 

6.5 การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ 
 6.5.1 ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับใน 

การควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่าน
ระบบงานระยะเวลาในการเข้าถึง ช่องทางในการเข้าถึง รวมถึงวิธีการท าลายข้อมูลแต่ละประเภทชั้น
ความลับดังต่อไปนี้ 

6.5.1.1 ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึง
โดยตรงและการเข้าถึงผ่านระบบงาน 

6.5.1.2 ต้องก าหนดรายชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) เพ่ือ
ใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับของข้อมูล 

6.5.1.3 ควรก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้น
ระยะเวลาดังกล่าว 

6.5.1.4 การรับ-ส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะควร ได้รับ 
การเข้ารหัส (Encryption) ที่เป็นมาตรฐานสากลเช่น SSL VPN หรือ XML Encryption เป็นต้น 

6.5.1.5 ควรก าหนดการเปลี่ยนรหัสผ่านตามระยะเวลาที่ก าหนดของระดับ
ความส าคัญของข้อมูล 

6.5.1.6 ควรก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น า
เครื่องคอมพิวเตอร์ออกนอกพ้ืนที่ของหน่วยงาน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อมควรส ารอง
และลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น 

 6.5.2 ผู้ใช้สามารถน าการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตาม
ระเบียบการรักษาความลับทางราชการ พ.ศ. 2544 

 6.5.3 เจ้าของข้อมูลจะต้องมีการสอบทานความเหมาะสมของสิทธิ์ในการเข้าถึงข้อมูล
อย่างน้อยปีละ 4 ครั้ง เพ่ือให้มั่นใจได้ว่าสิทธิ์ต่างๆ ที่ให้ไว้ยังคงมีความเหมาะสม 

6.6 การบริหารจัดการชื่อผู้ใช้งานและรหัสผ่าน 
 6.6.1 ผู้ดูแลระบบต้องก าหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้งานหรือใช้ระบบการก าหนด

รหัสผ่านอัตโนมัติ 
 6.6.2 ผู้ดูแลระบบมีการก าหนดระยะเวลาการเปลี่ยนรหัสผ่านโดยพิจารณาจากล าดับ

ชั้นความลับของข้อมูลหรือความส าคัญตามภารกิจและรหัสผ่านที่ก าหนดใหม่ต้องไม่ซ้ ากับรหัสผ่านเดิม 
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 6.6.3 ผู้ใช้งานที่ได้รับรหัสผ่านในครั้งแรกหรือได้รับรหัสผ่านใหม่ควรเปลี่ยนรหัสผ่าน 
ที่ได้รับโดยทันที 

 6.6.4 ผู้ใช้งานต้องก าหนดรหัสผ่านและเปลี่ยนรหัสผ่านของตนเองในการใช้ งาน 
ตามหลักเกณฑ์ซึ่งผู้ดูแลระบบก าหนดและต้องยินยอมให้ผู้ดูแลระบบด าเนินการใดๆ เพ่ือให้ เกิด 
ความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

 6.6.5 ผู้ใช้งานต้องเก็บรักษารหัสผ่านให้เป็นความลับและระมัดระวังป้องกันรหัสผ่าน
ของตนเองในการใช้งานไม่ให้รั่วไหลไปยังผู้อ่ืนและไม่มอบให้ผู้อ่ืนน าไปใช้ไม่ว่าด้วยเหตุใดๆ ทั้งสิ้น 
เว้นแต่กรณีผู้ใช้งานที่มีอ านาจอนุมัติใดๆ ในระบบเทคโนโลยีสารสนเทศไม่สามารถปฏิบัติ ราชการ 
อันจะเป็นเหตุให้ระบบเทคโนโลยีสารสนเทศไม่สามารถด าเนินการต่อไปได้ให้แต่งตั้งผู้ปฏิบัติงานแทน
ในช่วงเวลาดังกล่าวเพ่ือใช้เป็นหลักฐานในการตรวจสอบการใช้สิทธิและหลังจากผู้ปฏิบัติงานแทน
ด าเนินการเรียบร้อยแล้วให้ผู้ใช้งานซึ่งเป็นเจ้าของรหัสผ่านท าการเปลี่ยนรหัสผ่านโดยทันท ี

 6.6.6 ก าหนดให้รหัสผ่านต้องมีมากกว่าหรือเท่ากับ ๘ ตัวอักษร (โดยมีการผสมกัน
ระหว่างตัวอักษรที่เป็นตัวพิมพ์ปกติตัวเลขและสัญลักษณ์เข้าด้วยกัน) 

 6.6.7 ไมค่วรก าหนดรหัสผ่านอย่างเป็นแบบแผนเช่น “abcdef” “aaaaaa” “๑๒๓๔๕” 
 6.6.8 ไมค่วรก าหนดรหัสผ่านที่เก่ียวข้องกับผู้ใช้งาน เช่น ชื่อสกุล วันเดือนปีเกิด ที่อยู่ 
 6.6.9 ไมค่วรก าหนดรหัสผ่านเป็นค าศัพท์ที่อยู่ในพจนานุกรม 
 6.6.10 ก าหนดจ านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่านผิดไม่เกิน ๓ ครั้ง 
 6.6.11 ไม่ใช้รหัสผ่านส่วนบุคคลส าหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่าน

เครือข่ายคอมพิวเตอร ์
 6.6.12 ไมใ่ช้โปรแกรมคอมพิวเตอร์ช่วยในการจ ารหัสผ่านส่วนบุคคลอัตโนมัติ 
 6.6.13 ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นของ

บุคคลอื่น 
 6.6.14 ในกรณีท่ีไม่ใช้ระบบเทคโนโลยีสารสนเทศให้ผู้ใช้งานออกจากระบบ (Log off) 

ทันทีเพ่ือป้องกันบุคคลอ่ืนมาใช้ระบบเทคโนโลยีสารสนเทศต่อเนื่อง และหากสงสัยว่ารหัสผ่านเกิด
การรั่วไหลต้องเปลี่ยนรหัสผ่านทันที 

 6.6.15 เมื่อมีปัญหาการใช้งานชื่อผู้ใช้งานและรหัสผ่าน ให้ติดต่อผู้ดูแลระบบ เช่น  
ลืมชื่อผู้ใช้งานหรือรหัสผ่าน 

 6.6.16 การส่งมอบรหัสผ่านให้กับผู้ใช้งานต้องเป็นไปอย่างปลอดภัยโดยใส่ซองปิดผนึก
และประทับตรา“ลับ” และส่งไปยังผู้ใช้งานและแนบเอกสาร “แนวปฏิบัติส าหรับการบริหารจัดการ
ชื่อผู้ใช้งานและรหัสผ่าน” รวมทั้งแจ้งให้ผู้ใช้งานปฏิบัติตามระเบียบดังกล่าวโดยเคร่งครัด 

6.7 การใช้งานรหัสผ่าน 
 6.7.1 เก็บรหัสผ่านไว้เป็นความลับ 
 6.7.2 หลีกเลี่ยงการบันทึกรหัสผ่าน (เช่น บันทึกลงในกระดาษในแฟ้มข้อมูลหรือ 

ในอุปกรณ์พกพกต่างๆ ) นอกจากว่าจะเป็นการบันทึกอย่างปลอดภัยและวิธีการในการบันทึกได้รับ
การอนุมัตแิล้ว 
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 6.7.3 เปลี่ยนรหัสผ่านทุกครั้งที่มีสัญญาณบอกเหตุว่ารหัสผ่านอาจรั่วไหลได้ 
 6.7.4 ก าหนดรหัสผ่านที่มีคุณภาพและมีความยาวเพียงพอส าหรับ 

6.7.4.1 ง่ายส าหรับจดจ า 
6.7.4.2 ไม่อยู่บนพ้ืนฐานของสิ่งที่คนอ่ืนสามารถคาดเดาได้ง่ายหรือสามารถหา

ได้จากข้อมูลเกี่ยวกับตน เช่น ชื่อ หมายเลขโทรศัพท์ และวันเกิด เป็นต้น 
6.7.4.3 ไมส่ร้างจุดอ่อนโดยการใช้ค าที่อยู่ในพจนานุกรม 
6.7.4.4 ไม่มีค าซ้ าหรือตัวอักษรซ้ า ไม่ควรเป็นตัวเลขทั้งหมดหรือไม่ควรเป็น

ตัวอักษรทั้งหมด 
 6.7.5 เปลี่ยนรหัสผ่านอย่างสม่ าเสมออย่างน้อยตามช่วงเวลาที่ก าหนดหรือขึ้นอยู่กับ

จ านวนการเข้าถึงระบบ (รหัสผ่านส าหรับผู้ใช้ที่ได้สิทธิ์พิเศษควรได้รับการเปลี่ยนแปลงบ่อยกว่าปกติ) 
และหลีกเลี่ยงการวนใช้รหัสผ่านเดิมที่เคยใช้แล้ว 

 6.7.6 ก าหนดให้เปลี่ยนแปลงรหัสผ่านชั่วคราวทันทีที่เข้าใช้งานเป็นครั้งแรก 
 6.7.7 ไมเ่ก็บรหัสผ่านไว้ในโปรแกรมหรือกระบวนการ Login อัตโนมัติ 
 6.7.8 ไมใ่ช้รหัสผ่านร่วมกับผู้อื่น 
 6.7.9 ไมใ่ช้รหัสผ่านเดียวกันในกรณีใช้ในการปฏิบัติงานและในกรณีใช้ส่วนตัว 
 6.7.10 ถ้าผู้ใช้จ าเป็นต้องเข้าถึงข้อมูลหรือบริการจากหลายระบบและจ าเป็นต้องดูแล

จดจ ารหัสผ่านหลายตัวควรแนะน าให้ใช้รหัสผ่านเดียวกันที่มีคุณภาพข้างต้นส าหรับการ เข้าถึง 
ทุกระบบ ซึ่งระบบเหล่านั้นควรมีการรักษาความมั่นคงปลอดภัยในระดับท่ีเชื่อถือได้ 

6.8 การทบทวนสิทธิ์การเข้าถึงของผู้ใช้งาน 
 6.8.1 สิทธิ์การเข้าถึงข้อมูลของผู้ใช้ควรได้รับการพิจารณาทบทวนอย่างสม่ าเสมอตาม

ช่วงระยะเวลาที่ก าหนด เช่น ทุกๆ 6 เดือนและทุกครั้งที่มีการปรับเปลี่ยน เช่น การย้ายหน่วยงาน 
การเลื่อนต าแหน่ง การเปลี่ยนหน้าที่รับผิดชอบ หรือการยกเลิกการจ้าง เป็นต้น 

 6.8.2 สิทธิ์การเข้าถึงข้อมูลควรได้รับการทบทวนและจัดสรรใหม่เมื่อมีการเคลื่อนย้าย
บุคลากรภายในองค์กร 

 6.8.3 การให้อ านาจส าหรับสิทธิ์การเข้าถึงพิเศษควรมีการทบทวนบ่อยกว่า เช่น ท าทุก 
3 เดือน เป็นต้น 

 6.8.4 การจัดสรรสิทธิ์พิเศษควรได้รับการตรวจสอบอย่างสม่ าเสมอตามช่วงระยะเวลา
ที่ก าหนดเพื่อให้มั่นใจได้ว่าไม่มีการได้สิทธิ์พิเศษกับผู้ใช้ที่ไม่ได้รับมอบอ านาจ 

 6.8.5 ความเปลี่ยนแปลงของผู้ใช้ที่ได้รับสิทธิ์พิเศษควรถูกบันทึกเพ่ือการทบทวน 
6.9 การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ 

 6.9.1 ผู้ดูแลระบบต้องก าหนดให้ผู้ใช้งานออกจากระบบเทคโนโลยีสารสนเทศ 
ระบบงานเครื่องคอมพิวเตอร์ที่ใช้งานหรือเครื่องคอมพิวเตอร์พกพาโดยทันทีเม่ือเสร็จสิ้นงาน 

 6.9.2 ผู้ใช้งานต้องล็อคอุปกรณ์ท่ีส าคัญเมื่อไม่ได้ใช้งานหรือปล่อยทิ้งไว้โดยไม่ได้ดูแลชั่วคราว 
 6.9.3 ผู้ดูแลระบบต้องก าหนดให้พนักงานป้องกันผู้อ่ืนเข้าใช้เครื่องคอมพิวเตอร์หรือ

ระบบเทคโนโลยีสารสนเทศของตนโดยใส่รหัสผ่านได้ถูกต้องก่อนเข้าใช้งานเครื่องคอมพิวเตอร์ 
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7. แนวปฏิบัติการบริหารจัดการการเข้าถึงระบบเครือข่าย 
7.1 ผู้ดูแลระบบต้องมีการออกแบบระบบเครือข่ายตามกลุ่มของบริการระบบเทคโนโลยี

สารสนเทศที่มีการใช้งาน กลุ่มของผู้ใช้ และกลุ่มของระบบสารสนเทศ เช่น โซนภายใน (Internal 
Zone) โซนภายนอก (External Zone) เป็นต้น เพ่ือท าให้การควบคุม และป้องกันการบุกรุกได้อย่าง
เป็นระบบ 

7.2 การเข้าสู่ระบบเครือข่ายภายในขององค์กร โดยผ่านทางอินเทอร์เน็ตหรืออินทราเน็ต 
จะต้องได้รับการอนุมัติเป็นลายลักษณ์อักษรจากผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและ 
การสื่อสาร ก่อนที่จะสามารถใช้งานได้ในทุกกรณี 

7.3 ผู้ดูแลระบบต้องมีวิธีการจ ากัดสิทธิ์การใช้งานเพ่ือควบคุมผู้ใช้ให้สามารถใช้งานเฉพาะ
เครือข่ายทีไ่ด้รับอนุญาตเท่านั้น 

7.4 ผู้ดูแลระบบควรมีวิธีการจ ากัดเส้นทางการเข้าถึงเครือข่ายที่มีการใช้งานร่วมกัน 
7.5 ผู้ดูแลระบบควรจัดให้มีวิธีเพ่ือจ ากัดการใช้เส้นทางบนเครือข่าย (Enforced Path) จาก

เครื่องลูกข่ายไปยังเครื่องแม่ข่าย เพ่ือไม่ให้ผู้ใช้สามารถใช้เส้นทางอ่ืนๆ ได้ 
7.6 ต้องก าหนดบุคคลที่รับผิดชอบในการก าหนด แก้ไข หรือเปลี่ยนแปลงค่า Parameter 

ต่างๆ ของระบบเครือข่ายและอุปกรณ์ต่างๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน และควรมีการ
ทบทวนการก าหนดค่า parameter ต่างๆ อย่างน้อยปีละครั้ง นอกจากนี้การก าหนดแก้ไขหรือ
เปลี่ยนแปลงค่า Parameter ควรแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทุกครั้ง 

7.7 ระบบเครือข่ายทั้งหมดขององค์กรที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน ๆ ภายนอก
องค์กรควรเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการท า Packet Filtering เช่น 
การใช้ Firewall หรือ Hardware อ่ืนๆ  รวมทั้งต้องมีความสามารถในการตรวจมัลแวร์ (Malware) ด้วย 

7.8 ต้องมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของ
บุคคลที่เข้าใช้งานระบบเครือข่ายขององค์กรในลักษณะที่ผิดปกติผ่านระบบเครือข่าย โดย มี 
การตรวจสอบการบุกรุกผ่านระบบเครือข่าย การใช้งานในลักษณะที่ผิดปกติและการแก้ไข
เปลี่ยนแปลงระบบเครือข่ายโดยบุคคลที่ไม่มีอ านาจหน้าที่เก่ียวข้อง 

7.9 การเข้าสู่ระบบงานเครือข่ายภายในองค์กร โดยผ่านทางอินเทอร์เน็ตจ าเป็นต้องมี 
การ Login และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกต้อง 

7.10  IP address ภายในของระบบงานเครือข่ายภายในขององค์กร จ าเป็นต้องมีการป้องกัน
มิให้หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็นได้ เพ่ือเป็นการป้องกันไม่ให้บุคคลภายนอก
สามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของระบบเครือข่ายและส่วนประกอบของศูนย์ เทคโนโลยี
สารสนเทศและการสื่อสารได้โดยง่าย 

7.11 ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซ่ึงมีรายละเอียดเกี่ยวกับขอบเขต
ของเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง ๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

7.12 การใช้เครื่องมือต่างๆ (Tools) เพ่ือการตรวจสอบระบบเครือข่าย ควรได้รับ 
การอนุมัติจากผู้ดูแลระบบ และจ ากัดการใช้งานเฉพาะเท่าท่ีจ าเป็น 

7.13 การติดตั้งและการเชื่อมต่ออุปกรณ์เครือข่ายจะต้องด าเนินการโดย เจ้าหน้าที่ 
ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสารเท่านั้น 



47 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  

8. แนวปฏิบัติการบริหารจัดการระบบคอมพิวเตอร์แม่ข่าย 
8.1 ควรก าหนดบุคคลที่รับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ใน 

การก าหนดแก้ไข หรือเปลี่ยนแปลงค่าต่างๆ ของโปรแกรมระบบ (System Software) อย่างชัดเจน 
8.2 ต้องมีขั้นตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอร์แม่ข่ายและในกรณีที่

พบว่ามีการใช้งานหรือเปลี่ยนแปลงค่าในลักษณะผิดปกติ จะต้องด าเนินการแก้ไข รวมทั้ง มี 
การรายงานโดยทันท ี

8.3 ต้องเปิดใช้บริการ (Service) เท่าที่จ าเป็นเท่านั้น เช่น บริการ Telnet Ftp หรือ Ping 
เป็นต้น ทั้งนี้หากบริการที่จ าเป็นต้องใช้มีความเสี่ยงต่อระบบรักษาความปลอดภัยแล้ว ต้องมี
มาตรการป้องกันเพิ่มเติมด้วย 

8.4 ควรด าเนินการติดตั้งอัพเดตระบบซอฟต์แวร์ให้เป็นปัจจุบัน เพ่ืออุดช่องโหว่ต่างๆ ของ
โปรแกรมระบบ (System Software) อย่างสม่ าเสมอ เช่น Web Server เป็นต้น 

8.5 ควรมีการทดสอบโปรแกรมระบบ (System..Software) เกี่ยวกับการรักษา 
ความปลอดภัยและประสิทธิภาพการใช้งานโดยทั่วไปก่อนติดตั้งและหลังจากการแก้ไขหรือ
บ ารุงรักษา 

8.6 การติดตั้งและการเชื่อมต่อระบบคอมพิวเตอร์แม่ข่ายจะต้องด าเนินการโดยเจ้าหน้าที่
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารเท่านั้น 

9. แนวปฏิบัติการบริหารจัดการการบันทึกและตรวจสอบ 
9.1 ควรก าหนดให้มีการบันทึกการท างานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย

บันทึกการปฏิบัติงานของผู้ใช้งาน (Application Logs) และบันทึกรายละเอียดของระบบป้องกัน 
การบุกรุก เช่น บันทึกการเข้า-ออกระบบ บันทึกการพยายามเข้าสู่ระบบ บันทึกการใช้งาน Command 
Line และ Firewall.Log เป็นต้น เพ่ือประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้
อย่างน้อย 3 เดือน 

9.2 ควรมีการตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานอย่างสม่ าเสมอ 
9.3 ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจ ากัดสิทธิ์การเข้าถึงบันทึก

เหล่านั้นให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 

10. แนวปฏิบัติการควบคุมการเข้าใช้งานระบบจากภายนอกศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
ต้องก าหนดให้มีการควบคุมการใช้งานระบบที่ผู้ดูแลระบบได้ติดตั้งไว้ภายในองค์กร เพ่ือดูแล

รักษาความปลอดภัยของระบบจากภายนอก โดยมีแนวทางปฏิบัติ ดังนี้ 
 10.1 การเข้าสู่ระบบจากระยะไกล (Remote...Access) สู่ระบบเครือข่ายคอมพิวเตอร์ของ

องค์กร ก่อให้เกิดช่องทางที่มีความเสี่ยงสูงต่อความปลอดภัยของข้อมูลและทรัพยากรขององค์กร  
การควบคุมบุคคลที่เข้าสู่ระบบขององค์กรจากระยะไกลจึงต้องมีการก าหนดมาตรการการรักษา 
ความปลอดภัยที่เพ่ิมขึ้นจากมาตรฐานการเข้าสู่ระบบภายใน 

 10.2 วิธีการใดๆ ก็ตามที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับ 
การอนุมัติจากผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสารก่อน และมีการควบคุมอย่างเข้มงวด
ก่อนน ามาใช้และผู้ใช้ต้องปฏิบัติตามข้อก าหนดของการเข้าสู่ระบบและข้อมูลอย่างเคร่งครัด 
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 10.3 ก่อนท าการให้สิทธิ์ในการเข้าสู่ระบบจากระยะไกล ผู้ใช้ต้องแสดงหลักฐานระบุเหตุผล 
หรือความจ าเป็นในการด าเนินงานกับองค์กรอย่างเพียงพอและต้องได้รับอนุมัติจากผู้มีอ านาจอย่างเป็น
ทางการ 

10.4 ต้องมีการควบคุมพอร์ต (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม   
10.5 การอนุญาตให้ผู้ใช้เข้าสู่ระบบจากระยะไกล ต้องอยู่บนพื้นฐานของความจ าเป็นเท่านั้น 

และไม่ควรเปิด Port และ Modem ที่ใช้ทิ้งเอาไว้โดยไม่จ าเป็น ช่องทางดังกล่าวควรตัดการเชื่อมต่อเมื่อ
ไม่ได้ใช้งานแล้ว และจะเปิดให้ใช้ได้ต่อเมื่อมีการร้องขอที่จ าเป็นเท่านั้น 

11. แนวปฏิบัติการพิสูจน์ตัวตนส าหรับผู้ใช้ท่ีอยู่ภายนอก 
ผู้ ใช้ระบบทุกคนเมื่อจะเข้าใช้งานระบบ ไม่ว่ าจะเป็นการเข้าสู่ ระบบ สารสนเทศ 

ทางอินเทอร์เน็ต หรือการเข้าสู่ระบบจากระยะไกล (Remote Access) จะต้องผ่านการพิสูจน์ตัวตน 
จากระบบขององค์กร อย่างน้อย 1 วิธี ส าหรับในทางปฏิบัติจะแบ่งออกเป็นสองขั้นตอน คือ 

1. การแสดงตัวตน (Identification) คือ ขั้นตอนป้อนชื่อผู้ใช้ (Username) 
2. การพิสูจน์ยืนยันตัวตน (Authentication) คือ ขั้นตอนป้อนรหัสผ่าน (Password)  
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ส่วนที่ 4 
นโยบายการควบคุมหนว่ยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศ 

(Third Party Access Control Policy) 

1. วัตถุประสงค์ 
การใช้บริการจากหน่วยภายนอกอาจก่อให้เกิดความเสี่ยงได้ เช่น ความเสี่ยงต่อการเข้าถึง

ข้อมูล ความเสี่ยงต่อการถูกแก้ไขข้อมูลอย่างไม่ถูกต้อง และการประมวลผลของระบบงานโดยไม่ได้ 
รับอนุญาต เป็นต้น เพ่ือให้การควบคุมหน่วยงานภายนอกที่มีการเข้าใช้งานระบบเทคโนโลยีสารสนเทศ
ขององค์กรให้เป็นไปอย่างมั่นคงปลอดภัยและก าหนดแนวทางในการคัดเลือก ควบคุมการปฏิบัติงานของ
หน่วยงานภายนอก เช่น การพัฒนาระบบการใช้บริการของที่ปรึกษา การใช้บริการด้านระบบเทคโนโลยี
สารสนเทศจากหน่วยงานภายนอก เป็นต้น 

2. ผู้รับผิดชอบ 
1. ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
2. ส านักงานเลขานุการกรม 
3. กองคลัง 
4. กองควบคุมการค้าสัตว์น้ าและปัจจัยการผลิต  
5. กองตรวจสอบคุณภาพสินค้าประมง 
6. กองนโยบายและยุทธศาสตร์พัฒนาการประมง 
7. กองบริหารจัดการทรัพยากรและก าหนดมาตรการ 
8. กองบริหารจัดการเรือประมงและการท าการประมง 
9. กองแผนงาน 
10. กองพัฒนาระบบการรับรองมาตรฐานสินค้าประมงและหลักฐานเพ่ือการสืบค้น 
11. กองวิจัยและพัฒนาการเพาะเลี้ยงสัตว์น้ าชายฝั่ง 
12. กองวิจัยและพัฒนาประมงทะเล 
13. กองวิจัยและพัฒนาประมงน้ าจืด 
14. และหน่วยงานที่โปรแกรมประยุกต์หรือแอพพลิเคชั่น 
15. ผู้ดูแลระบบที่ได้รับมอบหมาย 
16. เจ้าหน้าทีป่ระจ าโครงการขององค์กร 

3. แนวปฏิบัติทั่วไป 
3.1 ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสารต้องก าหนดให้มีการประเมิน 

ความเสี่ยงจากการเข้าถึงระบบเทคโนโลยีสารสนเทศ หรืออุปกรณ์ที่ใช้ในการประมวลผลโดยหน่วยงาน
ภายนอก และก าหนดมาตรการรองรับหรือแก้ไขที่เหมาะสมก่อนที่จะอนุญาตให้เข้าถึงระบบเทคโนโลยี
สารสนเทศได ้
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3.2 การควบคุมการเข้าใช้งานระบบเทคโนโลยีสารสนเทศของหน่วยงานภายนอก 
 3.2.1 บุคคลภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบเทคโนโลยีสารสนเทศของ

องค์กรจะต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพ่ือขออนุมัติจากผู้อ านวยการศูนย์เทคโนโลยี
สารสนเทศและการสื่อสาร 

 3.2.2 จัดท าเอกสารแบบฟอร์มส าหรับให้หน่วยงานภายนอกท าการระบุ เหตุผล 
ความจ าเป็นที่ต้องเข้าใช้งานระบบเทคโนโลยีสารสนเทศ ซึ่งต้องมีรายละเอียดอย่างน้อย ดังนี้ 

3.2.2.1 เหตุผลในการขอใช้ 
3.2.2.2 ระยะเวลาในการใช้ 
3.2.2.3 การตรวจสอบความปลอดภัยของอุปกรณ์ท่ีเชื่อมต่อเครือข่าย 
3.2.2.4 การตรวจสอบ MAC Address ของเครื่องคอมพิวเตอร์ที่เชื่อมต่อ 
3.2.2.5 การก าหนดการป้องกันในเรื่องการเปิดเผยข้อมูล 

 3.2.3 หน่วยงานภายนอกท่ีท างานให้กับองค์กรทุกหน่วยงาน ไม่ว่าจะท างานอยู่ภายใน
องค์กรหรือนอกสถานที่ จ าเป็นต้องลงนามในสัญญาการไม่เปิดเผยข้อมูลขององค์กร โดยสัญญาต้อง
จัดท าให้เสร็จก่อนให้สิทธิ์ในการเข้าสู่ระบบเทคโนโลยีสารสนเทศ 

 3.2.4 องค์กรควรพิจารณาการเข้าไปประเมินความเสี่ยงหรือจัดท าการควบคุมภายใน
ของหน่วยงานภายนอก ทั้งนี้ ขึ้นอยู่กับความส าคัญของระบบเทคโนโลยีสารสนเทศที่เข้าไป
ปฏิบัติงาน 

 3.2.5 เจ้าของโครงการซึ่งรับผิดชอบต่อโครงการที่มีการเข้าถึงข้อมูลโดยหน่วยงาน
ภายนอกต้องก าหนดการเข้าใช้งานเฉพาะบุคคลที่จ าเป็นเท่านั้นและให้หน่วยงานภายนอกลงนาม  
ในสัญญาไม่เปิดเผยข้อมูล 

 3.2.6 ส าหรับโครงการขนาดใหญ่ หน่วยงานภายนอกที่สามารถเข้าถึงข้อมูลที่มี
ความส าคัญขององค์กร ผู้ดูแลระบบต้องควบคุมการปฏิบัติงานนั้นๆ ให้มีความมั่นคงปลอดภัยทั้ง 3 ด้าน 
คือ การรักษาความลับ (Confidentially) การรักษาความถูกต้องของข้อมูล (Integrity) และการรักษา
ความพร้อมที่จะให้บริการ (Availability) 

 3.2.7  องค์กรมีสิทธิ์ในการตรวจสอบตามสัญญาการใช้งานระบบเทคโนโลยีสารสนเทศ
เพ่ือให้มั่นใจว่า องค์กรสามารถควบคุมการใช้งานได้อย่างทั่วถึงตามสัญญานั้น 

 3.2.8 ควรด าเนินการให้ผู้ให้บริการหน่วยงานภายนอกจัดท าแผนการด าเนินงาน คู่มือ 
การปฏิบัติงานและเอกสารที่เกี่ยวข้อง รวมทั้งมีการปรับปรุงให้ทันสมัยอยู่เสมอเพ่ือควบคุมหรือ
ตรวจสอบการให้บริการของผู้ให้บริการได้อย่างเข้มงวด เพ่ือให้มั่นใจได้ว่าเป็นไปตามขอบเขตที่ได้
ก าหนดไว้ 
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ส่วนที่ 5 
นโยบายการควบคุมการเข้าถึงและใช้บริการระบบเครอืข่าย 

(Network Access Control) 

1. วัตถุประสงค์ 
เพ่ือก าหนดมาตรการควบคุมป้องกันมิให้บุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้องในการปฏิบัติ

หน้าที่เข้าถึงล่วงรู้แก้ไข เปลี่ยนแปลงระบบเครือข่ายและการสื่อสารที่ส าคัญ ซึ่งจะท าให้เกิดความเสียหาย
ต่อข้อมูลและระบบสารสนเทศขององค์กร โดยมีการก าหนดนโยบายและแนวปฏบิัติควบคุมการเข้าใช้งาน
เครือข่ายที่แตกต่างกันของกลุ่มเครือข่ายต่างๆ ตามการแบ่งแยกเครือข่ายเป็น VLAN 

2. ผู้รับผิดชอบ 
1. ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
2. ผู้ดูแลระบบที่ได้รับมอบหมาย 

3. แนวปฏิบัติการควบคุมการเข้าถึงและใช้บริการระบบเครือข่าย 
3.1 การใช้งานบริการเครือข่าย 

 3.1.1 ห้ามผู้ใช้งานกระท าการใดๆ เกี่ยวกับข้อมูลที่เป็นการขัดต่อกฎหมายหรือศีลธรรม
อันดีแห่งสาธารณชนโดยผู้ใช้งานรับรองว่าหากมีการกระท าการใดๆ ดังกล่าวย่อมถือว่าอยู่นอกเหนือ 
ความรับผิดชอบขององค์กร 

 3.1.2 องค์กรไม่อนุญาตให้ผู้ใช้งานกระท าการใดๆ ที่เข้าข่ายลักษณะเพ่ือการค้าหรือ 
การแสวงหาผลก าไรผ่านเครื่องคอมพิวเตอร์และเครือข่าย เช่น การประกาศแจ้งความ การซื้อ หรือ 
การจ าหน่ายสินค้า การน าข้อมูลไปซื้อขาย การรับบริการค้นหาข้อมูล โดยคิดค่าบริการการให้บริการ
โฆษณาสินค้า หรือการเปิดบริการอินเทอร์เน็ตแก่บุคคลทั่วไปเพ่ือแสวงหาก าไร 

 3.1.3 ผู้ใช้งานต้องไม่ละเมิดต่อผู้อ่ืน คือ ผู้ใช้งานต้องไม่อ่านเขียนลบเปลี่ยนแปลงหรือ
แก้ไขใดๆ ในส่วนที่มิใช่ของตนโดยไม่ได้รับอนุญาตการบุกรกุ (Hack) เข้าสู่บัญชีผู้ใช้งาน (User Account) 
ของผู้อ่ืนการเผยแพร่ข้อความใดๆ ที่ก่อให้เกิดความเสียหายเสื่อมเสียแก่ผู้อ่ืนการใช้ภาษาไม่สุภาพหรือ
การเขียนข้อความที่ท าให้ผู้อ่ืนเสียหายถือเป็นการละเมิดสิทธิของผู้อ่ืนทั้งสิ้น ผู้ใช้งานต้องรับผิดชอบ 
แตเ่พียงฝ่ายเดียวองค์กรไม่มีส่วนร่วมรับผิดชอบความเสียหายดังกล่าว 

 3.1.4 ห้ามมิให้ผู้ใดเข้าใช้งานโดยมิได้รับอนุญาตการบุกรุกหรือพยายามบุกรุกเข้าสู่ระบบ
ถือว่าเป็นการพยายามรุกล้ าเขตหวงห้ามของทางราชการ 

 3.1.5 องค์กรให้บัญชีผู้ใช้งาน (User Account) เป็นการเฉพาะบุคคลเท่านั้นผู้ใช้งานจะ 
โอนหรือจ่ายแจกสิทธินี้ให้กับผู้อื่นไม่ได้ 

 3.1.6 บัญชีผู้ใช้งาน (User Account) ทีอ่งค์กรให้กับผู้ใช้งานนั้น ผู้ใช้งานต้องเป็นผู้รับ 
ผิดชอบผลต่างๆ อันอาจจะเกิดมีขึ้นรวมถึงผลเสียหายต่างๆ ที่เกิดจากบัญชีผู้ใช้งาน (User Account) 
นั้นๆ เว้นแต่จะพิสูจน์ได้ว่าผลเสียหายนั้นเกิดจากการกระท าของผู้อื่น 

 3.1.7 ก าหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการที่ ได้ 
รับอนุญาตใหเ้ข้าถึงเท่านั้น 
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 3.1.8 ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่ มี 
ความเสี่ยงเว้นแต่จะได้รับอนุญาตจากผู้บังคับบัญชา 

 3.1.9 ห้ามเปิดหรือใช้งานโปรแกรมออนไลน์ทุกประเภทเพ่ือความบันเทิงในระหว่าง
ปฏิบัติงาน 

3.2 การยืนยันตัวบุคคลส าหรับผู้ใช้งานที่อยู่ภายนอกหน่วยงาน 
จะต้องมีข้อปฏิบัติหรือกระบวนการให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้ผู้ใช้งานที่

อยู่ภายนอกหน่วยงานสามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของหน่วยงานได้ ดังนี้ 
 3.2.1 ผู้ใช้งานที่จะเข้าใช้งานระบบต้องแสดงตัวตน (Identification) ด้วยชื่อผู้ใช้งาน 

(Username) ทุกครั้ง 
 3.2.2 ให้มีการตรวจสอบผู้ใช้งานทุกครั้งก่อนที่จะอนุญาตให้เข้าถึงระบบข้อมูลโดย

จะต้องมีวิธีการยืนยันตัวบุคคล (Authentication) เพ่ือแสดงว่าเป็นผู้ใช้งานตัวจริง เช่น การใช้
รหัสผ่าน (Password) หรือการใช้สมาร์ทการ์ด เป็นต้น 

 3.2.3 จะต้องมีวิธีการในการตรวจสอบเพ่ือพิสูจน์ตัวตนส าหรับการเข้าสู่ระบบ
สารสนเทศของหน่วยงานอย่างน้อย 1 วิธี 

 3.2.4 ต้องมีการตรวจสอบผู้ใช้งานเมื่อมีเข้าสู่ระบบสารสนเทศของหน่วยงานจาก
อินเทอร์เน็ต 

 3.3 ผู้ดูแลระบบห้องควบคุมระบบเครือข่ายและเจ้าหน้าที่องค์กรมีแนวทางปฏิบัติ ดังนี้ 
3.3.1 ผู้ดูแลระบบห้องควบคุมระบบเครือข่ายต้องท าการก าหนดสิทธิบุคคลใน 

การเข้า-ออกห้องควบคุมระบบเครือข่ายโดยเฉพาะบุคคลที่ปฏิบัติหน้าที่เก่ียวข้องภายใน เช่น 
เจ้าหน้าที่ปฏิบัติงานคอมพิวเตอร์และเจ้าหน้าที่ผู้ดูแลระบบ เป็นต้น 

3.3.2 สิทธิในการเข้า-ออกห้องต่างๆ ภายในห้องควบคุมระบบเครือข่ายของเจ้าหน้าที่
แต่ละคนต้องได้รับการอนุมัติจากหัวหน้ากลุ่มบริหารจัดการระบบเครือข่ายและความปลอดภัย
เทคโนโลยีสารสนเทศเป็นลายลักษณ์อักษร โดยสิทธิของเจ้าหน้าที่แต่ละคนขึ้นอยู่กับหน้าที่ 
การปฏิบัติงานภายห้องควบคุมระบบเครือข่าย 

3.3.3 ต้องจัดท าระบบเก็บบันทึกการเข้า-ออกองค์กร ตามกระบวนการที่ระบุไว้ใน
เอกสาร“แบบฟอร์มการเข้า-ออกพ้ืนที่” 

3.3.4 กรณีเจ้าหน้าที่ที่ไม่มีหน้าที่เกี่ยวข้องประจ ามีความจ าเป็นต้องเข้า -ออก
ห้องควบคุมระบบเครือข่ายก็ต้องมีการควบคุมอย่างรัดกุม 

3.3.5 การเข้าถึงห้องควบคุมระบบเครือข่ายต้องมีการลงบันทึกตามแบบฟอร์มที่ระบุ
ไว้ในเอกสาร “แบบฟอร์มการเข้า-ออกพ้ืนที่” 

3.4 ผู้ติดต่อจากหน่วยงานภายนอกมีแนวทางปฏิบัติ ดังนี้ 
 3.4.1 ผู้ติดต่อจากหน่วยงานภายนอกทุกคนต้องท าการลงบันทึกข้อมูลลงในสมุด

บันทึกตามที่ระบุไว้ในเอกสาร “แบบฟอร์มการเข้า-ออกพ้ืนที่” 
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 3.4.2 ผู้ติดต่อจากหน่วยงานภายนอกที่น าอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์ที่ใช้ ใน 
การปฏิบัติงานภายในองค์กรมาปฏิบัติงานที่ห้องควบคุมระบบเครือข่าย ต้องลงบันทึกรายการ
อุปกรณ์ในแบบฟอร์มการขออนุญาตเข้า-ออก ตามที่ระบุไว้ในเอกสาร “แบบฟอร์มการเข้า-ออก
พ้ืนที”่ ให้ถูกต้องชัดเจน 

 3.4.3 เจ้าหน้าทีค่วรตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึกเป็นประจ าทุกเดือน 
3.5 การระบุอุปกรณ์บนเครือข่าย 

 3.5.1 ผู้ดูแลระบบมีการเก็บบัญชีการขอเชื่อมต่อเครือข่าย ได้แก่ รายชื่อผู้ขอใช้บริการ
รายละเอียดเครื่องคอมพิวเตอร์ที่ขอใช้บริการ IP Address และสถานทีติ่ดต้ัง 

 3.5.2 กรณีอุปกรณ์ที่มีการเชื่อมต่อจากเครือข่ายภายนอกต้องมีการระบุหมายเลข
อุปกรณ์ว่าสามารถเข้าเชื่อมต่อกับเครือข่ายภายในได้หรือไม่สามารถเชื่อมต่อได้ 

 3.5.3 อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของทั้งต้นทางและปลายทางได้ 
 3 .5 .4  ผู้ ขอใช้บริการต้องท าหนั งสือเป็นลายลักษณ์ อักษรถึ ง ผู้ อ านวยการ 

ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสาร เรื่อง “การขอเชื่อมต่อเครือข่าย” และต้องได้รับการอนุมัติ
จากผู้บังคับบัญชาตามล าดับชั้น 

3.6 การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ 
 3.6.1 ผู้ดูแลระบบต้องก าหนดการเปิด-ปิดพอร์ตของอุปกรณ์เครือข่าย เพ่ือควบคุม

การเข้าถึงต่อพอร์ตของอุปกรณ์เครือข่ายต่างๆ โดยจะปิดพอร์ตที่เสี่ยงที่จะก่อให้เกิดความเสียหายต่อ
ระบบเครือข่าย 

 3.6.2 บุคคลภายนอกเข้ามาติดต่อหรือเข้ามาด าเนินการใดๆ ในห้องควบคุมระบบ
เครือข่าย/ระบบคอมพิวเตอร์ จะต้องลงชื่อเข้า-ออกใน “แบบฟอร์มการเข้า-ออกพ้ืนที่” ให้ถูกต้อง
และได้รับการอนุมัติจากหัวหน้ากลุ่มบริหารจัดการระบบเครือข่ายและความปลอดภัยเทคโนโลยี
สารสนเทศก่อนซึ่งต้องมีเจ้าหน้าที่อยู่กับบุคคลที่มาติดต่อตลอดเวลา 

 3.6.3 บุคคลภายนอกเข้ามาด าเนินการบ ารุงรักษาบริหารจัดการพอร์ตของอุปกรณ์
เครือข่ายหรือบริหารจัดการผ่านระบบเครือข่าย ต้องได้รับการอนุมัติจากผู้บังคับบัญชาตามล าดับชั้น 

 3.6.4 ต้องยกเลิกหรือปิดพอร์ตและบริการบนอุปกรณ์เครือข่ายที่ไม่มีความจ าเป็น 
ในการใช้งาน 

3.7 การแบ่งแยกเครือข่าย 
 3.7.1 องค์กรแบ่งแยกเครือข่ายเป็นเครือข่ายย่อยๆ ตามอาคารต่างๆ เพ่ือควบคุม 

การเข้าถึงเครือข่ายโดยไม่ได้รับอนุญาต 
 3.7.2 องค์กรจัดแบ่งเครือข่ายภายในและเครือข่ายภายนอกเพ่ือความปลอดภัยใน 

การใช้งานระบบสารสนเทศ 
 3.7.3 องค์กรติดตั้ง Firewall เพ่ือป้องกันทางเข้าเครือข่ายจากผู้ไม่หวังดี 
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3.8 การควบคุมการเชื่อมต่อทางเครือข่าย 
 ต้องควบคุมการเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่างให้

สอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึง ดังนี้ 
 3.8.1 มีการตรวจสอบการเชื่อมต่อเครือข่าย 
 3.8.2 จ ากัดสิทธิความสามารถของผู้ใช้ในการเชื่อมต่อเข้าสู่เครือข่าย 
 3.8.3 ระบอุุปกรณ์เครื่องมือที่ใช้ควบคุมการเชื่อมต่อเครือข่าย 
 3.8.4 มีระบบการตรวจจับผู้บุกรุกทั้งในระดับเครือข่ายและระดับเครื่องคอมพิวเตอร์

แม่ข่าย 
 3.8.5 ควบคุมไม่ให้มีการเปิดให้บริการบนเครือข่ายโดยไม่ได้รับอนุญาต 

3.9 การควบคุมการจัดเส้นทางบนเครือข่าย 
 ต้องควบคุมการจัดเส้นทางบนเครือข่ายเพ่ือให้การเชื่อมต่อของคอมพิวเตอร์และ 

การส่งผ่านหรือไหลเวียนของข้อมูลหรือสารสนเทศสอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึง
หรือการประยุกต์ใช้งานตามภารกิจ ดังนี้ 

 3.9.1 ควบคุมไม่ให้มีการเปิดเผยแผนการใช้หมายเลขเครือข่าย (IP Address) 
 3.9.2 ก าหนดให้มีการแปลงหมายเลขเครือข่ายเพ่ือแยกเครือข่ายย่อย 
 3.9.3 ก าหนดมาตรการการบังคับใช้เส้นทางเครือข่ายสามารถเชื่อม เครือข่าย 

ปลายทางผ่านทางที่ก าหนดไว้หรือจ ากัดสิทธิในการใช้บริการเครือข่าย 
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ส่วนที่ 6 
นโยบายการควบคุมการเข้าถึงระบบปฏิบัติการ 

(Operating System Access Control) 

1. วัตถุประสงค ์
เพ่ือให้ผู้ใช้งานได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้ระบบปฏิบัติการรวมทั้ง

ท าความเข้าใจตลอดจนปฏิบัติตามอย่างเคร่งครัดอันจะเป็นการป้องกันทรัพยากรและข้อมูลของ
หน่วยงานให้มีความลับ (Confidentiality) ความถูกต้องสมบูรณ์ (Integrity) และมีความพร้อมใช้งาน
อยู่เสมอ (Availability) 

2. ผู้รับผิดชอบ 
1. ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสาร 
2. หน่วยงานภายในกรมประมง 
3. ผู้ดูแลระบบที่ได้รับมอบหมาย 

3. แนวปฏิบัติเพื่อการเข้าใช้งานที่ม่ันคงปลอดภัย 
3.1 ผู้ใช้งานต้องก าหนดรหัสผ่านในการใช้งานเครื่องคอมพิวเตอร์ที่รับผิดชอบ 
3.2 ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen Saver) เพ่ือท าการล็อค

หน้าจอภาพเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ ใช้บริการต้องใส่รหัสผ่าน 
(Password) เพ่ือเข้าใช้งาน 

3.3 ก่อนการเข้าใช้ระบบปฏิบัติการต้องใส่ User และ Password ทุกครั้ง 
3.4 ผู้ใช้งานต้องไม่อนุญาตให้ผู้ อ่ืนใช้ชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) 

ของตนในการเข้าใช้งานเครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน 
3.5 ผู้ใช้งานต้องท าการลงบันทึกออก (Logout) ทันที เมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอ

เป็นเวลานาน 
3.6 ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสี่ยง 

เว้นแต่จะได้รับอนุญาตจากผู้บังคับบัญชา 
3.7 ซอฟต์แวร์ที่องค์กรใช้มีลิขสิทธิ์ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่ความจ าเป็น

และห้ามไม่ให้ผู้ใช้งานท าการติดตั้งหรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธิ์ หากตรวจพบถือว่าเป็น
ความผิดส่วนบุคคลผู้ใช้งานรับผิดชอบแต่เพียงผู้เดียว 

3.8 ซอฟต์แวร์ที่องค์กรจัดเตรียมไว้ให้ผู้ ใช้งานถือเป็นสิ่งจ าเป็นห้ามมิให้ ผู้ ใช้งาน 
ท าการติดตั้งถอดถอนเปลี่ยนแปลงแก้ไขหรือท าส าเนาเพื่อน าไปใช้งานที่อ่ืน 

3.9 ห้ามใช้ทรัพยากรทุกประเภทที่เป็นขององค์กรเพ่ือประโยชน์ทางการค้า 
3.10 ห้ามผู้ใช้งานน าเสนอข้อมูลที่ผิดกฎหมายละเมิดลิขสิทธิ์ แสดงข้อความรูปภาพ 

ไม่เหมาะสมหรือขัดต่อศีลธรรม กรณีผู้ใช้สร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ 
3.11 ห้ามผู้ใช้ระบบสารสนเทศขององค์กร เพ่ือควบคุมคอมพิวเตอร์หรือระบบสารสนเทศ

ภายนอกโดยไม่ได้รับอนุญาตจากผู้มีอ านาจ 
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4. แนวปฏิบัติการระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication) 
4.1 ผู้ใช้งานต้องท าการพิสูจน์ตัวตนทุกครั้งก่อนใช้ระบบเทคโนโลยีสารสนเทศเพ่ือป้องกัน

ผู้ไม่มีสิทธิเข้าใช้งานระบบเทคโนโลยีสารสนเทศ หากการระบุและยืนยันตัวตนของผู้ใช้งานมีปัญหา
หรือเกิดความผิดพลาดผู้ใช้งานแจ้งให้ผู้ดูแลระบบท าการแก้ไข 

4.2 ผู้ใช้งานที่เป็นเจ้าของบัญชีผู้ใช้บริการ (Account) ต้องเป็นผู้รับผิดชอบในผลต่างๆ  
อันจะเกิดขึ้นจากการใช้บัญชีผู้ใช้บริการ (Account) ของเครื่องคอมพิวเตอร์และระบบเครือข่าย  
เว้นแต่จะพิสูจน์ได้ว่าผลเสียหายนั้นเกิดจากการกระท าของผู้อื่น 

4.3 ผู้ใช้งานต้องเก็บรักษาบัญชีผู้ใช้บริการ (Account) ไว้เป็นความลับและห้ามเปิดเผยต่อ
บุคคลอื่นห้ามโอนจ าหน่ายหรือจ่ายแจกให้ผู้อ่ืนโดยไม่ได้รับอนุญาตจากผู้บังคับบัญชา 

4.4 ผู้ใช้งานต้องลงบันทึกเข้า (Login) โดยใช้บัญชีผู้ใช้บริการ (Account) ของตนเองและ
ท าการลงบันทึกออก (Logout) ทุกครั้งเมื่อสิ้นสุดการใช้งานหรือหยุดการใช้งานชั่วคราว 

5. แนวปฏิบัติการใช้งานโปรแกรมประเภทยูทิลิตี้ (Use of System Utilities) 
5.1 มีการก าหนดขั้นตอนปฏิบัติส าหรับการขออนุมัติการใช้งานโปรแกรมยูทิลิตี้ระดับสิทธิ

ของผู้ขออนุมัติ และการระบุและพิสูจน์ตัวตนส าหรับการเข้าไปใช้งานโปรแกรมยูทิลิตี้ เพ่ือจ ากัดและ
ควบคุมการใช้งาน 

5.2 ต้องจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟต์แวร์ส าหรับระบบงาน 
5.3 มีการจ ากัดผู้ที่ได้รับอนุญาตให้ใช้งานโปรแกรมยูทิลิตี้ 
5.4 ต้องยกเลิกหรือลบทิ้งโปรแกรมยูทิลิตี้และซอฟต์แวร์ที่เกี่ยวข้องกับระบบงานที่ไม่มี

ความจ าเป็นในการใช้งานรวมทั้งต้องป้องกันไม่ให้ผู้ใช้งานสามารถเข้าถึงหรือใช้งานโปรแกรมยูทิลิตี้ได้ 

6. แนวปฏิบัติการหมดเวลาใช้งานระบบสารสนเทศ (Session Time-out) 
6.1 ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศ เช่น ระบบงานอุปกรณ์เครือข่าย เป็นต้น 

มีการตัดและหมดเวลาการใช้งาน รวมถึงปิดการใช้งานด้วยหลังจากที่ไม่มีกิจกรรมการใช้งานช่วง
ระยะเวลา 45 นาที หรือตามความเหมาะสมของระบบสารสนเทศ 

6.2 ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศท าการล้างหน้าจอหลังจากที่ไม่มีกิจกรรม
การใช้งานช่วงระยะเวลา 45 นาที หรือตามความเหมาะสมของระบบสารสนเทศ เพ่ือป้องกันผู้อ่ืน
เห็นข้อมูลบนหน้าจอ 

6.3 ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศมีการตัดและหมดเวลาการใช้งานที่สั้นขึ้น 
ส าหรับระบบเทคโนโลยีสารสนเทศที่มีความเสี่ยงสูง เช่น ระบบงบประมาณการเงิน ระบบงาน
เงินเดือน เพ่ือป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 
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ส่วนที่ 7 
นโยบายการควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 

(Application Information Access Control) 

1. วัตถุประสงค ์
เพ่ือก าหนดมาตรการควบคุมบุคคลที่ไม่ได้รับอนุญาตเข้าถึงระบบสารสนเทศขององค์กร

และป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุกจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ที่จะสร้าง
ความเสียหายแก่ข้อมูลหรือการท างานของระบบเทคโนโลยีสารสนเทศและการสื่อสารให้หยุดชะงัก 
และท าให้สามารถตรวจสอบติดตามพิสูจน์ตัวบุคคลที่เข้าใช้งานระบบเทคโนโลยีสารสนเทศและ 
การสื่อสารขององค์กรได้อย่างถูกต้อง 

2. ผู้รับผิดชอบ 
1. ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสาร 
2. ส านักงานเลขานุการกรม 
3. กองคลัง 
4. กองควบคุมการค้าสัตว์น้ าและปัจจัยการผลิต  
5. กองตรวจสอบคุณภาพสินค้าประมง 
6. กองนโยบายและยุทธศาสตร์พัฒนาการประมง 
7. กองบริหารจัดการทรัพยากรและก าหนดมาตรการ 
8. กองบริหารจัดการเรือประมงและการท าการประมง 
9. กองแผนงาน 
10. กองพัฒนาระบบการรับรองมาตรฐานสินค้าประมงและหลักฐานเพื่อการสืบค้น 
11. กองวิจัยและพัฒนาการเพาะเลี้ยงสัตว์น้ าชายฝั่ง 
12. กองวิจัยและพัฒนาประมงทะเล 
13. กองวิจัยและพัฒนาประมงน้ าจืด 
14. หน่วยงานที่โปรแกรมประยุกต์หรือแอพพลิเคชั่น 
15. ผู้ดูแลระบบที่ได้รับมอบหมาย 
16. เจ้าหน้าที่ประจ าโครงการขององค์กร 

3. แนวปฏิบัติการจ ากัดการเข้าถึงสารสนเทศ (Information Access Control) 
3.1 ดูแลระบบ (System Administrator) ต้องก าหนดการลงทะเบียนบุคลากรใหม่ของ

องค์กรควรก าหนดให้มีขั้นตอนปฏิบัติอย่างเป็นทางการ เพ่ือให้มีสิทธิต่างๆ ในการใช้งานตามความ
จ าเป็นรวมทั้งขั้นตอนปฏิบัติส าหรับการยกเลิกสิทธิการใช้งาน เช่น การลาออกหรือการเปลี่ยน
ต าแหน่งงานภายในหน่วยงาน เป็นต้น 
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3.2 ผู้ดูแลระบบ (System”Administrator) ต้องก าหนดสิทธิการใช้งานระบบเทคโนโลยี 
สารสนเทศทีส่ าคัญ เช่น ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์
(E-mail) ระบบอินเทอร์เน็ต (Internet) ระบบเครือข่ายไร้สาย (Wireless LAN) เป็นต้น โดยต้องให้
สิทธิเฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์
อักษรรวมทั้งต้องทบทวนสิทธิดังกล่าวอย่างสม่ าเสมอ 

3.3 ผู้ดูแลระบบ (System Administrator) ต้องก าหนดระยะเวลาในการเชื่อมต่อระบบ
สารสนเทศ (Limitation of Connection Time) ที่ใช้ในการปฏิบัติงานระบบสารสนเทศต่างๆ เมื่อ
ผู้ใช้งานไม่มีการใช้งานระบบสารสนเทศเกินกว่า 45 นาที หรือตามความเหมาะสมของระบบ
สารสนเทศ ระบบจะยุติการใช้งาน (Session Time-out) ผู้ใช้งานต้องท าการ Login เข้าระบบ
สารสนเทศอีกครั้ง 

3.4 ผู้ดูแลระบบ (System Administrator) ต้องบริหารจัดการสิทธิการใช้งานระบบและ
รหัสผ่านของบุคลากรดังต่อไปนี้ 

 3.4.1 ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบ
ลาออกหรือพ้นจากต าแหน่งหรือยกเลิกการใช้งาน 

 3.4.2 ส่งมอบรหัสผ่าน (Password) ชั่วคราวให้กับผู้ใช้บริการด้วยวิธีการที่ปลอดภัย
ควรหลีกเลี่ยงการใช้บุคคลอ่ืน หรือการส่งจดหมายอิเล็กทรอนิกส์ (E-mail) ที่ไม่มีการป้องกันใน 
การส่งรหัสผ่าน (Password) 

 3.4.3 ก าหนดให้ผู้ใช้บริการตอบยืนยันการได้รับรหัสผ่าน (Password) 
 3.4.4 ก าหนดให้ผู้ ใช้ งานไม่บันทึกหรือเ ก็บรหัสผ่าน (Password) ไว้ ในระบบ

คอมพิวเตอร์ในรูปแบบที่ไม่ได้ป้องกันการเข้าถึง 
 3.4.5 ก าหนดชื่อผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซ้ ากัน 
 3.4.6 ในกรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุดผู้ใช้งานนั้น

จะต้องได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการก าหนดระยะเวลาการใช้งานและ
ระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่งและมีการก าหนดสิทธิ พิเศษ 
ทีไ่ด้รับว่าเข้าถึงได้ถึงระดับใดได้บ้างและต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 

3.5 เพ่ือเป็นการรักษาความปลอดภัยของข้อมูลอิเล็กทรอนิกส์องค์กรให้ก าหนดช่องทาง
การเข้าถึงระบบเทคโนโลยีสารสนเทศที่ส าคัญที่องค์กรพัฒนาในรูปแบบของ Webbase 
Application โดยเข้าถึงได้ผ่านระบบเครือข่ายภายในซึ่งสามารถใช้งานได้เฉพาะส านักงานที่ เป็น 
จุดเชื่อมโยงเครือข่ายดังกล่าว 

3.6 ผู้ดูแลระบบ (System Administrator) ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภท
ชั้นความลับในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรงและ 
การเข้าถึงผ่านระบบงานรวมถึงวิธีการท าลายข้อมูลแต่ละประเภทชั้นความลับ ดังต่อไปนี้ 

 3.6.1 ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและ
การเข้าถึงผ่านระบบงาน 

 3.6.2 ต้องก าหนดรายชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) เพ่ือใช้ใน 
การตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับของข้อมูล 
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3.6.3 ก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
3.6.4 การรับ-ส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะควรได้รับการเข้ารหัส 

(Encryption) ที่เป็นมาตรฐานสากล เช่น SSL VPN หรือ XML Encryption เป็นต้น 
3.6.5 ก าหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่ก าหนดของระดับ

ความส าคัญของข้อมูล 
3.6.6 ก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีท่ีน าเครื่องคอมพิวเตอร์

ออกนอกพ้ืนที่ของหน่วยงาน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อมต้องส ารองและลบข้อมูลที่เก็บ
อยู่ในสื่อบันทึกก่อน เป็นต้น 

4. แนวปฏิบัติการจ ากัดระยะเวลาการเชื่อมต่อระบบเทคโนโลยีสารสนเทศ (Limitation 
of Connection Time) 

4.1 ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศมีการจ ากัดระยะเวลาการเชื่อมต่อส าหรับ
การใช้งานเพื่อให้ผู้ใช้งานสามารถใช้งานได้นานที่สุดภายในระยะเวลาที่ก าหนดเท่านั้น โดยก าหนดให้
ใช้งานได้ 45 นาที หรือตามความเหมาะสมของระบบสารสนเทศ ต่อการเชื่อมต่อหนึ่งครั้ง 

4.2 ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศ เช่น ระบบงานที่มีความส าคัญสูงระบบงาน
ที่มีการใช้งานในสถานที่ที่มีความเสี่ยง (ในที่สาธารณะหรือพ้ืนที่ภายนอกองค์กร) เป็นต้น มีการจ ากัด
ช่วงระยะเวลาการเชื่อมต่อ 

4.3 ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศที่ต้องมีการจ ากัดช่วงระยะเวลาการใช้ งาน 
มีการระบุและพิสูจน์ตัวตนเพ่ือเข้าใช้งานใหม่ตามช่วงระยะเวลาที่ก าหนดไว้ทุกๆ 45 นาที หรือ 
ตามความเหมาะสมของระบบสารสนเทศ 

5. แนวปฏิบัติการจัดการกับระบบซึ่งไวต่อการรบกวน 
5.1 ระบบซึ่งไวต่อการรบกวนมีผลกระทบและมีความส าคัญสูงต่อองค์กร ได้แก่ ระบบ 

GFMIS หรือระบบการบริหารการเงินการคลังภาครัฐแบบอิเล็กทรอนิกส์ เป็นระบบที่ใช้ ใน 
การปฏิบัติงานด้านการงบประมาณการบัญชีการจัดซื้อจัดจ้างการเบิกจ่ายและการบริหารทรัพยากร 
ซ่ึงดูแลรับผิดชอบโดยกรมบัญชีกลางจะได้รับการแยกออกจากระบบงานอ่ืนๆ ขององค์กร 

5.2 ระบบซึ่งไวต่อการรบกวนต้องมีการควบคุมสภาพแวดล้อมของตนเองโดยเฉพาะ โดยมี
ห้องปฏิบัติงานแยกเป็นสัดส่วนและต้องมีการก าหนดสิทธิให้เฉพาะผู้ที่มีสิทธิใช้ระบบเท่านั้นเข้าไป
ปฏิบัติงานในห้องควบคุมดังกล่าว 

6. แนวปฏิบัติงานจากภายนอกส านักงาน (Teleworking) 
6.1 ต้องมีการก าหนดมาตรการและการเตรียมการต่างๆ ที่จ าเป็นก่อนซึ่งรวมถึงการเตรียม 

การป้องกันทางกายภาพส าหรับสถานที่ท่ีจะอนุญาตการปฏิบัติงานของผู้ใช้งานจากระยะไกล ก่อนที่
จะอนุญาตให้เริ่มปฏิบัติงานจากระยะไกล 

6.2 ต้องมีการก าหนดมาตรการที่มีความมั่นคงปลอดภัยส าหรับระบบสื่อสารข้อมูลระหว่าง
สถานที่ที่จะมีการปฏิบัติงานจากระยะไกลและระบบงานต่างๆ ภายในองค์กรก่อนที่จะอนุญาตให้เริ่ม
ปฏิบัติงานจากระยะไกล 
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6.3 ต้องก าหนดมาตรการการรักษาความมั่นคงปลอดภัยทางกายภาพส าหรับสถานที่ที่จะมี
การปฏิบัติงานของผู้ใช้งานจากระยะไกล (ซึ่งรวมถึงตึกอาคารส านักงานและสิ่งแวดล้อมภายนอก) 
เพ่ือป้องกันการขโมยอุปกรณ์การเข้าถึงข้อมูลโดยไม่ได้รับอนุญาตและการเชื่อมต่อจากระยะไกลโดย
ผู้ไม่ประสงค์ดีเพ่ือเข้าสู่ระบบงานขององค์กร 

6.4 ต้องก าหนดให้ผู้ปฏิบัติงานจากระยะไกลไม่อนุญาตให้ครอบครัวหรือเพ่ือนของตน
เข้าถึงระบบเทคโนโลยีสารสนเทศขององค์กรในสถานที่ดังกล่าว 

6.5 ต้องมีการก าหนดมาตรการควบคุมส าหรับการใช้เครือข่ายจากที่บ้านเพ่ือเข้าถึงระบบ
เทคโนโลยีสารสนเทศขององค์กรรวมทั้งมาตรการควบคุมการใช้เครือข่ายไร้สายที่บ้าน 

6.6 ต้องมีการตรวจสอบว่าอุปกรณ์ที่เป็นของส่วนตัวซึ่งใช้ในการเข้าถึงระบบเทคโนโลยี
สารสนเทศขององค์กรจากระยะไกลมีการป้องกันไวรัสและการใช้งานไฟร์วอลล์ตามท่ีองค์กรต้องการ 

6.7 ต้องมีการจัดเตรียมอุปกรณ์ส าหรับการปฏิบัติงานจากระยะไกลการจัดเก็บข้อมูลและ
อุปกรณ์สื่อสารไว้ให้กับผู้ปฏิบัติงานจากระยะไกล 

6.8 องค์กรไม่อนุญาตให้ใช้งานอุปกรณ์ที่เป็นของส่วนตัวเพ่ือเข้าถึงระบบเทคโนโลยี
สารสนเทศขององค์กรจากระยะไกล ถ้าอุปกรณ์ดังกล่าวไม่อยู่ภายใต้การควบคุมหรือดูแลโดยองค์กร 

6.9 องค์กรต้องก าหนดชนิดของงานที่อนุญาตและไม่อนุญาตให้ท าส าหรับการปฏิบัติงาน
จากระยะไกลชั่วโมงการท างานในสถานที่ดังกล่าว ชั้นความลับของข้อมูลที่อนุญาตให้ใช้งาน ได้และ
ระบบงานและบริการต่างๆ ขององค์กรที่อนุญาตให้เข้าถึงได้จากระยะไกล 

6.10 องค์กรต้องก าหนดขั้นตอนปฏิบัติส าหรับการขออนุมัติและการยกเลิกการปฏิบัติงาน
จากระยะไกลการก าหนดหรือปรับปรุงสิทธิการเข้าถึงระบบงานและการคืนอุปกรณ์ที่ใช้งาน เมื่อมี
การยกเลิกการปฏิบัติงาน 

7. แนวปฏิบัติการหมดเวลาใช้งานระบบสารสนเทศ (Session Time-out) 
7.1 ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศ มีการตัดและหมดเวลาการใช้งาน รวมถึง

ปิดการใช้งานด้วยหลังจากท่ีไม่มีกิจกรรมการใช้งานช่วงระยะเวลา 45 นาที หรือตามความเหมาะสม
ของระบบสารสนเทศ 

7.2 ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศท าการล้างหน้าจอหลังจากที่ไม่มีกิจกรรม
การใช้งานช่วงระยะเวลา 45 นาที หรือตามความเหมาะสมของระบบสารสนเทศ เพ่ือป้องกันผู้อ่ืน
เห็นข้อมูลบนหน้าจอ 

7.3 ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศมีการตัดและหมดเวลาการใช้งานที่สั้นขึ้น 
ส าหรับระบบเทคโนโลยีสารสนเทศที่มีความเสี่ยงสูง เช่น ระบบงบประมาณการเงิน ระบบงาน
เงินเดือน เพ่ือป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 
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ส่วนที่ 8 
นโยบายการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล 

(Use of Personal Computer Policy) 

1. วัตถุประสงค ์
ข้อก าหนดมาตรฐานการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลนี้จัดท าขึ้นเพ่ือช่วยให้ผู้ใช้

ทราบถึงหน้าที่และความรับผิดชอบในการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลและผู้ใช้ควรท า 
ความเข้าใจและปฏิบัติตามอย่างเคร่งครัด เพ่ือป้องกันทรัพยากรและข้อมูลที่มีค่าขององค์กร ให้เป็น
ความลับ มีความถูกต้อง และมีความพร้อมใช้งานอยู่เสมอ 

2. ผู้รับผิดชอบ 
1. ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสาร 
2. หน่วยงานภายในกรมประมง 
3. ผู้ใช้งาน 

3. แนวปฏิบัติทั่วไป 
3.1 เครื่องคอมพิวเตอร์ที่องค์กรอนุญาตให้ผู้ใช้ใช้งานเป็นทรัพย์สินขององค์กร ดังนั้น ผู้ใช้

จึงควรใช้งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพเพ่ืองานขององค์กร 
3.2 โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ขององค์กร ต้องเป็นโปรแกรมที่

องค์กรได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้น ห้ามผู้ใช้คัดลอกโปรแกรมต่างๆ และน าไป
ติดต้ังบนเคร่ืองคอมพิวเตอร์สว่นตัว หรือแก้ไข หรือน าไปให้ผูอ่ื้นใช้งานโดยผดิกฎหมาย 

3.3 ไม่อนุญาตให้ผู้ใช้ท าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์
ส่วนบุคคลขององค์กร 

3.4 การตั้งชื่อเครื่องคอมพิวเตอร์ (Computer name) ส่วนบุคคลจะต้องก าหนดโดยเจ้าหน้าที่
ขององค์กรเท่านั้น 

3.5 การเคลื่อนย้าย หรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้องด าเนินการโดย
เจ้าหน้าที่ของศูนย์เทคโนโลยีสารสนเทศและการสื่อสารเท่านั้น 

3.6 ก่อนการใช้งานสื่อบันทึกพกพาต่างๆ  ควรมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรม
ป้องกันไวรัส 

3.7 ไมค่วรเก็บข้อมูลส าคัญขององค์กรไว้บนเครื่องคอมพิวเตอร์ส่วนบุคคลที่ท่านใช้งานอยู่ 
3.8 ไมค่วรสร้าง Short-cut หรือปุ่มกดง่ายบน Desktop ที่เชื่อมต่อไปยังข้อมูลส าคัญของ

องค์กร 
3.9 ผู้ใช้มีหน้าที่และรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร์ 

โดยควรปฏิบัติ ดังนี้ 
 3.9.1 ไมค่วรน าอาหารหรือเครื่องดื่มอยู่ใกล้บริเวณเครื่องคอมพิวเตอร์ 
 3.9.2 ไมค่วรวางสื่อแม่เหล็กไว้ใกล้หน้าจอเครื่องคอมพิวเตอร์หรือ Disk Drive 
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4. แนวปฏิบัติการควบคุมการเข้าถึงระบบปฏิบัติการ 
4.1 ผู้ใช้ต้องก าหนดชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ในการเข้าใช้งาน

ระบบปฏิบัติการ 
4.2 ผู้ใช้ไม่ควรอนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของ

ตนในการเข้าใช้เครื่องคอมพิวเตอร์ร่วมกัน 
4.3 ในระหว่างเวลาพักกลางวันและหลังเลิกงาน ผู้ใช้ควร Logout ออกจากเครื่องคอมพิวเตอร์ 

หรือล็อคหน้าจอด้วยโปรแกรม Screen Saver เมื่อไม่มีการใช้งานโดยตั้งเวลาประมาณ 10 นาท ี
4.4 มีการก าหนดระยะเวลาการเชื่อมต่อระบบสารสนเทศ เมื่อไม่มีการใช้งานในระยะเวลา

หนึ่งให้ยุติการใช้งานระบบสารสนเทศนั้น (Session Time-out) 

5. แนวปฏิบัติในการใช้รหัสผ่าน 
ให้ผู้ใช้ปฏิบัติตามแนวทางการใช้รหัสผ่านตาม ข้อ 5 (5.7) “การใช้งานรหัสผ่าน” ในนโยบาย

การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

6. แนวปฏิบัติการป้องกันจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ (Malware) 
6.1 ผู้ใช้ต้องท าการ Update ระบบปฏิบัติการ เว็บบราวเซอร์และโปรแกรมใช้งานต่างๆ 

อย่างสม่ าเสมอ เพ่ือปิดช่องโหว่ (Vulnerability) ที่เกิดขึ้นจากซอฟต์แวร์เป็นการป้องกันการโจมตี
จากภัยคุกคามต่างๆ 

6.2 ผู้ใช้มีหน้าที่รับผิดชอบในการติดตั้งโปรแกรมป้องกันไวรัส (Antivirus) ให้กับเครื่อง
คอมพิวเตอร์ 

6.3 ผู้ใช้ควรตรวจสอบหาไวรัสจากสื่อต่างๆ เช่น Floppy Disk Thumb Drive และ Data 
Storage อ่ืนๆ ก่อนน ามาใช้งานร่วมกับเครื่องคอมพิวเตอร์ 

6.4 ผู้ใช้ควรตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ที่ดาวน์ โหลด 
มาจากอินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัสก่อนใช้งาน 

6.5 ผู้ใช้ควรตรวจสอบข้อมูลคอมพิวเตอร์ใดที่มีชุดค าสั่งไม่พึงประสงค์รวมอยู่ด้วย ซึ่งมีผล
ท าให้ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย  
ถูกแก้ไขเปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามค าสั่งที่ก าหนดไว้ 

7. แนวปฏิบัติการส ารองข้อมูลและการกู้คืน 
7.1 ผู้ใช้ต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกอ่ืนๆ 

เช่น CD  DVD External Hard Disk เป็นต้น 
7.2 ผู้ใช้มีหน้าที่เก็บรักษาสื่อข้อมูลส ารอง (Backup Media) ไว้ในสถานที่ที่เหมาะสม ไม่

เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่ส ารองไว้อย่างสม่ าเสมอ 
7.3 ผู้ใช้ควรประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมูลส าคัญ

เกี่ยวข้องกับการท างาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบต่อการด าเนินการขององค์กร 
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ส่วนที่ 9 
นโยบายการใช้งานเครื่องคอมพิวเตอร์แบบพกพา 

(Use of Notebook Computer Policy) 

1. วัตถุประสงค ์
เพ่ือสร้างความม่ันคงปลอดภัยส าหรับอุปกรณ์เครื่องคอมพิวเตอร์แบบพกพาและการน าไป

ปฏิบัติงานภายนอกองค์กร เพ่ือเป็นการป้องกันข้อมูลและอุปกรณ์ขององค์กรให้เกิดความปลอดภัย
ผู้ใช้จึงควรรับทราบถึงข้อก าหนดและมาตรฐานในการใช้งาน การบ ารุงรักษาและสิ่งที่ควรหลีกเลี่ยง 
ในการใช้เครื่องคอมพิวเตอร์แบบพกพาให้มีประสิทธิภาพสูงสุด 
2. ผู้รับผิดชอบ 

1. ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสาร 
2. หน่วยงานภายในกรมประมง 
3. ผู้ใช้งาน 

3. แนวปฏิบัติทั่วไป 
3.1 เครื่องคอมพิวเตอร์แบบพกพาที่องค์กรอนุญาตให้ผู้ใช้ใช้งานเป็นทรัพย์สินขององค์กร 

ดังนั้น ผู้ใช้จึงควรใช้งานเครื่องคอมพิวเตอร์แบบพกพาอย่างมีประสิทธิภาพเพ่ืองานขององค์กร 
3.2 โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์แบบพกพาขององค์กรต้องเป็น

โปรแกรมที่องค์กรได้ซื้อลิขสิทธิ์ถูกต้องตามกฎหมาย ดังนั้น ห้ามผู้ใช้คัดลอกโปรแกรมต่างๆ และ
น าไปติดตั้งบนเครื่องคอมพิวเตอร์แบบพกพา หรือแก้ไข หรือน าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

3.3 การตั้งชื่อเครื่องคอมพิวเตอร์ (Computer name) แบบพกพาจะต้องก าหนดโดยเจ้าหน้าที่
ของศูนย์เทคโนโลยีสารสนเทศและการสื่อสารเท่านั้น 

3.4 การเคลื่อนย้าย หรือส่งเครื่องคอมพิวเตอร์แบบพกพาตรวจซ่อมจะต้องด าเนินการโดย
เจ้าหน้าที่ของศูนย์เทคโนโลยีสารสนเทศและการสื่อสารเท่านั้น 

3.5 ผู้ใช้ควรศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพ่ือการใช้งานอย่างปลอดภัย
และมีประสิทธิภาพ 

3.6 ไมด่ัดแปลงแก้ไขส่วนประกอบต่างๆ ของคอมพิวเตอร์และรักษาสภาพของคอมพิวเตอร์
ให้มีสภาพเดิม 

3.7 ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋าส าหรับ
เครื่องคอมพิวเตอร์แบบพกพา เพ่ือป้องกันอันตรายที่เกิดจากการกระทบกระเทือน เช่น การตกจาก
โต๊ะท างานหรือหลุดมือ เป็นต้น 

3.8 ไม่ควรใส่เครื่องคอมพิวเตอร์แบบพกพาไปในกระเป๋าเดินทางที่เสียงต่อการถูกกดทับ
โดยไม่ได้ตั้งใจจากการมีของหนักทับบนเครื่อง หรืออาจถูกจับโยนได้ 

3.9 การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มีอากาศ
ร้อนจัด ควรปิดเครื่องคอมพิวเตอร์เพื่อเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งานใหม่อีกครั้ง 

3.10 หลีกเลี่ยงการใช้นิ้วหรือของแข็ง เช่น ปลายปากกา กดสัมผัสหน้าจอ LCD ให้เป็น
รอยขีดข่วนหรือท าให้จอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได้  
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3.11 ไมค่วรวางของทับบนหน้าจอและแป้นพิมพ์ 
3.12 การเคลื่อนย้ายเครื่องขณะที่เครื่องเปิดใช้งานอยู่ให้ท าการยกจากฐานภายใต้

แป้นพิมพ์ ห้ามย้ายเครื่องโดยการดึงหน้าจอภาพข้ึน 
3.13 ไมค่วรเคลื่อนย้ายเครื่องในขณะที่ Hard Disk ก าลังท างาน 
3.14 ไมค่วรใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพาใกล้สิ่งที่เป็นของเหลว ความชื้น เช่น 

อาหาร น้ า กาแฟ เครื่องดื่มต่างๆ เป็นต้น 
3.15 ไมค่วรใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพาในสภาพแวดล้อมที่มีอุณหภูมิสูงกว่า 

35 องศาเซลเชียส 
3.16 ไม่ควรวางเครื่องคอมพิวเตอร์แบบพกพาไว้ใกล้ อุปกรณ์ที่มีสนามแม่เหล็ก

ไฟฟ้าแรงสูงในระยะใกล้ เช่น แม่เหล็ก โทรทัศน์ ไมโครเวฟ ตู้เย็น เป็นต้น 
3.17 ไมค่วรติดตั้งหรือวางคอมพิวเตอร์แบบพกพาในที่มีการสั่นสะเทือน เช่น ในยานพาหนะ 

ทีก่ าลังเคลื่อนที่ 
3.18 การเช็ดท าความสะอาดหน้าจอภาพควรเช็ดอย่าเบามือที่สุด และควรเช็ดไปใน

แนวทางเดียวกันห้ามเช็ดแบบหมุนวน เพราะจะท าให้หน้าจอมีรอยขีดข่วนได้ 

4. แนวปฏิบัติการป้องกันความปลอดภัยทางด้านกายภาพ 
4.1 ผู้ใช้มีหน้าที่รับผิดชอบในการป้องกันการสูญหาย เช่น ควรล็อคเครื่องขณะที่ ไม่ได้ 

ใช้งาน ไม่วางเครื่องทิ้งไว้ในที่สาธารณะ หรือในบริเวณท่ีมีความเสี่ยงต่อการสูญหาย 
4.2 ผู้ใช้ไม่ควรเก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานที่ที่มีความร้อนหรือ

ความชื้นหรือฝุ่นละอองสูงและต้องระวังป้องกันการตกกระทบ 
4.3 ห้ามมิให้ผู้ใช้ท าการเปลี่ยนแปลงแก้ไขส่วนประกอบย่อย (Sub component) ที่ติดตั้ง

อยู่ภายในรวมถึงแบตเตอรี่ 

5. แนวปฏิบัติการควบคุมการเข้าถึงระบบปฏิบัติการ 
5.1 ผู้ใช้ต้องก าหนดชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ในการเข้าใช้งาน

ระบบปฏิบัติการของเครื่องคอมพิวเตอร์แบบพกพา 
5.2 ผู้ใช้ควรก าหนดรหัสผ่านให้มีคุณภาพดีอย่างน้อยตามที่ระบุไว้ในข้อ 5 (5.7) “การใช้

งานรหัสผ่าน” ในนโยบายการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
5.3 ผู้ใช้ควรตั้งการใช้งานโปรแกรมรักษาจอภาพ (Screen Saver)  โดยตั้งเวลาประมาณ 10 นาที

ให้ท าการล็อคหน้าจอเม่ือไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้ต้องใส่รหัสผ่าน 
5.4 ผู้ใช้ต้องท าการ Logout ออกจากระบบทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอ 

เป็นเวลานาน 

6. แนวปฏิบัติในการใช้รหัสผ่าน 
ให้ผู้ ใช้ปฏิบัติตามแนวทางการใช้รหัสผ่านตาม ข้อ 5 (5.7) “การใช้งานรหัสผ่าน”  

ในนโยบายการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
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7. แนวปฏิบัติการป้องกันจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ (Malware) 
7.1 ผู้ใช้ต้องท าการ Update ระบบปฏิบัติการ เว็บบราวเซอร์ และโปรแกรมการใช้งาน

ต่างๆ อย่างสม่ าเสมอเพ่ือปิดช่องโหว่ (Vulnerability) ที่เกิดขึ้นจากซอฟต์แวร์เป็นการป้องกัน 
การโจมตีจากภัยคุกคามต่างๆ  

7.2 ห้ามมิให้ผู้ใช้ท าการปิดหรือยกเลิกระบบการป้องกันไวรัส ที่ติดตั้งอยู่บนเครื่อง
คอมพิวเตอร์แบบพกพา 

7.3 หากผู้ใช้พบหรือสงสัยว่าเครื่องคอมพิวเตอร์แบบพกพาติดชุดค าสั่งไม่พึงประสงค์ 
(Malware) ห้ามมิให้ผู้ใช้เชื่อมต่อเครื่องเข้ากับระบบเครือข่าย เพ่ือป้องกันการแพร่กระจายของ 
ชุดค าสั่งที่ไม่พึงประสงค์ไปยังเครื่องอ่ืนๆ ได้ 

8. แนวปฏิบัติการส ารองข้อมูลและการกู้คืน 
8.1 ผู้ใช้ควรท าการส ารองข้อมูลจากเครื่องคอมพิวเตอร์แบบพกพา โดยวิธีการและ 

สื่อต่างๆ เพ่ือป้องกันการสูญหายของข้อมูล 
8.2 ผู้ใช้ควรจะเก็บรักษาสื่อส ารองข้อมูล (Backup Media) ไว้ในสถานที่ที่เหมาะสม ไม่เสี่ยง

ต่อการรั่วไหลของข้อมูล 
8.3 แผ่นสื่อส ารองข้อมูลต่างๆ ที่เก็บข้อมูลไว้จะต้องท าการทดสอบการกู้คืนอย่างสม่ าเสมอ 
8.4 แผ่นสื่อส ารองข้อมูลที่ไม่ใช้งานแล้ว ควรท าลายไม่ให้สามารถน าไปใช้งานได้อีก 
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ส่วนที่ 10 
นโยบายการใช้งานอินเทอร์เน็ต 
(Internet Security Policy) 

1. วัตถุประสงค์ 
เพ่ือให้ผู้ใช้รับทราบกฎเกณฑ์แนวทางปฏิบัติในการใช้งานอินเทอร์เน็ตอย่างปลอดภัยและ

เป็นการป้องกันไม่ให้ละเมิดพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ .ศ. 2550 
เช่น การส่งข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดที่อยู่ในระบบคอมพิวเตอร์แก่บุคคลอ่ืน 
อันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข ท าให้ระบบคอมพิวเตอร์ของ
องค์กรถูกระงับ ชะลอ ขัดขวาง หรือถูกรบกวนจนไม่สามารถท างานตามปกติได้ 

2. ผู้รับผิดชอบ 
1. ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสาร 
2. หน่วยงานภายในกรมประมง 
3. ผู้ดูแลระบบที่ได้รับมอบหมาย 
4. ผู้ใช้งาน 

3. แนวปฏิบัติในการใช้งานอินเทอร์เน็ต 
3.1 ผู้ดูแลระบบควรก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพ่ือการเข้าใช้ งาน

อินเทอร์เน็ต ที่ต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัยที่องค์กรจัดสรรไว้เท่านั้น เช่น Proxy  
Firewall  IPS/IDS เป็นต้น ห้ามผู้ใช้ท าการเชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอ่ืน เช่น Dial-Up 
Modem ยกเว้นแต่ว่ามีเหตุผลความจ าเป็นและท าการขออนุญาตจากผู้อ านวยการศูนย์เทคโนโลยี
สารสนเทศและการสื่อสาร เป็นลายลักษณ์อักษรแล้ว 

3.2 เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์พกพา ก่อนท าการเชื่อมต่อ
อินเทอร์เน็ตผ่านเว็บบราวเซอร์ (Web Browser) ต้องมีการติดตั้งโปรแกรมป้องกันไวรัส และท าการ
อุดช่องโหว่ของระบบปฏิบัติการที่เว็บบราวเซอร์ติดตั้งอยู่ 

3.3 ในการรับ-ส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเทอร์เน็ตจะต้องมีการสแกนไวรัส (Virus 
Scanning) โดยโปรแกรมป้องกันไวรัสก่อนการรับ-ส่งข้อมูลทุกครั้ง 

3.4 ผู้ใช้ต้องไม่ใช้เครือข่ายอินเทอร์เน็ตขององค์กร เพ่ือหาประโยชน์ในเชิงธุรกิจส่วนตัว 
และท าการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาที่ขัดต่อชาติ 
ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม เป็นต้น 

3.5 ผู้ ใช้จะถูกก าหนดสิทธิ์ ในการเข้าถึงแหล่งข้อมูลตามหน้าที่ความรับผิดชอบ  
เพ่ือประสิทธิภาพของเครือข่ายและความปลอดภัยทางข้อมูลขององค์กร 

3.6 ผู้ใช้ต้องไม่เผยแพร่ข้อมูลที่เป็นการหาประโยชน์ส่วนตัวหรือข้อมูลที่ไม่ เหมาะสม 
ทางศีลธรรมหรือข้อมูลที่ละเมิดสิทธิ์ของผู้อ่ืน หรือข้อมูลที่อาจก่อความเสียหายให้กับองค์กร 

3.7 ห้ามผู้ใช้เปิดเผยข้อมูลส าคัญท่ีเป็นความลับเกี่ยวกับงานขององค์กร ที่ยังไม่ได้ประกาศ
อย่างเป็นทางการผ่านอินเทอร์เน็ต 
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3.8 ผู้ใช้ไม่น าเข้าข้อมูลคอมพิวเตอร์ใดๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิดเกี่ยวกับ
ความมั่นคงแห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือภาพที่มีลักษณะอันลามก 
และไม่ท าการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเทอร์เน็ต 

3.9 ผู้ใช้ไม่น าเข้าข้อมูลคอมพิวเตอร์ที่เป็นภาพของผู้อ่ืนและภาพนั้นเป็นภาพที่เกิดจาก 
การสร้างขึ้นตัดต่อ เติมหรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์ หรือวิธีการอ่ืนใด ทั้งนี้จะท าให้
ผู้อื่นนั้นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย 

3.10 ผู้ใช้มีหน้าที่ตรวจสอบความถูกต้องและความน่าเชื่อถือของข้อมูลคอมพิวเตอร์ที่อยู่
บนอินเทอร์เน็ตก่อนน าข้อมูลไปใช้งาน 

3.11 ผู้ใช้ต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากอินเทอร์เน็ต ซึ่งรวมถึง 
Patch หรือ Fixes ต่างๆ จากผู้ขาย ต้องเป็นไปโดยไม่ละเมิดทรัพย์สินทางปัญญา 

3.12 ในการเสนอความคิดเห็นผ่านเว็บบอร์ด (Webboard) ผู้ใช้ต้องไม่เปิดเผยข้อมูล 
ทีส่ าคัญและเป็นความลับขององค์กร และต้องไม่ใช้ข้อความที่ยั่วยุ ให้ร้าย ที่จะท าให้เกิดความเสื่อมเสีย
ต่อชื่อเสียงขององค์กร การท าลายความสัมพันธ์กับเจ้าหน้าที่ของหน่วยงานอื่นๆ 

3.13 หลังจากใช้งานอินเทอร์เน็ตเสร็จแล้วให้ท าการปิดเว็บบราวเซอร์เพ่ือป้องกันการเข้า
ใช้งานโดยบุคคลอ่ืน 
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ส่วนที่ 11 
นโยบายการใช้งานจดหมายอิเล็กทรอนิกส์ 

(E-mail Policy) 

1. วัตถุประสงค์ 
ก าหนดมาตรการการใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายขององค์กร ซึ่งผู้ใช้

จะต้องให้ความส าคัญและตระหนักถึงปัญหาที่เกิดขึ้นจากการใช้บริการจดหมาย อิเล็กทรอนิกส์ 
บนเครือข่ายอินเทอร์เน็ต ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ต่างๆ ที่ผู้ดูแลระบบเครือข่ายวางไว้ ไม่ละเมิด
สิทธิ์หรือกระท าการใดๆ ที่จะสร้างปัญหา หรือไม่เคารพกฎเกณฑ์ที่วางไว้ และจะต้องปฏิบัติตาม
ค าแนะน าของผู้ดูแลระบบเครือข่ายนั้นอย่างเคร่งครัด จะท าให้การใช้งานจดหมายอิเล็กทรอนิกส์
ผ่านระบบเครือข่ายเป็นไปอย่างปลอดภัยและมีประสิทธิภาพ 

2. ผู้รับผิดชอบ 
1. ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสาร 
2. หน่วยงานภายในกรมประมง 
3. ผู้ดูแลระบบที่ได้รับมอบหมาย 
4. ผู้ใช้งาน 

3. แนวปฏิบัติในการส่งจดหมายอิเล็กทรอนิกส์ 
3.1 ผู้ดูแลระบบต้องก าหนดสิทธิ์การเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ขององค์กร  

ให้เหมาะสมกับการเข้าใช้บริการของผู้ใช้ระบบและหน้าที่ความรับผิดชอบของผู้ใช้ รวมทั้ง มี 
การทบทวนสิทธิ์การเข้าใช้งานอย่างสม่ าเสมอ เช่น การลาออก เป็นต้น 

3.2 ผู้ดูแลระบบต้องก าหนดสิทธิ์บัญชีรายชื่อผู้ใช้รายใหม่และรหัสผ่านส าหรับการใช้งาน
ครั้งแรก เพื่อใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ระบบจดหมายอิเล็กทรอนิกส์ขององค์กร 

3.3 ส าหรับผู้ใช้รายใหม่จะได้รับรหัสผ่านครั้งแรก (Default Password) ในการผ่านเข้า
ระบบจดหมายอิเล็กทรอนิกส์และเมื่อมีการเข้าสู่ระบบในครั้งแรกนั้น ระบบจะต้องมีการบังคับให้
เปลี่ยนรหัสผ่านโดยทันที 

3.4 การก าหนดรหัสผ่านที่ดี (Good Password) มีแนวทางปฏิบัติตามข้อ 5 (5.7) “การใช้งาน
รหัสผ่าน” ในนโยบายการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

3.5 รหัสจดหมายอิเล็กทรอนิกส์ เวลาใส่รหัสผ่านต้องไม่ปรากฏหรือแสดงรหัสผ่านออกมา 
แต่ต้องแสดงออกมาในรูปของสัญลักษณ์แทนตัวอักษรนั้น เช่น “x” หรือ “O” ในการพิมพ์แต่ละ
ตัวอักษร 

3.6 ผู้ดูแลระบบควรก าหนดให้ระบบจดหมายอิเล็กทรอนิกส์ ควรมีการ Logout ออกจาก
หน้าจอ ตัดการใช้งานผู้ใช้เมื่อผู้ใช้ไม่ได้ใช้งานระบบเป็นระยะเวลาตามที่ก าหนดไว้ เช่น 15 นาที  
เมื่อต้องการเข้าใช้งานต่อต้องใส่ชื่อผู้ใช้และรหัสผ่านอีกครั้ง 

3.7 ผู้ใช้ไม่ควรตั้งค่าการใช้โปรแกรมช่วยจ ารหัสผ่านส่วนบุคคลอัตโนมัติ (Save Password) 
ของระบบจดหมายอิเล็กทรอนิกส์ 
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3.8 ผู้ใช้ควรมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ควรเปลี่ยนรหัสผ่านทุก 3 - 6 เดือน 
3.9 ผู้ใช้ควรระมัดระวังในการใช้จดหมายอิเล็กทรอนิกส์เพ่ือไม่ให้เกิดความ เสียหาย 

ต่อองค์กรหรือละเมิดลิขสิทธิ์ สร้างความน่าร าคาญต่อผู้อ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรม 
และไม่แสวงหาประโยชน์ หรืออนุญาตให้ผู้อ่ืนแสวงหาผลประโยชน์ในเชิงธุรกิจจากการใช้จดหมาย
อิเล็กทรอนิกส์ผ่านระบบเครือข่ายขององค์กร 

3.10 ผู้ใช้ไม่ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-mail Address) ของผู้อ่ืนเพ่ืออ่าน   
รับ-ส่งข้อความ ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้และให้ถือว่าเจ้าของจดหมาย
อิเล็กทรอนิกส์เป็นผู้รับผิดชอบต่อการใช้งานต่างๆ ในจดหมายอิเล็กทรอนิกส์ของตน 

3.11 ผู้ใช้ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ขององค์กร เพ่ือการท างานขององค์กรเท่านั้น 
3.12 หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้น ควรท าการ Logout  

ออกจากระบบทุกครั้ง เพ่ือป้องกันบุคคลอื่นเข้าใช้งานจดหมายอิเล็กทรอนิกส์ 
3.13 ผู้ใช้ควรท าการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนท าการเปิด 

เพ่ือท าการตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดไฟล์ที่เป็น 
Executable File เช่น .exe  .com เป็นต้น 

3.14 ผู้ใช้ไม่เปิดหรือส่งจดหมายอิเล็กทรอนิกส์หรือข้อความที่ได้รับจากผู้ส่งที่ไม่รู้จัก 
3.15 ผู้ใช้ไม่ควรใช้ข้อความที่ไม่สุภาพ หรือรับ-ส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม 

ข้อมูลอันอาจท าให้เสียชื่อเสียงขององค์กร ท าให้เกิดความแตกแยกระหว่างองค์กรผ่านทางจดหมาย
อิเล็กทรอนิกส์ 

3.16 ในกรณีที่ต้องการส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความส าคัญของข้อมูลลงใน
หัวข้อจดหมายอิเล็กทรอนิกส์ 

3.17 ผู้ใช้ควรตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวัน และควรจัดเก็บ
แฟ้มข้อมูลและจดหมายอิเล็กทรอนิกส์ของตนให้เหลือจ านวนน้อยที่สุด 

3.18 ผู้ใช้ควรลบจดหมายอิเล็กทรอนิกส์ที่ไม่ต้องการออกจากระบบเพ่ือลดปริมาณการใช้
เนื้อท่ีระบบจดหมายอิเล็กทรอนิกส์ 

3.19 ผู้ใช้ไม่ควรโอนย้ายจดหมายอิเล็กทรอนิกส์ที่จะใช้อ้างอิงภายหลัง มายังเครื่อง
คอมพิวเตอร์ของตน เพ่ือเป็นการป้องกันผู้อ่ืนแอบอ่านจดหมายได้ ดังนั้น ไม่ควรจัดเก็บข้อมูลหรือ
จดหมายอิเล็กทรอนิกส์ที่ไม่ได้ใช้แล้วไว้ในตู้จดหมายอิเล็กทรอนิกส์ 
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ส่วนที่ 12 
นโยบายการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 

(Wireless Policy) 

1. วัตถุประสงค์ 
เพ่ือก าหนดมาตรฐานการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) ขององค์กร 

โดยการก าหนดสิทธิ์ของผู้ใช้ในการเข้าถึงระบบให้เหมาะสมตามหน้าที่ความรับผิดชอบในการปฏิบัติงาน 
รวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอย่างสม่ าเสมอ ทั้งนี้ผู้ใช้ระบบต้องผ่านการพิสูจน์ตัวตนจริงจาก
ระบบว่าได้รับอนุญาตจากผู้ดูแลระบบ เพ่ือสร้างความมั่นคงปลอดภัยของการใช้งานระบบเครือข่าย
ไร้สาย 

2. ผู้รับผิดชอบ 
1. ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสาร 
2. ผู้ดูแลระบบที่ได้รับมอบหมาย 

3. แนวปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 
3.1 ผู้ใช้งานจะต้องมีบัญชีผู้ใช้งานระบบเครือข่ายขององค์กร จึงจะสามารถใช้งานระบบ

เครือข่ายไร้สายนี้ได้ กรณีที่องค์กรมีนโยบายในการใช้ชื่อผู้ใช้กลาง ให้ผู้ใช้งานติดต่อเจ้าหน้าที่ศูนย์
เทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือรับ ค่า SSID (Service Set Identifier) และ Network 
Key ในการระบุตัวตนก่อนเข้าใช้งานระบบเครือข่ายไร้สาย 

3.2 ผู้ดูแลระบบต้องก าหนดต าแหน่งการวางอุปกรณ์ Access Point (AP) ให้เหมาะสม
เป็นการควบคุมไม่ให้สัญญาณของอุปกรณ์รั่วไหลออกไปนอกบริเวณท่ีใช้งาน เพ่ือป้องกันไม่ให้ผู้โจมตี
สามารถรับ-ส่งสัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตที่ควบคุมได้ 

3.3 ผู้ดูแลระบบต้องเลือกใช้ก าลังส่งให้เหมาะสมกับพ้ืนที่ใช้งานและควรส ารวจว่าสัญญาณ
รั่วไหลออกไป ภายนอกหรือไม่ นอกจากนี้การใช้เสาอากาศพิเศษที่สามารถก าหนดทิศทาง 
การแพร่กระจายของสัญญาณอาจช่วยลดการรั่วไหลของสัญญาณให้ดีขึ้น 

3.4 ผู้ดูแลระบบต้องท าการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกก าหนดเป็นค่า 
Default มาจากผู้ผลิตทันทีที่น า AP มาใช้งาน 

3.5 ผู้ดูแลระบบต้องเปลี่ยนค่าชื่อ Login และรหัสผ่านส าหรับการตั้งค่าการท างานของ
อุปกรณ์ไร้สาย และผู้ดูแลระบบต้องเลือกใช้ชื่อ Login และรหัสผ่านที่มีการคาดเดาได้ยาก เพ่ือ
ป้องกันผู้โจมตีไม่ให้สามารถเดาหรือเจาะรหัสได้โดยง่าย 

3.6 ผู้ดูแลระบบต้องก าหนดค่าใช้ WEP หรือ WPA ในการเข้ารหัสหรือข้อมูลระหว่าง 
Wireless LAN Client และ AP เพ่ือให้ยากต่อการดักจับ จะช่วยให้ปลอดภัยมากขึ้น 

3.7 ผู้ดูแลระบบต้องจะมีการติดตั้ง Firewall ระหว่างเครือข่ายไร้สายกับเครือข่ายภายใน
องค์กร 
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3.8 ผู้ดูแลระบบต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบ
เครือข่ายไร้สายอย่างสม่ าเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบ
เครือข่ายไร้สาย 

3.9 ในการใช้งานเครือข่ายไร้สายผู้ใช้งานต้องปฏิบัติตามนโยบายความปลอดภัยระบบ
เทคโนโลยีสารสนเทศอย่างเคร่งครัด ทางองค์กรสงวนสิทธิ์ในการยกเลิกสิทธิ์ในการเข้าใช้ เครือข่าย 
ไร้สาย โดยไม่ต้องแจ้งให้ผู้ใช้ทราบล่วงหน้า 

4. แนวปฏิบัติในการเข้าใช้เครือข่ายไร้สายกรมประมง 
4.1 การตรวจสอบยืนยันตัวตนการเข้าใช้เครือข่ายไร้สายกรมประมง สามารถแบ่งเป็น  

3 กลุ่ม ดังนี้ 
 4.1.1 กลุ่มผู้บริหารกรมประมง (DOF-VIP) ส าหรับผู้บริหารกรมประมง และ

ผู้อ านวยการกองระดับสูงหรือเทียบเท่า  ยืนยันตัวตนโดยการลงทะเบียนหมายเลข Mac..Address 
ของอุปกรณ์ (Notebook, Tablet, Smartphone) เพียง 1 ครั้งต่อ 1 อุปกรณ์ สามารถเชื่อมต่อ 
Wifi ชื่อ DOF-VIP ได้ทุกห้องประชุม 

 4.1.2 กลุ่มเจ้าหน้าที่กรมประมงส่วนกลาง (DOF-Officer) ส าหรับเจ้าหน้าที่กรม
ประมงส่วนกลางทั้งข้าราชการ พนักงานราชการ ลูกจ้างประจ า ลูกจ้างชั่วคราว จ้างเหมา ยืนยัน
ตัวตนโดยป้อน Username และ Password เข้าใช้ Internet กรมประมง ผ่านหน้าเว็บไซต์ยืนยัน
ตัวตนและต้องท าการยืนยันตัวตนทุกครั้งที่เข้าใช้งาน สามารถเชื่อมต่อ Wifi ชื่อ DOF-Officer  
ได้ทุกห้องประชุมก าหนดตัด session ทุก 3 ชั่วโมง 

 4.1.3 กลุ่มผู้ใช้งานชั่วคราว (DOF-Guest) ส าหรับเจ้าหน้าที่กรมประมงส่วนภูมิภาค 
บุคคลภายนอกที่มาประชุมผู้มาติดต่อขอรับบริการจากหน่วยงานกรมประมง ยืนยันตัวตนโดยป้อน 
Username และ Password ที่แจกให้รายครั้งผ่านหน้าเว็บไซต์ยืนยันตัวตน ซึ่งจะมีการจัดเก็บ 
เลขบัตรประจ าตัวประชาชนของผู้ใช้งาน สามารถใช้งานได้ตามระยะเวลาที่ก าหนดโดยประมาณ  
1 วัน และสามารถเชื่อมต่อ Wifi ชื่อ DOF-Guest ได้ทุกห้องประชุม 

4.2 การเข้าใช้งานจะจ ากัดเพียง 1 Session ต่อ 1 อุปกรณ์เท่านั้น ไม่สามารถใช้ 
Username เดียวกันเข้าใช้พร้อมกันได้ 
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ส่วนที่ 13 
นโยบายป้องกันไวรัส และซอฟต์แวร์ที่ไม่ประสงค์ดี   

(Virus  and  Malicious Software Protection  Policy) 
1. วัตถุประสงค์ 

เพ่ือควบคุมและป้องกันซอฟต์แวร์และข้อมูลขององค์กร จากซอฟต์แวร์อันตรายหรือไวรัส
คอมพิวเตอร์ 
2. ผู้รับผิดชอบ 

1. ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสาร 
2. หน่วยงานภายในกรมประมง 
3. ผู้ดูแลระบบที่ได้รับมอบหมาย 
4. ผู้ใช้งาน 

3. แนวปฏิบัติในการป้องกันไวรัส และซอฟต์แวร์ที่ไม่ประสงค์ดี 
3.1 ก่อนน าซอฟต์แวร์จากภายนอกมาใช้งานภายในองค์กร ผู้ใช้งานต้องท าการตรวจสอบ

ซอฟแวร์ดังกล่าวให้แน่ใจว่าซอฟต์แวร์นั้นๆ ไม่มีไวรัสคอมพิวเตอร์หรือซอฟต์แวร์อันตรายแฝงอยู่ 
3.2 ผู้ดูแลระบบต้องจัดให้มีการติดตั้งโปรแกรมป้องกันไวรัสเวอร์ชั่นล่าสุดในระดับ

ระบบปฏิบัติการบนเครื่องคอมพิวเตอร์และเครื่องเซิร์ฟเวอร์ 
3.3 ผู้ดูแลระบบต้องก าหนดให้โปรแกรมค้นหาไวรัสท างานพร้อมกันกับการเริ่มท างานของ

ระบบประมวลผล และโปรแกรมดังกล่าวต้องท างานในขณะที่มีการใช้ระบบด้วย นอกจากนี้ผู้ดูแลระบบ
ต้องมีการปรับปรุงโปรแกรมป้องกันไวรัสให้ทันสมัยอยู่เสมอ 

3.4 ผู้ดูแลระบบต้องท าการตรวจทานระบบข้อมูลเพ่ือตรวจหาไวรัสและซอฟต์แวร์
อันตรายอยู่เป็นประจ า 

3.5 ผู้ใช้งานต้องตรวจหาไวรัสของไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ที ่
ดาวน์โหลดมาจากอินเทอร์เน็ตก่อนน าไปใช้งาน 

3.6 ห้ามมิให้เจ้าหน้าที่ด าเนินการใดๆ ที่เกี่ยวกับการพัฒนาไวรัสหรือซอฟต์แวร์อันตราย
หรือเก็บไว้เป็นเจ้าของ 

3.7 ในกรณีที่มีการน าสื่อบันทึกข้อมูลจากหน่วยงานภายนอกองค์กรมาใช้ ผู้ใช้งาน
สื่อข้อมูลนั้นต้องตรวจสอบไวรัสคอมพิวเตอร์ก่อนใช้งานทุกครั้ง 

3.8 ผู้ใช้งานจะต้องตรวจสอบการท างานของโปรแกรมป้องกันไวรัสอย่างสม่ าเสมอ หากพบว่า
โปรแกรมไม่ท างานตามปกติ ให้แจ้งผู้ดูแลระบบเพ่ือด าเนินการแก้ไข 

3.9 ห้ามมิให้ผู้ใช้งานด าเนินการถอดถอนโปรแกรมป้องกันไวรัสโดยพละการ หากมีความจ าเป็น
ให้แจ้งผู้ดูแลระบบเป็นผู้ด าเนินการ 

3.10 หากเครื่องคอมพิวเตอร์ไม่ติดตั้งโปรแกรมป้องกันไวรัส ตามที่หน่วยงานก าหนดจะ 
ไมส่ามารถเข้าใช้งานระบบอินเทอร์เน็ตของกรมประมงได ้

3.11 คอมพิวเตอร์ของผู้ใช้งานจะต้องติดตั้งโปรแกรมป้องกันไวรัส ตามที่หน่วยงานก าหนด 
เว้นแต่มีเหตุจ าเป็นที่ไม่สามารถติดตั้งโปรแกรมป้องกันไวรัสของกรมฯ ได้ เช่น เครื่องไม่ รองรับ 
การติดตั้งโปรแกรมฯ เป็นต้น โดยต้องได้รับอนุญาตจากผู้บังคับบัญชา 
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ส่วนที่ 14 
นโยบายป้องกันระบบเครือข่ายและตรวจจับการบุกรุก 

(Firewall & Intrusion Prevention System Policy) 

1. วัตถุประสงค ์
เพ่ือควบคุมการใช้งานเครือข่ายและกรองแพ็กเก็ตที่ผ่านเข้ามาในเครือข่ายองค์กร 

2. ผู้รับผิดชอบ 
1. ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสาร 
2. ผู้ดูแลระบบที่ได้รับมอบหมาย 

3. แนวปฏิบัติในการป้องกันระบบเครือข่ายและตรวจจับการบุกรุก 
3.1 อนุญาตเฉพาะบริการเครือข่ายที่จ าเป็นต่อการใช้งานบริการเครือข่ายอ่ืนๆ ที่ เหลือ 

ปิดให้หมด 
3.2 ไม่อนุญาตให้สแกนเพ่ือตรวจสอบเครือข่ายด้วยโปรแกรมประเภท Network 

Scanning Tools เช่น Nmap เป็นต้น 
3.3 ปิดบริการรวมทั้งซอฟต์แวร์ที่ไม่จ าเป็นบนไฟร์วอลล์ 
3.4 จ ากัดบริการเครือข่ายที่ท างานบนไฟร์วอลล์ให้มีน้อยที่สุดโดยให้แยกบริการอ่ืนๆ 

เหล่านั้นไปท างานบนเครื่องอ่ืน 
3.5 จ ากัดชื่อบัญชีผู้ใช้บนเครื่องไฟร์วอลล์ให้มีน้อยที่สุดและไม่รันไฟร์วอลล์โดยใช้ชื่อบัญชี

ผู้ใช้ที่เป็น Root หรือ Administrator 
3.6 เปลี่ยนรหัสผ่านส าหรับ Root หรือ Administrator ที่ผู้ขายก าหนดมาให้ให้เป็นรหัส

อ่ืนที่ยากต่อการเดา 
3.7 ควรใช้ไฟร์วอลล์หลายชนิดร่วมกัน เช่น ไฟร์วอลล์แบบกรองแพ็กเก็ต ไฟร์วอลล์แบบ 

พร็อกซี่ เพ่ือเป็นการเสริมความม่ันคงปลอดภัยในแง่มุมท่ีต่างกัน 
3.8 ควรใช้ระบบอ่ืนท างานร่วมกับไฟร์วอลล์ ได้แก่ ระบบป้องกันการบุกรุก (IPS)  

ไฟร์วอลล์ส่วนตัว (Personal Firewall) โปรแกรมป้องกันไวรัส (Antivirus) โปรแกรมกรองอีเมล์และ
กรองเว็บ (Anti Spam) ซึ่งเป็นการเสริมการรักษาความมั่นคงปลอดภัยภาพรวมได้สูงขึ้น 

3.9 ก าหนดกฎในไฟร์วอลล์ให้กรองทิ้งแพ็กเก็ตที่ไม่ประสงค์ดีตามรายการช่องโหว่ที ่
แพร่ระบาดอยู่ในปัจจุบันเสมอ 

3.10 ป้องกันการเข้าถึงทางกายภาพต่อไฟร์วอลล์ให้มีความแข็งแกร่ง เช่น จัดท าเป็นห้อง 
ทีม่ีการควบคุมการเข้า-ออกอย่างเข้มงวด 

3.11 หมั่นตรวจสอบกฎของไฟร์วอลล์ เพ่ือก าจัดกฎที่ไม่มีความจ าเป็นทิ้งไป เพ่ือเพ่ิม
ประสิทธิภาพของการประมวลผลกฎที่ก าหนดไว้ของไฟร์วอลล์ 

3.12 เมื่อเพ่ิมกฎข้อใหม่เข้าไปในไฟร์วอลล์ตรวจสอบว่ากฎที่ใส่เข้าไปนั้นไม่ขัดแย้งกับกฎ 
ทีม่ีอยู่แล้วเดิมรวมทั้งทดสอบด้วยว่าไฟร์วอลล์สามารถป้องกันได้จริงตามกฎข้อใหม่นั้น 



74 คู่มือ นโยบำยและแนวปฏิบัติในกำรรักษำควำมมัน่คงปลอดภัยดำ้นสำรสนเทศ กรมประมง  หน้ำ  

3.13 ตรวจสอบว่ากฎที่ก าหนดไว้บนไฟร์วอลล์ไม่มีข้อใดขัดแย้งกับนโยบายความมั่นคง
ปลอดภัยขององค์กรอย่างน้อยควรท าปีละครั้ง 

3.14 ไม่อนุญาตให้เข้าถึงไฟร์วอลล์จากทางไกลโดยโปรแกรมประเภท Telnet หรือแม้แต่ 
SSH โดยการเข้าถึงให้ท าได้จากตัวเครื่องไฟร์วอลล์โดยตรง 

3.15 สร้างความแข็งแกร่งให้กับระบบปฏิบัติการของไฟร์วอลล์ โดยการ Update Patch 
อยู่เสมอ 

3.16 ตรวจสอบและติดตั้งโปรแกรมอุดช่องโหว่ส าหรับระบบปฏิบัติการของไฟร์วอลล์อย่าง
สม่ าเสมอ 

3.17 ก่อนการอัพเกรดหรือแก้ไขช่องโหว่ของไฟร์วอลล์ให้ท าส ารองข้อมูลแบบ Full 
Backup ของเครื่องไฟร์วอลล์นั้นเก็บไว้ก่อน หากมีปัญหาจะได้น ากลับมาติดตั้งและใช้งานได้อย่าง
รวดเร็ว 

3.18 ใช้ไฟร์วอลล์ร่วมกับเราท์เตอร์ เพ่ือป้องกันปัญหา DoS (Denial of Service) และ
ปัญหาการเจาะระบบเข้าสู่ไฟร์วอลล์ได้โดยตรง 

3.19 ใช้ไฟร์วอลล์เพ่ือกั้นเครือข่ายภายใน ในกรณีที่มีความจ าเป็น เช่น เครือข่ายส่วนนั้น
อนุญาตให้เฉพาะผู้ใช้ที่มีสิทธิเท่านั้นในการเข้าถึง 

3.20 บันทึกข้อมูล Log ของการเข้าถึงไฟร์วอลล์ เก็บไว้  รวมทั้งหากไฟร์ วอลล์ มี 
ขีดความสามารถในการแจ้งเตือนให้เปิดใช้ขีดความสามารถนี้ด้วย 

3.21 ใช้เซิร์ฟเวอร์ เช่น Syslog แยกต่างหากอีกเครื่องหนึ่งจากเครื่องของไฟร์วอลล์ เพ่ือ
เก็บบันทึกข้อมูล Log ของการเข้าถึงไฟร์วอลล์ไว้บนเซิร์ฟเวอร์นั้น ซึ่งจะท าให้การเปลี่ยนแปลงแก้ไข
ข้อมูล Log โดยผู้บุกรุกท าได้ยากข้ึน 

3.22 หากหน่วยงานอ่ืนต้องการน าระบบขึ้น จะต้องท าเป็นหนังสือผ่านผู้อ านวยการ 
ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสาร แจ้งเจ้าหน้าที่ให้ด าเนินการเป็นกรณีไป 
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ส่วนที่ 15 
นโยบายการส ารองและกู้คืนข้อมูล   
(Backup and Recovery Policy) 

1. วัตถุประสงค ์
เพ่ือป้องกันความเสียหายที่อาจจะเกิดขึ้น เมื่อข้อมูลเสียหายหรือถูกท าลายจากไวรัส

คอมพิวเตอร์ ผู้บุกรุกท าลายหรือเปลี่ยนแปลงข้อมูล โดยสามารถน าข้อมูลที่มีปัญหากลับมาใช้งานได้ 

2. ผู้รับผิดชอบ 
1. ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสาร 
2. หน่วยงานภายในกรมประมง 
3. ผู้ดูแลระบบที่ได้รับมอบหมาย 
4. ผู้ใช้งาน 

3. แนวปฏิบัติในการคัดเลือกการส ารองข้อมูล 
ต้องพิจารณาคัดเลือกระบบสารสนเทศที่ส าคัญและจัดท าระบบส ารองที่เหมาะสมให้อยู่ใน

สภาพพร้อมใช้งานตามแนวทางต่อไปนี้ 
3.1 มีการจัดท าบัญชีระบบสารสนเทศที่มีความส าคัญทั้งหมดของหน่วยงาน พร้อมทั้ง

ก าหนดระบบสารสนเทศที่จะจัดท าระบบส ารองและจัดท าระบบแผนเตรียมพร้อมกรณี ฉุกเฉิน 
อย่างน้อยปลีะ 1 ครั้ง 

3.2 ก าหนดให้มีการส ารองข้อมูลของระบบสารสนเทศแต่ละระบบและก าหนดความถี่ 
ในการส ารองข้อมูลหากระบบใดที่มีการเปลี่ยนแปลงบ่อยควรก าหนดให้มีความถี่ในการส ารองข้อมูล
มากขึ้น 

3.3 ก าหนดประเภทของข้อมูลที่ต้องท าการส ารองเก็บไว้และความถี่ในการส ารอง 
3.4 ก าหนดรูปแบบการส ารองข้อมูลให้เหมาะสมกับข้อมูลที่จะท าการส ารอง เช่น การส ารอง

ข้อมูลแบบเต็ม (Full Backup) หรือการส ารองข้อมูลแบบส่วนต่าง (Incremental Backup) 
3.5 บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการส ารองข้อมูล ได้แก่ ผู้ด าเนินการ วัน/เวลา  

ชื่อข้อมูลที่ส ารองส าเร็จ/ไม่ส าเร็จ เป็นต้น 
3.6 ตรวจสอบข้อมูลทั้งหมดของระบบว่ามีการส ารองข้อมูลไว้อย่างครบถ้วน เช่น 

ซอฟต์แวร์ต่างๆ ทีเ่ก่ียวข้องกับระบบสารสนเทศข้อมูล Configuration  ข้อมูลในฐานข้อมูล เป็นต้น 
3.7 จัดเก็บข้อมูลที่ส ารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้

สามารถแสดงถึงระบบซอฟต์แวร์ วันที่ เวลาที่ส ารองข้อมูลและผู้รับผิดชอบในการส ารองข้อมูลไว้
อย่างชัดเจน 

3.8 จัดเก็บข้อมูลที่ส ารองไว้นอกสถานที่ระยะทางระหว่างสถานที่ที่จัดเก็บข้อมูลส ารองกับ
หน่วยงานควรห่างกันเพียงพอ เพ่ือไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถานที่นั้น ในกรณี 
ที่เกิดภัยพิบัติกับหน่วยงาน เช่น ไฟไหม้ เป็นต้น 
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3.9 ด าเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่ส ารองที่ใช้จัดเก็บข้อมูล 
นอกสถานที ่

3.10 ทดสอบบันทึกข้อมูลส ารองอย่างสม่ าเสมอ เพ่ือตรวจสอบว่ายังคงสามารถเข้าถึง
ข้อมูลได้ตามปกต ิ

3.11 จัดท าขั้นตอนปฏิบัติส าหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้ส ารองเก็บไว้ 
ตรวจสอบ และทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืน ข้อมูล 
อย่างสม่ าเสมอ 

3.12 ก าหนดให้มีการใช้งานการเข้ารหัสข้อมูลกับข้อมูลลับที่ได้ส ารองเก็บไว้ 

4. แนวปฏิบัติในการจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วย
วิธีการทางอิเล็กทรอนิกส์ 

ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการ
ทางอิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุง 
แผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับ 
การใช้งานตามภารกิจตามแนวทางต่อไปนี้ 

4.1 มีการจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วย
วิธีการทางอิเล็กทรอนิกส์โดยมีรายละเอียดอย่างน้อย ดังนี้ 

 4.1.1 มีการก าหนดหน้าที่และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด 
 4.1.2 มีการประเมินความเสี่ยงส าหรับระบบที่มีความส าคัญเหล่านั้นและก าหนด

มาตรการเพ่ือลดความเสี่ยงเหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การชุมนุม
ประท้วงท าให้ไม่สามารถเข้ามาใช้ระบบงานได้ เป็นต้น 

 4.1.3 มีการก าหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 
 4.1.4 มีการก าหนดขั้นตอนปฏิบัติในการส ารองข้อมูลและทดสอบกู้คืนข้อมูลที่ส ารองไว้ 
 4.1.5 มีการก าหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการ

เครือข่ายฮาร์ดแวร์ ซอฟต์แวร์ เป็นต้น เมื่อเกิดเหตุจ าเป็นที่จะต้องติดต่อ 
 4.1.6 การสร้างความตระหนักหรือให้ความรู้แก่เจ้าหน้าที่ผู้ที่เกี่ยวข้องกับขั้นตอน 

การปฏิบัติหรือสิ่งที่ต้องท าเม่ือเกิดเหตุเร่งด่วน 
4.2 มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถ 

ปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจอย่างน้อยปีละ 1 ครั้ง 

5. แนวปฏิบัติในการส ารองและกู้คืนข้อมูล 
เพ่ือลดความเสี่ยงที่อาจจะเกิดขึ้นกับข้อมูล และสามารถน าข้อมูลกลับมาใช้งานได้ ในกรณี

ที่ฮาร์ดดิสก์เสียหาย ไวรัสคอมพิวเตอร์ท าลายข้อมูล ผู้บุกรุกท าการลบข้อมูลหรือเปลี่ยนแปลงข้อมูล 
การเผลอลบข้อมูลหรือเปลี่ยนแปลงข้อมูลโดยผู้ใช้งานเอง โดยมีมาตรการ ดังนี้ 
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5.1 การส ารองข้อมูล 
 5.1.1 ผู้ดูแลระบบต้องตั้งค่าระบบให้มีการส ารองข้อมูลโดยอัตโนมัติ หรือท าการ

ส ารองข้อมูลของระบบซึ่งอยู่ในความรับผิดชอบของตนเองตามความเหมาะสมของแต่ละระบบ 
ไมต่่ ากว่า 1 ครั้งต่อเดือน 

 5.1.2 ผู้ดูแลระบบต้องตั้งค่าส ารองข้อมูลอัตโนมัติส าหรับเครื่องคอมพิวเตอร์แม่ข่าย
ของเว็บไซต์(Web Server)  

 5.1.3 ผู้ใช้งานเครื่องคอมพิวเตอร์ทั่วไป จะต้องท าการส ารองข้อมูลในเครื่องคอมพิวเตอร์ 
ของตนเองตามความเหมาะสม ไม่ต่ ากว่า 1 ครั้งต่อเดือน 

 5.1.4 เมื่อองค์กรประกาศให้มีการส ารองข้อมูลเนื่องจากจะได้มีการด าเนินการที่อาจ
ส่งผลต่อข้อมูลในเครื่องคอมพิวเตอร์ของผู้ใช้ ผู้ใช้จะต้องท าการส ารองข้อมูลดังกล่าวภายใน
ระยะเวลาที่ก าหนด 

 5.1.5 หากผู้ดูแลระบบหรือผู้ใช้งานเครื่องคอมพิวเตอร์เห็นว่าข้อมูลใดเป็นข้อมูลส าคัญ
ให้พิมพ์ (Print) ออกมาเก็บส ารองไว้ในรูปของเอกสารกระดาษ (Hard Copy) 

 5.1.6 แผนกผู้ดูแลระบบต้องท าการทดสอบกู้ข้อมูลส ารองในทุกระบบ โดยต้องมี 
การทดสอบอย่างน้อยปีละ 1 ครั้ง ซึ่งการทดสอบดังกล่าวต้องใช้ข้อมูลส ารองจากระบบที่ใช้งานจริง 
แต่ทดสอบบนระบบทดสอบ 

 5.1.7 ผู้ดูแลระบบต้องท าการส ารองข้อมูลอิเล็กทรอนิกส์ขององค์กร และเก็บรักษาไว้
ตามแนวทางปฏิบัติการเก็บรักษาข้อมูลขององค์กร โดยต้องมีการก าหนดระยะเวลาในการเก็บรักษา
ข้อมูลที่ส าคัญด้วย 

5.2 การกู้คืนข้อมูล 
 เพ่ือให้การฟ้ืนฟูระบบ/ข้อมูลจากความเสียหายที่อาจเกิดขึ้นจากการหยุดท างานของ

การประมวลผลโปรแกรม (Hang) หรือไฟฟ้าดับ ตลอดจนเหตุการณ์อ่ืนใดซึ่งส่งผลต่อเครื่องคอมพิวเตอร์ 
หรือการประมวลผลของคอมพิวเตอร์หยุดท างานอย่างกะทันหัน หรือเปลี่ยนการท างานไปจากเดิม 
ท าให้ไม่สามารถบันทึกข้อมูลได้ทันเวลา หรือไม่สามารถใช้งานคอมพิวเตอร์ได้ตามปกติ มีมาตรการ
ในการกู้คืนข้อมูล ดังนี้ 

 5.2.1 ผู้ใช้งานจะต้องเปิดใช้งานการกู้คืน (Recovery) ของระบบปฏิบัติการตลอดเวลา 
 5.2.2 ผู้ดูแลระบบจะต้องจัดหาเครื่องคอมพิวเตอร์/อุปกรณ์ และการติดตั้งซอฟต์แวร์

ใหม่ เพ่ือทดแทนของเดิมท่ีเสียหาย 
 5.2.3 ผู้ดูแลระบบจะต้องท าการบ ารุงรักษาระบบคอมพิวเตอร์และอุปกรณ์สนับสนุน        

เพ่ือป้องกันความเสียหายที่อาจเกิดข้ึนกับระบบ 
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ส่วนที่ 16 
นโยบายการใช้งานอุปกรณ์สื่อสารแบบพกพา 

(Smart Device Policy) 

1. วัตถุประสงค์ 
เพ่ือสร้างความมั่นคงปลอดภัยส าหรับอุปกรณ์สื่อสารแบบพกพาที่เป็นทรัพย์สินของ 

ทางราชการ ได้แก่ แท็ปเล็ต (Tablet) หรือ สมาร์ทโฟน (Smartphone) เพ่ือให้การใช้งานอย่างเป็น
ระบบ มีแบบแผนและสามารถจัดการปัญหาความปลอดภัยที่อาจจะเกิดขึ้น ได้อย่างรวดเร็ว  
ในการเชื่อมต่อเครือข่าย ซึ่งอาจมีการถูกโจมตีและเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 
2. ผู้รับผิดชอบ 

1. ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสาร 
2. หน่วยงานภายในกรมประมง 
3. ผู้ใช้งาน 

3. แนวปฏิบัติทั่วไป 
3.1 ผู้ใช้ควรศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพ่ือการใช้งานอย่างปลอดภัย

และมีประสิทธิภาพ 
3.2 ไม่ดัดแปลงแก้ไขส่วนประกอบต่างๆ ของอุปกรณ์สื่อสารแบบพกพาที่เป็นขององค์กร

และรักษาสภาพให้มีสภาพเดิม 
3.3 ไมค่วรใส่อุปกรณ์สื่อสารแบบพกพาที่เป็นขององค์กรในกระเป๋าที่เสี่ยงต่อการถูกกดทับ

โดยไม่ได้ตั้งใจจากการมีของหนักทับบนเครื่อง หรืออาจถูกจับโยนได้ 
3.4 หลีกเลี่ยงการใช้นิ้วหรือของแข็ง เช่น ปลายปากกา กดสัมผัสหน้าจอให้เป็นรอย 

ขีดข่วนหรือท าให้จอแตกเสียหายได้  
3.5 ไม่ควรใช้หรือวางอุปกรณ์สื่อสารแบบพกพาใกล้สิ่งที่เป็นของเหลว ความชื้น เช่น 

อาหาร น้ า กาแฟ เครื่องดื่มต่างๆ เป็นต้น 
3.6 ไม่ควรวางอุปกรณ์สื่อสารแบบพกพาไว้ใกล้อุปกรณ์ที่มีสนามแม่เหล็กไฟฟ้าแรงสูง 

ในระยะใกล้ เช่น แม่เหล็ก โทรทัศน์ ไมโครเวฟ ตู้เย็น เป็นต้น 
3.7 การเช็ดท าความสะอาดหน้าจอภาพควรเช็ดอย่างเบามือที่สุด และควรเช็ดไปใน

แนวทางเดียวกันห้ามเช็ดแบบหมุนวน เพราะจะท าให้หน้าจอมีรอยขีดข่วนได้ 
4. แนวปฏิบัติการป้องกันความปลอดภัยทางด้านกายภาพ 

4.1 ผู้ใช้มีหน้าที่รับผิดชอบในการป้องกันการสูญหาย เช่น ควรล็อคเครื่องขณะที่ ไม่ได้ 
ใช้งาน ไม่วางเครื่องทิ้งไว้ในที่สาธารณะ หรือในบริเวณท่ีมีความเสี่ยงต่อการสูญหาย 

4.2 ผู้ใช้ไม่ควรเก็บหรือใช้งานอุปกรณ์สื่อสารแบบพกพาในสถานที่ที่มีความร้อน /
ความชื้น/ฝุ่นละอองสูงและต้องระวังป้องกันการตกกระทบ 

4.3 ห้ามมิให้ผู้ใช้ท าการเปลี่ยนแปลงแก้ไขส่วนประกอบย่อย (Sub component) ที่ติดตั้ง
อยู่ภายในรวมถึงแบตเตอรี่ 

4.4 ห้ามมิให้ผู้ใช้ติดตั้งหรือเปลี่ยนแปลงแก้ไขซอฟต์แวร์ผิดกฎหมายบนอุปกรณ์สื่อสาร
แบบพกพา (Jailbreak) 
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5. แนวปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายและระบบสารสนเทศ  
5.1กรณีที่ต้องการเชื่อมต่อระบบเครือข่ายต้องปฏิบัติตามนโยบายส่วนที่ 12 นโยบาย 

การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless Policy) 
5.2กรณีที่ต้องการเข้าถึงระบบสารสนเทศต้องปฏิบัติตามนโยบายส่วนที่ 3 นโยบาย 

การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
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ส่วนที่ 17 
นโยบายการการประชุมผ่านสื่ออิเล็กทรอนิกส์ 

(Conference Policy) 

1. วัตถุประสงค ์
เพ่ือก าหนดมาตรการควบคุมและแนวทางในการประชุมผ่านสื่ออิเล็กทรอนิกส์ขององค์กร

ให้กระท าผ่านระบบควบคุมการประชุมที่มีกระบวนการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
เพ่ือให้การประชุมผ่านสื่ออิเล็กทรอนิกส์สามารถด าเนินการได้อย่างมีประสิทธิภาพ 

2. ผู้รับผิดชอบ 
1. ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสาร 
2. ผู้ดูแลระบบที่ได้รับมอบหมาย 
3. ผู้ควบคุมระบบ 

3. ค าจ ากัดความ 
3.1 ระบบควบคุมการประชุม หมายความว่า ระบบเครือข่ายคอมพิวเตอร์หรืออุปกรณ์

สื่อสารอิเล็กทรอนิกส์ใดๆ ทั้งฮาร์ดแวร์และซอฟต์แวร์ที่เชื่อมโยงกันเป็นเครือข่าย และมีการสื่อสาร
ข้อมูลกัน โดยใช้เทคโนโลยีสารสนเทศและการสื่อสารหรือการโทรคมนาคม เพ่ือให้ผู้ร่วมประชุม
สามารถเข้าถึงและใช้งานส าหรับการประชุมผ่านสื่ออิเล็กทรอนิกส์ไม่ว่าจะเป็นการประชุมด้วยเสียง
หรือทั้งเสียงและภาพ 

3.2 การประชุมผ่านสื่ออิเล็กทรอนิกส์ หมายความว่า การประชุมของกรมประมงที่กระท า
ผ่านสื่ออิเล็กทรอนิกส์โดยผู้ร่วมประชุมมิได้อยู่ในสถานที่เดียวกันและสามารถประชุมปรึกษาหารือ
และแสดงความคิดเห็นระหว่างกันได้ผ่านสื่ออิเล็กทรอนิกส์ 

3.3 ผู้ควบคุมระบบ หมายความว่า ผู้ท าหน้าที่ดูแลและบริหารจัดการระบบการประชุม
ผ่านสื่อ อิเล็กทรอนิกส์ ตั้งแต่เริ่มท าการประชุมจนกระทั่งเสร็จสิ้นการประชุมในแต่ละครั้ง 

4. บทบาทและความรับผิดชอบของผู้ควบคุมระบบ 
4.1 ท าให้ผู้ร่วมประชุมสามารถสื่อสารถึงกันได้ด้วยเสียงหรือทั้งเสียงและภาพ โดยผ่าน

เทคโนโลยีสารสนเทศและการสื่อสารหรือการโทรคมนาคม ทั้งประเภทที่ใช้สายและไร้สาย ได้แก่ 
เครือข่ายโทรศัพท์ เครือข่ายคอมพิวเตอร์ภายในองค์กรหรือแลน (Local Area Network : LAN) 
อินเทอร์เน็ตความเร็วสูงแบบวงจรเช่า (Leased Line) เครือข่ายบริการสื่อสารร่วมระบบดิจิทัลหรือ
ไอเอสดีเอ็น (Integrated Services Digital Network : ISDN หรือเครือข่ายแบบ Wide Area 
Network : WAN) เครือข่ายอินเทอร์เน็ต เครือข่ายไมโครเวฟ เครือข่ายวิทยุโทรคมนาคม เครือข่าย
การสื่อสารโดยใช้ดาวเทียม 

4.2 เชื่อมโยงสถานที่ประชุมตั้งแต่สองแห่งขึ้นไปเข้าด้วยกัน 
4.3 ท าให้ผู้ร่วมประชุมสามารถสื่อสารหรือมีปฏิสัมพันธ์กันได้สองทาง 
4.4 มีอุปกรณ์น าเข้าข้อมูลจากที่หนึ่งไปยังอีกที่หนึ่งโดยผ่านเทคโนโลยีสารสนเทศและ 

การสื่อสาร หรือการโทรคมนาคม ได้แก่ โทรศัพท์ ไมโครโฟน เครื่องคอมพิวเตอร์ เครื่องโทรสาร 
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4.5 มีอุปกรณ์เพ่ือท าหน้าที่เชื่อมโยงหรือแปลงสัญญาณเสียงหรือทั้งเสียงและภาพ 
ทีเ่หมาะสมกับ เทคโนโลยีสารสนเทศและการสื่อสาร หรือการโทรคมนาคมที่เอ้ืออ านวยต่อการรับซม
และรับฟ้ง ของผู้ร่วมประชุม แล้วแต่กรณ ี

5. แนวปฏิบัติทั่วไปในการประชุมของผู้ร่วมประชุม 
5.1 มีอุปกรณ์แสดงผลข้อมูลที่ถูกส่งผ่านมาจากระบบเทคโนโลยีสารสนเทศและ 

การสื่อสาร และ/หรือการโทรคมนาคมให้เป็นข้อมูลที่ผู้ร่วมประชุมสามารถรับรู้ได้ เช่น ล าโพง จอภาพ 
เครื่องฉายภาพวีดิทัศน์ (video projector) อุปกรณ์แสดงผลที่เป็นเอกสาร (hard copy) เป็นต้น 

5.2 กรณีมีการประชุมในห้องประชุมจะต้องมีการติดตั้งวัสดุเพ่ือท าหน้าที่ซับ เสียง 
ทีเ่หมาะสมกับสภาพของห้องประชุม เพ่ือป้องกันเสียงก้องหรือเสียงสะท้อน 

5.3 เมื่อผู้ท าหน้าที่ประธานในที่ประชุมก าหนดให้จัดการประชุมผ่านสื่ออิเล็กทรอนิกส์ 
ในการประชุมครั้งใดแล้ว ผู้มีหน้าที่จัดการประชุมต้องด าเนินการเพ่ือให้มีการใช้ระบบควบคุม 
การประชุมเป็นลายลักษณ์อักษรหรือจดหมายอิเล็กทรอนิกส์หรือโดยวิธีการใดๆ ก่อนจัดการประชุม 
โดยจะต้องจัดให้มีผู้ควบคุมระบบที่สามารถบริหารจัดระบบเพ่ือตรวจสอบการท างานและแก้ไข
ปัญหาให้กับผู้ร่วมประชุมโดยการเข้าถึงระบบแบบระยะไกล (remote access) ได้ด้วย ทั้งนี้ ระบบ
ควบคุมการประชุมจะต้องพร้อมท างานก่อนการประชุมและจะต้องมีการทดสอบระบบเสียง ภาพกับ
ผู้เข้าร่วมประชุมก่อนการประชุมทุกครั้ง 

5.4 ในการบริหารจัดการระบบตามข้อ 5.3 ประธานในที่ประชุม และ/หรือผู้ควบคุมระบบ
จะต้องสามารถตัดสัญญาณเสียงหรือสัญญาณภาพหรือทั้งสัญญาณเสียงและสัญญาณภาพ หรือหยุด
การส่งข้อมูลให้เครื่องหรืออุปกรณ์สื่อสารของผู้ร่วมประชุมเครื่องใดเครื่องหนึ่งภายในระบบได้ทันที
หากมีเหตุจ าเป็นหรือมีกรณีฉุกเฉิน 

5.5 ในระหว่างการประชุมผู้ร่วมประชุมทุกคนต้องสามารถดูข้อมูลการประชุมที่ก าลัง
น าเสนอในที่ประชุมผ่านเครื่องหรืออุปกรณ์สื่อสารของตนเองได้ตลอดระยะเวลาการประชุม เว้นแต่
จะมีการตัดสัญญาณเสียงหรือสัญญาณภาพหรือทั้งสัญญาณเสียงและสัญญาณภาพ หรือหยุดการส่ง
ข้อมูลให้เครื่องหรืออุปกรณ์สื่อสารของผู้ร่วมประชุมนั้น โดยมีเหตุจ าเป็นหรือมีกรณีฉุกเฉินตามข้อ 5.4 

6. แนวปฏิบัติทั่วไปของการบันทึกเสียงหรือทั้งเสียงและภาพของผู้ร่วมประชุม 
6.1 มีเทคโนโลยีหรือมาตรการป้องกันมิให้มีการเปลี่ยนแปลงหรือแก้ไขเกิดขึ้นกับข้อมูลนั้น 

เว้นแต่การรับรองหรือบันทึกเพ่ิมเติม หรือการเปลี่ยนแปลงใดๆ  ที่อาจจะเกิดขึ้นได้ตามปกติ ใน 
การติดต่อสื่อสาร การเก็บรักษา หรือการแสดงซึ่งไม่มีผลต่อความหมายของข้อมูลนั้น เพ่ือให้สามารถ
ยืนยันได้ว่าได้ใช้วิธีการที่เชื่อถือได้ในการรักษาความถูกต้องของข้อมูลตั้งแต่การสร้างจนเสร็จสมบูรณ์
และสามารถแสดงข้อมูลนั้นในภายหลังได้  
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6.2 ในกรณีที่มีการบันทึกเสียงหรือทั้งเสียงและภาพด้วยระบบควบคุมการประชุมให้มี
วิธีการที่เชื่อถือได้ในการระบุตัวตนผู้ที่เกี่ยวข้องกับระบบควบคุมการประชุม เพ่ือให้สามารถยืนยัน 
ได้ว่าข้อมูลที่ได้บันทึกไว้ได้ด าเนินการโดยผู้มีสิทธิในการเข้าถึงเท่านั้น โดยอย่างน้อยต้องครอบคลุม
เรื่อง ดังต่อไปนี้  

 6.2.1 การระบุตัวตน (Identification)  
 6.2.2 การยืนยันตัวตน (Authentication)  
 6.2.3 การอนุญาตเฉพาะผู้มีสิทธิเข้าถึง (Authorization)  
 6.2.4 ความรับผิดชอบต่อผลของการกระท า (Accountability) 

7. แนวปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายและระบบสารสนเทศ  
7.1 กรณีที่ต้องการเชื่อมต่อระบบเครือข่ายต้องปฏิบัติตามนโยบาย ส่วนที่ 5 นโยบาย 

การควบคุมการเข้าถึงและใช้บริการระบบเครือข่าย (Network Access Control) หรือ ส่วนที่ 12 
นโยบายการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless Policy)  

7.2 กรณีที่ต้องการเข้าถึงระบบสารสนเทศต้องปฏิบัติตามนโยบายส่วนที่ 3 นโยบาย 
การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
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ส่วนที่ 18 
นโยบายการสอบทานการปฏิบัติตามนโยบายและแนวปฏิบัติ 

ในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

1. วัตถุประสงค์ 
การสอบทานการปฏิบัติตามนโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ เพ่ือให้

มั่นใจว่านโยบายและมาตรฐานต่างๆ ด้านความปลอดภัยสารสนเทศมีการปฏิบัติตามอย่างมี
ประสิทธิผลในทางปฏิบัติองค์กรจ าเป็นต้องมีการตรวจสอบอย่างสม่ าเสมอ ทั้งทางด้านกระบวนการ
ท างานรวมถึงด้านเทคนิค  ทั้งนี้การตรวจสอบมิได้จ ากัดเฉพาะหน่วยงานตรวจสอบหรือคณะท างาน
สอบทาน แต่ยังรวมถึงการตรวจสอบภายในโดยหน่วยงานของตนเอง 

2. ผู้รับผิดชอบ 
1. ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสาร 
2. กองบริหารจัดการเรือประมงและการท าการประมง 
3. กองวิจัยและพัฒนาสุขภาพสัตว์น้ า 
4. ผู้ตรวจสอบภายใน (Internal Auditor) หรือผู้ตรวจสอบจากภายนอก (External Auditor) 
5. ผู้ดูแลระบบที่ได้รับมอบหมาย 

3. แนวทางปฏิบัติในการสอบทาน 
3.1 การปฏิบัติตามนโยบายและแนวปฏิบัติ ในการรักษาความมั่นคง ปลอดภัย 

ด้านสารสนเทศ 
3.1.1 ก าหนดให้มีคณะท างานสอบทาน ระบบการรักษาความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศ 
3.1.2 ด าเนินการสอบทานระบบการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รวมถึงการปฏิบัติงาน ขั้นตอน และกระบวนการที่เกี่ยวข้องด้านความปลอดภัย
สารสนเทศ  ว่าสอดคล้องกับนโยบายหรือไม่ โดยรายงานสรุปผลเป็นรายไตรมาสหรืออย่างน้อยทุก  
6 เดือน ให้ CIO ทราบพร้อมเสนอแนะแนวทางปรับปรุงแก้ไขในกรณีที่พบว่าระบบการรักษา 
ความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศมีจุดบกพร่อง 

3.1.3 หัวหน้างานในแต่ละหน่วยงานต้องรับผิดชอบในการสอบทานอย่างสม่ าเสมอ 
ถึงการปฏิบัติงานว่าสอดคล้องกับนโยบาย และกระบวนการที่เกี่ยวข้องด้านความปลอดภัย
สารสนเทศ  โดยศูนย์เทคโนโลยีสารสนเทศและการสื่อสารรับผิดชอบในการสนับสนุนด้านการให้
ค าแนะน าในการปฏิบัติตามข้อก าหนดด้านความปลอดภัยสารสนเทศที่เกี่ยวข้องกับการปฏิบัติงาน
ดังกล่าว 

3.1.4 ก าหนดให้มีการตรวจสอบและประเมินความเสี่ยง โดยผู้ตรวจสอบภายใน
หน่วยงานภาครัฐ (Internal Auditor) หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก 
(External Auditor) อย่างน้อยปีละ 1 ครั้ง 
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3.1.5 รายการที่สอบทาน 
 3.1.5.1  การป้องกันการบุกรุกระบบ 
 3.1.5.2  การส ารองข้อมูล 
 3.1.5.3  การควบคุมการเข้าห้องควบคุมระบบเครือข่าย 
 3.1.5.4  การควบคุมผู้เข้า-ออกอาคาร 
 3.1.5.5  การซ้อมรับสถานการณ์ฉุกเฉิน 

3.2 การก ากับดูแลการปฏิบัติตามด้านเทคนิค 
 3.2.1 ผู้บริหารต้องก ากับดูแลเพ่ือให้มั่นใจว่าเจ้าหน้าที่ทราบถึงความรับผิดชอบด้าน

การรักษาความปลอดภัยสารสนเทศและได้มีการปฏิบัติในทางที่เหมาะสม ซึ่งอาจรวมถึงการจัดให้มี
มาตรการในการวัดผลการปฏิบัติงานของเจ้าหน้าที่จากการปฏิบัติตามมาตรฐานความปลอดภัยของ
สารสนเทศ 

 3.2.2 แผนกด้านตรวจสอบภายในหรือคณะท างานสอบทานต้องตรวจสอบการควบคุม
ทางด้านเทคนิคของระบบสารสนเทศ เพ่ือตรวจสอบว่ามีความเพียงพอและเหมาะสมหรือไม่ รวมทั้ง
การปฏิบัติตามการควบคุมเหล่านั้น 

 3.2.3 ในระบบสารสนเทศโดยเฉพาะระบบที่ส าคัญและมีความเสี่ยงสูง ต้อง มี 
การทดสอบระดับมาตรฐานความปลอดภัยของระบบสารสนเทศอย่างสม่ าเสมอ เช่น การทดสอบ 
การเจาะระบบ เป็นต้น เพ่ือตรวจสอบถึงจุดเปราะบางของระบบและประสิทธิผลของการควบคุม
ด้านความปลอดภัย 

 3.2.4 เครื่องมือที่ใช้ในการตรวจสอบระบบคอมพิวเตอร์ทั้งหมด ซึ่งรวมถึงซอฟต์แวร์ 
ระบบงาน และเอกสารที่จ าเป็นส าหรับงานตรวจสอบระบบคอมพิวเตอร์ ต้องได้รับการปกป้องจาก
การลักลอบใช้งานหรือใช้ในทางที่ผิดวัตถุประสงค์ และการควบคุมจ ากัดการเข้าใช้งานให้เฉพาะ
แผนกที่เก่ียวข้องกับการตรวจสอบเท่านั้น 
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ส่วนที่ 19 
นโยบายด้านการปฏิบัติตามข้อบังคับ 

 (Compliance Policy) 

1. วัตถุประสงค์ 
การปฏิบัติตามข้อบังคับด้านกฎหมาย เพ่ือลดความเสี่ยงที่เกิดจากการละเมิดข้อบังคับ 

ทางกฎหมายที่เกี่ยวข้องกับการด าเนินงานขององค์กร การที่องค์กรทราบถึงข้อก าหนดต่างๆ ที่
เกี่ยวข้องจะสามารถท าให้องค์กรมีความตระหนักถึงความเสี่ยงที่เกิดขึ้นรวมทั้งวางมาตรการควบคุม 
ทีเ่หมาะสมได้ เพ่ือป้องกันความเสียหายที่อาจเกิดข้ึนจากการละเมิดดังกล่าว 

2. ผู้รับผิดชอบ 
1. ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
2. กองกฎหมาย 
3. ผู้ดูแลระบบที่ได้รับมอบหมาย 
4. เจ้าหน้าที่ท่ีได้รับมอบหมาย 
5. ผู้ใช้งาน 

3. แนวปฏิบัติในการปฏิบัติตามข้อบังคับ 
3.1 การปฏิบัติตามข้อบังคับด้านกฎหมาย 

 บรรดากฎหมายใดๆ ที่ได้ประกาศใช้ในประเทศไทย ถือเป็นสิ่งส าคัญที่ผู้ใช้งาน
คอมพิวเตอร์จะต้องตระหนักและปฏิบัติตามอย่างเคร่งครัด และไม่กระท าความผิดนั้น ดังนั้น  
หากผู้ใช้งานคอมพิวเตอร์กระท าผิดตามกฎหมายดังกล่าว องค์กรถือว่าความผิดนั้นเป็นความผิด 
ส่วนบุคคล  

3.2 การปกป้องข้อมูลส่วนบุคคล 
 3.2.1 ข้อมูลรายละเอียดที่เกี่ยวกับการด าเนินงานขององค์กร ถือว่าเป็นข้อมูลที่มี

ความส าคัญ  เฉพาะเจ้าหน้าที่ท่ีได้รับมอบหมายตามหน้าที่งานหรือได้รับอนุญาตจากผู้บริหารเท่านั้น
ที่สามารถเปลี่ยนแปลงแก้ไขข้อมูลดังกล่าวได้ 

 3.2.2 ข้อมูลส่วนตัวของเจ้าหน้าที่ถือว่าเป็นข้อมูลลับ และสามารถเปิดเผยได้เฉพาะผู้ที่
มีสิทธิ์ เช่น เจ้าหน้าที่เองหรือผู้ท างานที่มีความเกี่ยวข้องเท่านั้น อย่างไรก็ดีองค์กรสงวนสิทธิ์ใน 
การเข้าถึงข้อมูลทั้งหมดที่สร้างและเก็บอยู่ในระบบสารสนเทศขององค์กร 

3.3 ลิขสิทธิ์ซอฟต์แวร์ 
 3.3.1 ห้ามมิให้เจ้าหน้าที่น าซอฟต์แวร์ภายนอกมาใช้ในระบบประมวลผลขององค์กร 

โดยมิได้รับอนุญาตเป็นลายลักษณ์อักษรจากผู้บังคับบัญชาในหน่วยงาน โดยผู้บังคับบัญชาฯ  ต้อง
สอบทานกับศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร ในเรื่องลิขสิทธิ์ขององค์กรและความเสี่ยงด้าน
ความปลอดภัยสารสนเทศในการน าซอฟต์แวร์ดังกล่าวมาใช้ตามล าดับ 

 3.3.2 เจ้าหน้าที่ต้องไม่ท าส าเนา หรือเผยแพร่ซอฟต์แวร์ที่องค์กรได้จัดซื้อลิขสิทธิ์เพ่ือ
การใช้งาน  ยกเว้นการท าส าเนานั้นเพียงแต่เพ่ือไว้ใช้ส าหรับเหตุฉุกเฉินหรือเพ่ือเป็นส าเนาไว้ใช้แทน
ซอฟต์แวร์ต้นฉบับเท่านั้น 
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 3.3.3 ซอฟต์แวร์ที่พัฒนาภายในองค์กร ทั้งโดยบุคคลอ่ืนหรือเจ้าหน้าที่ขององค์กร 
ถือว่าเป็นทรัพย์สินขององค์กร องค์กรไม่อนุญาตให้เจ้าหน้าที่ท าส าเนาหรือเผยแพร่ซอฟต์แวร์ที่เป็น
ทรัพย์สินขององค์กร  โดยไม่ได้รับการอนุญาตจากผู้บริหารเป็นลายลักษณ์อักษร 

 3.3.4 ผู้ที่ใช้งานซอฟต์แวร์บนระบบสารสนเทศขององค์กรทั้งหมด ต้องยึดถือและ
ปฏิบัติตามกฎหมายลิขสิทธิ์และข้อก าหนดของผู้ผลิตซอฟต์แวร์อย่างเคร่งครัด 

 3.3.5 ซอฟต์แวร์ที่ได้จัดซื้อจากภายนอกอาจมีเงื่อนไขในเรื่องลิขสิทธิ์ด้านการใช้งานที่
แตกต่างกัน หน่วยงานที่รับผิดชอบด้านการจัดซื้อต้องรับผิดชอบในการศึกษาถึงเงื่อนไขดังกล่าว  
จากศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร  ต้องสร้างความตระหนักถึงผู้ใช้งานซอฟต์แวร์ดังกล่าว
ได้ทราบถึงเง่ือนไขต่างๆ และข้อห้ามที่เก่ียวข้อง 

 3.3.6 การจัดซื้อหรือใช้ซอฟต์แวร์ของบุคคลอ่ืนต้องปฏิบัติให้สอดคล้องกับข้อตกลง
ด้านลิขสิทธิ์  ห้ามน าซอฟต์แวร์ที่ซื้อไปติดตั้งที่คอมพิวเตอร์เครื่องอ่ืนนอกเหนือจากเครื่องที่ได้ มี 
การติดตั้งแล้วตามข้อตกลงเรื่องลิขสิทธิ์ซอฟต์แวร์ 

 3.3.7 ท าการตรวจสอบการใช้งานคอมพิวเตอร์ขององค์กรอย่างสม่ าเสมอ เพ่ือให้มั่นใจ
ว่าการใช้งานอุปกรณ์คอมพิวเตอร์ทุกชนิดเป็นไปตามข้อตกลงด้านลิขสิทธิ์ซอฟต์แวร์ 

 3.3.8 เจ้าหน้าที่ที่ฝ่าฝืนละเมิดข้อตกลงด้านลิขสิทธิ์ของเจ้าของซอฟต์แวร์ถือว่าเป็น
การละเมิดนโยบายความปลอดภัยสารสนเทศขององค์กร ถึงแม้การละเมิดนั้นจะเป็นไป เพ่ือ 
การปฏิบัติงานขององค์กรก็ตาม เจ้าหน้าทีต่้องรับผิดชอบผลเสียหายทั้งหมด 

4. แนวปฏิบัติในการบังคับใช้ส าหรับการฝ่าฝืนและบทลงโทษ 
4.1 กรณทีี่องค์กรตรวจสอบแล้วพบว่าบัญชีผู้ใช้งานระบบเครือข่ายใดมีพฤติกรรมสุ่มเสี่ยง 

ฝ่าฝืนนโยบาย หรือประพฤติโดยมิชอบ เช่น โหลดบิต การสร้างโปรเซสที่กินก าลังระบบ การขโมย
ข้อมูล การเจาะระบบ การเข้าถึงระบบโดยปราศจากความยินยอมหรือการอนุญาตของผู้ดูแลระบบ 
เป็นต้น องค์กรขอสงวนสิทธิ์ในการระงับ และ/หรือยกเลิกบัญชีผู้ใช้งานอินเทอร์เน็ต และ/หรือหยุด
ให้บริการแก่ผู้ใช้งานนั้นดังนี้ 

 4.1.1 ละเมิดกฎครั้งแรก ท าหนังสือตักเตือน 
 4.1.2 ละเมิดกฎครั้งที่ 2 ซ้ าโดยเจตนา ท าหนังสือตักเตือน ระงับ User ชั่วคราว 1 เดือน 
 4.1.3 ละเมิดกฎครั้งที่ 3 ซ้ าโดยเจตนา ท าหนังสือตักเตือน ระงับ User ชั่วคราว 2 เดือน 
 4.2.4 ละเมิดกฎซ้ ามากกว่า 3 ครั้งโดยเจตนา ท าหนังสือตักเตือน ยกเลิก User ถาวร 

4.2 องค์กรขอสงวนสิทธิ์ในการจัดสรรแบนด์วิดท์ (Bandwidth Quota) ของผู้ใช้งานแต่ละคน
เพ่ือการจัดการทรัพยากรแบนด์วิดท์ที่เหมาะสม 

4.3 หากการกระท าอันฝ่าฝืนต่อนโยบายนี้เป็นความผิดตามกฎหมายให้องค์กรด าเนินคดี
ตามกฎหมายโดยล าดับต่อไป และองค์กรไม่รับผิดชอบต่อผลของการกระท าที่เกิดจากผู้ใช้งานและ/
หรือบัญชีผู้ใช้งานที่ฝ่าฝืนต่อนโยบายนี้ 
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ส่วนที่ 20 
นโยบายการสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

(Information Security Awareness Policy) 

1. วัตถุประสงค์ 
เพ่ือเผยแพร่นโยบายและแนวปฏิบัติให้กับบุคลากรและบุคคลที่เกี่ยวข้องได้มี ความรู้ 

ความเข้าใจและตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยด้านสารสนเทศตลอดจน
สามารถน าไปปฏิบัติได้อย่างถูกต้อง 

2. ผู้รับผิดชอบ 
1. ศูนยเ์ทคโนโลยีสารสนเทศและการสื่อสาร 
2. กลุ่มพัฒนาทรัพยากรบุคคลกองการเจ้าหน้าที ่
3. กลุ่มเผยแพร่และประชาสัมพันธ์ ส านักงานเลขานุการกรม 
4. หน่วยงานที่ได้รับมอบหมายในการจัดฝึกอบรม 
5. ผู้ดูแลระบบที่ได้รับมอบหมาย 
6. เจ้าหน้าทีท่ี่ได้รับมอบหมาย 

3. แนวปฏิบัติการสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
3.1 จัดฝึกอบรมแนวปฏิบัติตามนโยบายอย่างสม่ าเสมอโดยการจัดฝึกอบรมอาจใช้วิธีการ

เสริมเนื้อหาแนวปฏิบัติตามนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของหน่วยงาน 
3.2 จัดท าคู่มือการใช้งานระบบสารสนเทศอย่างปลอดภัยและมีการเผยแพร่ทางเว็บไซต์

ของหน่วยงาน 
3.3 ให้ความรู้เกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู้หรือข้อระวังในรูปแบบที่สามารถ

เข้าใจและน าไปปฏิบัติได้ง่ายซึ่งมีการปรับเปลี่ยนเกร็ดความรู้อยู่ เสมอ โดยการติดประกาศ 
ประชาสัมพันธ์แผ่นพับ เผยแพร่ผ่านเว็บไซต์  

3.4 สนับสนุนให้มีส่วนร่วม และน าสู่การปฏิบัติตลอดจนติดตามประเมินผลและส ารวจ
ความต้องการของผู้ใช้บริการ 
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หน่วยงานภายในกรมประมง 

1. ส านักงานเลขานุการกรม 
2. กองกฎหมาย 
3. กองการเจ้าหน้าที่  
4. กองคลัง 
5. กองควบคุมการค้าสัตว์น้ าและปัจจัยการผลิต  
6. กองโครงการอันเนื่องมาจากพระราชด าริและกิจกรรมพิเศษ 
7. กองตรวจการประมง 
8. กองตรวจสอบคุณภาพสินค้าประมง 
9. กองนโยบายและยุทธศาสตร์พัฒนาการประมง 
10. กองบริหารจัดการทรัพยากรและก าหนดมาตรการ 
11. กองบริหารจัดการเรือประมงและการท าการประมง 
12. กองประมงต่างประเทศ 
13. กองแผนงาน 
14. กองพัฒนาระบบการรับรองมาตรฐานสินค้าประมงและหลักฐานเพื่อการสืบค้น 
15. กองวิจัยและพัฒนาการเพาะเลี้ยงสัตว์น้ าจืด 
16. กองวิจัยและพัฒนาการเพาะเลี้ยงสัตว์น้ าชายฝั่ง 
17. กองวิจัยและพัฒนาเทคโนโลยีอุตสาหกรรมสัตว์น้ า 
18. กองวิจัยและพัฒนาประมงทะเล 
19. กองวิจัยและพัฒนาประมงน้ าจืด 
20. กองวิจัยและพัฒนาพันธุกรรมสัตว์น้ า 
21. กองวิจัยและพัฒนาสุขภาพสัตว์น้ า 
22. กองวิจัยและพัฒนาอาหารสัตว์น้ า 
23. กองควบคุมการประมงนอกน่านน้ าและการขนถ่ายสัตว์น้ า 
24.  ส านักงานประมงพ้ืนที่กรุงเทพมหานคร 
25. กลุ่มตรวจสอบภายใน 
26. กลุ่มพัฒนาระบบบริหาร 




