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ulsurguazuulfualunisineanuduaslasndefuansaumea
nIuUIzag

(Information Security Policy)

1. IngUszasAuazvauLun

dielisruumaluladansaunavensuuszus wiosoluiliSond “esins” 1uly
pgramyan SUsgdnsaw SanuunsUaendonazannsodniunuldedisdoides
sunadlesfuilgmfionsariinduainnistdeussuumaluladasaumaludnuasi
ligndesuaznisgnanauaindosneg deenaneliiAnnudemennosdnsuazmiaeany
Tudsiin ﬁﬂﬁgqLi‘;Jumim"']Lﬁumumumzﬁmﬂqwamﬂ"muwé’ﬂmmsﬁuaﬁ%ﬂ’]{lumsﬁ'}
gInssueBlannsetindniasy w.e. 2549 1031 5 wiheuvesigiewariLuIuleuswes
wnUfuRlunsinvauiuasasa fedumsauna Welinsdiduemilag feisns
madidnnsedndfumisauresizvielngmisauresdgiauiunsasadouazidedeld
psAnsisiuaumsimuaulsuviensinwianuiuasasassfuasaundliduinsgiu
(Standard) kU UR (Guideline) %umauﬂﬁﬁa (Procedure) AsaUARUANLUMTSMIANLITUAY
Jaonsvszuuimelulafansaunanas Jastufoanaiusne Tnefinguszasd dail

1.1 ieliiAnmnudesiunagianusiunasadslunisldsuszvunalulad
ANSAUNANIOLATOUIUABNTINBSYBIDIANS MtHATuNUlAeg19lUseANS ALY
Usenona

1.2 iigleadnsiinisivuaveuinaveanisuImsdanmsauiiunaasndesyuu
wialulagaisawna 1nge1989m1uuInsgIu ISO/IEC 27001 Annex A Lazfinwnsigasiden
FUfTRMamatia 99 ISO/IEC 17799:2005 Taviiimsuiuussedteoniios

1.3 Wowmsunsliidmiinnsefulussdnslasunsiuuazidmihiynaudos
foufuRnuulenneiegnansensn

Y a ¥

1.4 WamnuauInsgIu kI JURUIT Wint dauassuuias

kY

yananeuenfiuftRsilituosdng asgninfennudidyueansinwiaasiunasnds
lunsldaussuumalulagarsaunavasesansdmsunisaivauiasy jUAnueee
LAIATA

1.5 n1simuaausuinveunsalssuuneuiimeivsadoyaasaumaiin
mnuidemeviesuningla unssdnsviedmilale suilosnanamnuunnses azasvie
A Runsuiamauleunsuazunujoalunsinwaiuiuasasafoduasauins
AuAlHUSIIsTAUaIEnueIMUIEd (Chief Executive Officer : CEO) WudSuinvausie
Arudsrnudevns iesusmeiiiotu

1.6 ulsveifesinsduiiunisnsnany Ussdiu samveuiudgsulouisuas

Toufuinuszezian 1 asssied
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2. asAUsENaUYRIUlEUIY

Afleny

a1 Wleuienisdnwmanutuaiaendonianeninuazdsindan (Physical and
Environment Security Policy)

dud 2 ulsuemsmuaunsid-eentiesaruausEULASEYNY (Network System Control
Room Policy)

il 3 ulsuemsmuaumidfeszuumeluladansauma (Access Control Policy)

il 4 ulsuemsmuammhsnumgueniinfeszuumaluladasauma (Third Party
Access Control Policy)

dd 5 ulsuemsmuaunsdfaeglduinisszuuiaietiey (Network Access Control)

gl 6 uT,EJmSJmim‘u@umiﬁﬁdiwuﬂﬁﬁami (Operating System Access Control)

ddl 7 ulsuemsmuaunsidfdusunsuyssgndvieuennaliadulazansaume
(Application Information Access Control)

dudt 8 Wevienislinuedesaenfinmesdruyana (Use of Personal Computer Policy)

dwit 9 ylevenisldnuaiasmenfiamesnnmi(Use of Notebook Computer Policy)

dwd 10 Wevienslénudumedidn (nteret Security Policy)

daudl 11 wlevensldnuaanunedidnnsedng (E-mail Policy)

dudl 12 wlsnemsmuaumadnfeszuuiaietielians (Wireless Policy)

il 13 wlenelosiulia uazwonlduailiuszasdd (Virus and Malicious software
Protection Policy)

dudl 14 Wlenelosiussuuiadetnsuazasadunsynin (Firewall & IPS Policy)

dudl 15 ulsuiemsdrsesuaziudeya (Backup and Recovery Policy)

il 16 ulsuemsldnugunsaideansuuunnmn (Smart Device Policy)

dwil 17 wlsnensussyuriudedidnnsetind (Conference Policy)

il 18 ulsuresunmsufiRnudedsdu (Compliance Policy)

@il 19 ulsuremsaeumunmsufifnunleuneuasuuolunsinmainuiuag

Uaandumuansaune
dudl 20 wlsnemsaiumnuaseminluFeinsinmanuiunsasadosuasaumne

(information Security Awareness policy)

2IAUTEND VTR UIENTS NNANULUAIUADAN IR TUANTAUMNAYDIDIANT LHAYEIU

'
=

nanTeuIzlsenaumeingussatd S18asBunveeNIngg Iy (Standard) kwineuun
(Guideline) LLﬁs%umau%%mﬁ;’jﬁ’ﬁ (Procedure) Tun13¥nwiausiunsasnfeseuy
welulaBansaumavesesdns eflagilresdnsimsnmslunmsnuanuiunsuaonsde
szuuweluladansaumasgluszduivasade Hreanmnudemerenssuiuay duning
YAaINs ve9e9Ans vilvianinsoduiuanuldegiuiunsasnds
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wlavignisdnldnuszuuimalulagarsaumeavesosdnsi dmduninsgiuniu
ANUUaanNglunITIEIIUsTUUALLLAT AN SAUMATDIDIANT I INLNVDIDIANTHAY

MNPNUNEUBNLABIULUANURE11ATIATA

Adeny
Adenuldlunlouied Ussnoude
« BIANT YMUUD9 NTUUSTUS
« JUIMTTTAUGNER 1U8e BFUANTUUTEUS

Y v o =

« JUsAUTRYY g AIE1NIEINIMUlATIATINITUIINTVRIBIANT

e

« dudwalulagdansaumALaznIsae8a1s vu1eds Audwaluladansaunanay

Y Y

&

a I ANy Y a v = = Yo = o
ﬂ’]iﬁaﬁ'ﬁL‘Uu‘Viu’JEN']U‘V]I‘ViUiﬂ'ﬁ@']UW]ﬂi‘lﬂaﬂaqsaULWﬂLLagﬂqiﬁ@ﬁqi IVTﬂ']‘Uiﬂ‘U'] NRIUN

o [ a

U5udse Un3esnw seuumauiawesiasiasetienglueedng

9

- f5ruenisaudmaluladansaumanaznisiedns vuneds gEsmnaludu
waluladansaumenaznisdoasvesesins daunummihiiuazausuinveuludiuves
nsivuauleueansgIu NsmvaNgLanisidnussuumalulagasaume
- Ms¥nwrausiuasUasndy mneis manuimnusiuasUasadudmiusruy
wAlLlagaTauNAYBIBIANT
- 4IA55U (Standard) e vsinguitedultlunsufoAniseaiells
muingUszasanselivang
- 33n15Uf{0R (Procedure) vanefis Muazideniiventumeuiuden Afesinun
URTR ilellindennsguildivunlinainguszasd
- LuMNURUR (Guideline) vanefs wuamailaliTsfulHURTR urnugainli
UftRenu elfanunsnussadmangldiei
« e nuneia yaradildSueynn (Authorized Usen Tanansaidnlday
U3 Videguasnwsruuweluladansaumavasasdns Tnefavsuaswinfidueg fuumum
(Role) Fsasdnsrinnualy fail
- JUSn1T nunede o5UR se903UR ;EL%&JW%Q A7579519N15NTUUTEUS
HE118N15N097 AU anil Useaadin imthmihenusunis
- lquaszuu (System Administrator) vangdia Wivhifilduneununeain

YY)

FeRudgyulvsininnsuiaveulun1sguasneseuuunasia3Iaigneuilne s3eaun e

eXp

ifdusunsnedetneaeuiiames ensiamsguteyavesaietisnonfines
- ¥l vaneds 9151913 wiinausenng gninstana gniteusedn way
Wnthilusydlassnisvesesdns
- Avsvasffldens mneda Fvdvhludvsdumeansiiavuazansauladifeites
UTLUUANTAUNAYDINUILNY
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* MBUNBUBN YULAT DIANTVTBNUILUNBUBN INTUUTEUOUYIN LYY
anslunsidnfaarldnudeyanseninddudiag vemiisau lngaglasuanslunisly
sTUUmNeIMnTkazResfuiiaveulumMsnvauduresteya

- dayanaunAas nuneds Toya oAU A1dY Yaas weddulaussaiieg

Y

TuszuumpuRmBsluanInAssUUABNRIWBSD1AUsEURaNaLlA kazlinuieAIusIuDa

v a

Toyadianysetindnunguuieinmegsnssudiannsetind

-@158uLnA (Information) wu1efis dotfivaseiildaindeyariuiciy
nsUszanana nsdnsufeulidoyadeensegluguvesiauay demnu wienmnsimiin
Tduszuuidldamnsadnlaliie wazannsamhluldusslovdlunsuims M
nMsdnaule wazduy 9

- szuURRNRAe ol gUnsalvSeyngunsnivesnoninnosideunsinay
remulagldfinisivundids yamds viedsduls wasuumsufiRnuligunsaivie
yngunsalvimifiusznanadeyalnesnlusia

. S5UULATET1 (Network System) wueds szuufianunsaldlunisiasedodns
V3N15ENoyakALaNTAUMATENINTTUUMALLLAE A TEUNARAIT 9 YB389ANTLA WU SEUL
LAN 52U Intranet 52UU Internet 1Juduy

- 55UV LAN UAg3EUU Intranet miefls szuuiaiediedidnnsedndfidouse

spuupoufiameding q melunhsaudideiu uedetefifiinuszasdiiionsinse
foansuaniasudeyauazansaumeaneluniiony

]
A

- S¥UU Internet ¥uN8D9 5¥UULATEY18BLANNTOINANToNADTLUULATOUE
Aeufimesing 9 vesthenudnfuedetiedumesidaialan
cszuualuladansauwnd (Information Technology System) #1884
sruuuvsisnuiiviewaluladansaume sruuReuiamed wazsEuULASeY LI
Frelunisadarsaumaiiniisauainsaiiunlduseleoilunisinawky n1suims
nsatfuayunsliuinig mavauwazmuaunsadedoans dellesdusznou 1y svuy

AoNTIMBS syuuAsetne TUsunsy Jaya uavansauwme Jusu

[ [l
~ =

c punldaruszuuinalulagansauna (Information System Workspace)

(% [BN]
= =

e Munfnihenusygalifinsldnussuumaluladasauna lnowiadu

[ '

- NuRYUnIly (General Working Area) anefiy NUNRARILATDIABNNLADS
diuyana wagaauiwesnnnUseildyyineu

[
=

- fuvhauresguaseuu (System Administrator Area)

[ '

- fundassgUnsalsyuumalulagansaunanioseuuaseu1e (IT Equipment or

Network Area)

fundaiudeyaneuiiumes (Data Storage Area)

[

NunlruszuuAsednelians (Wireless LAN Coverage Area)
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- Wvasdaya wuned Jlasuneudiuangedulyulnsuinveudeyaves

Y

seuua lngidnvasdeyadudsuiinveudeyatiu 4 wieldsunanssnulagnsamndeya

Y Y
wiantiunngeyme

6

- Aunind vaneds Yeya szuudeya wavdunindiunalulagansaumeuaz
nsdeansvemiheny wu gunsalssuuiaietny sewdliidavans Wudu

- aavunedidnnsaiing (E-mail) nuneda szuviiyanaldlunisiu-dsdoniny
sprisfulnsriuiiesreufinmesuasialetnefidonlosdeiu doyafiduduldvisiasngs
amdne mnsmAinamedeuln wazides lneddsainsadainansludsfuauiivmie
oAy wesgiuitlilunisiu-deioyaudind 1dun SMTP POP3 way IMAP

« 59K (Password) vianefs drdnusudesnvseniesuay Aldiduiadeaile
Tun1smsreaevdudusiyana tilerruquaisiindedoyauazszuudeyalunisinu
anusiunsUasnsvestoyauazszuumaluladansaume

- ganndsldfieUszasd nunefs yaddsiidnainlvneufiames wiessvuu
AoufiumesseyamAduAnmAse gnyhane gauAludsunamielfisndy daded
vidoUftRnulinssmumdsdifunld

« MR MITDAWANNTIFIUETAUNA NUNBET N1TOYYINNTAINUAFNTNTE
nsueusnalvldnudndemielfruedetneviossuuasaunaiaindiinnselinduas
yaneamsminseygaduitiudniuyanaaeuenaaenauearuateUfUR
Rerfumaindslaeiveuienlisne

sarufiunslasafediuaisauind vu1ofe n15s15eliFanr1udy
(Confidentiality) A31119NABIATUNIU (Integrity) Wazan nwiauldeu (Availability)
vosansauATINTInuaNt Ay 1dun Aaugniosusiade (Authenticity) aanusufia
(Accountability) n15%1nUFLasa1u5ulla (Non-Repudiation) Laza21u11Ldadie
(Reliability)

- wgnsaifiuanuiiuasasndy e nsdiiszymsiiamgnisaianmues
uinsudeiadediefinandsiiiuanudullifaziinnisifuulevieiuainuiung
Uaendy viornsmsteafuiidumamiemnnisalsulionaslsinerafsdestuaiusiuag
Uaensy

- anunsalfuanusiuasasadeitlifeUssasdvialiionaaiada mneda
aounseliuausiunaenseihificuszarudeliennnnda (Unwanted or Unexpected)
FeoraviilviszuuvesnsdnsgnyngniielanfinazaruiiuasUasniognanan
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dauf 1
UlgUIENITINEIAMNAUAIUABANENIIATUNIEATNKAL T ILINADL

(Physical and Environment Security Policy)

o/

1. dnguszena

muunilunsnisamupuuazdasiuiienissnmanuiuaslasadeneidesiv
P v = v = a X dg v a

AU UNTBNNSHIND981AT @01UN wasHuURLTIUsTUUmAluladansaund lag

a o w ¢ = v = & o fa aa

firsanauauddgvesgunsaissuumalulagansauna Jeyadalunindauniiauay

21991 Juf I NYIAINAU lnsunsnislagiinadeduldiuglduagnilsanunieuen Fadl

AUNYITBINUNTIHUSETUUMA LU AT AN SAUL N AYIN U9

2. H5URAYaU

[

¢ a A
1. audmaluladansaumeuaznsdoans
2. gunelunsuusyad
3. Jauaszuuilasuneuning

3. wurufiAnsimuauiinaidedinsinuanusiuasasnde

3.1 neluesdng arsinssuunuagimueiufivesssuumaluladansaumne
s eghavanzan Tnedavinduenars “nsfvusiuiiiien1ssnvanusiuncasnse
YessrUUAMsAUmA” WogauszasAlumaiisyds auau mssnwimiuiuasasaduain
filaildsuounm siallosturnudevmedun fenaifnduld

3.2 Wiy fnwienansuazesniuaussuuinIetisLazgUnsalleules
wwietngnielusians etosiunsuevdnasudngiuiiufornunsluiionsdnasy
Ao3uANssy N151a3NTTN viensihategunsal seUUYIENIANG SEUUTIUTRYakALTEUY
30U

3.3 ffudns mstuakazulenuinaiuildnussuumaluladasaumeli
Forau ruvtedatuauiuansdundsvesiuildounazusenalisunsiuiafu
Tnensimuefiufisenanenaudseenlidu Aufivheustly (General Working Area) fuil
YU QUaTEUY (System  Administrator Area) fiufinsisgunsaissuumalulas
ansauwe (IT Equipment Area) ﬁuﬁ%’mﬁu%yjammﬁama% (Data Storage Area) LAz
THuasonnelians (Wireless LAN Coverage area) \usiu

3.4 fusmsdostnuadnslitudinih il fanunsodandlunsdidsiuifldon
ssvumalulafansauma wefoavthiinuildfuueumneegeasudiu Usenoude

3.0.1 davh “neSoudiaviidn-eoniiuil” Weldrussuumalulafasaume
3.4.2 nstufinnsdi-eenfiuiildsu uagdimuaginirifuinvey

nstiufinnadn-eendenan Tasdaviniduenans “dufinnaidn-eeniiui”
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3.4.3 3ARNLINUINYININUNNN51980UUSETRNITHUN-00NANUNLTINUTTUU
walulaBansaumeadulszdmniu wazlifinisuuugssienisgiiansdn -eanfiunldeu
SYUUANSAUARAYN1SERaNSegItesUay 1 ASY

4. wurfiRnrsaruaunsid-aan arans anudl
4.1 davinenanssrydvdvesdld war “misauneuen” lunindideaniud

Tneutauenls dail

4.1.1 sadnsdesfmundnsgléifiandiudi-een uaztranarifansly
nsrud-eenluusiay “Mufildauszuu” egnsdaau

4.1.2 sussAnsesennglitimihiiesdnsuviutasninauiieldsyyfny
AeudenAsTeanuiddre ey

4.1.3 maifsenmsvesiiisnu vesyananBuenzelIAnse i
fnwieudaeade axdodilinnsuantnaildssyfnuveayanaiiu q Wy Tnsusedisn
Uszwvu Tueygindud 1udu wdrwihmsasduiindeyatmsluayatuiinuasfunuumesy
nsi-eennieuiuinsyinse (Visitor)

4.1.4 yaradfiudnsiodesintnsgfnse (Visitor) nssgaiamnsaiulidaiay
naoanarfieglussdng

4.1.5 nsdliynraniousnviseginsde fosn1sthgunsaling q U AeNfiumes
druyana wionoufameinnmni visgunsaliadevroidiuiimennns Wi snw
anudasafoazdesastiufinluuuurlesunisidir-eenlusenisgunsaliiidnanlgndes

4.1.6 nsdifiyaranisusninandnse limihflazdesasdoaysinnisidi-een
Tunuuresunsidn-eanlvignias

4.1.7 yapangusnvsenAndenasruluunlasuniIsiin-een uarUnsiAnse
(Visitor) Autdmihisnwieudasadeieusenainenns was sUn. desnsivaouinse
gunsal nieuasnaneeniiauatiudinlsigndes
4.2 fldagldsuansliidr-oonaniuivhauldiameuinaiuiiignivusiield

Tunnsyinauwintu

1%
=

4.3 mndlyaradulalyilegly verdnunlaedildvednslunisidiiunuulil
u L4

1
7% 9

e °

N8N MBI desnsivdaumgnatazaudnlu neunias

=

ghpuwaniinsuszinfinesanseanty lnenulisanudivesiiundesanduinynana ua

ee

v v g Y] & aa ' v v A A
ﬂqisU@Lqu-@@ﬂvL?LUuwaﬂiqu VlQGLUﬂiﬁle@‘léiy']mLLaglﬂJawﬁy'Wﬂ,WL‘?nWUV]

5. wwaufuin1sauaudunIndasaumawaznsldausTuuaaunamas (Clear Desk and
Clear Screen Policy )

#eamuaulalidunindarsauna 19y onarsdotuiindoyaneufininesvie
asaumasglunnrdudsaieniadidadned@daifansuazdosivuelgldsnusenain
szuvasauwaiioiaiuannsldnu
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5.1 NMINNNUIaNTOU (Physical Security Perimeter)

5.1.1 finsdnanmuandeumamenmiiiedestuyananisuenynsnidigiiui
nelusadng

5.1.2 finsUszifiunnandssmsneninias fmuesnAsnsanANLEES

5.1.3 nifsdousovrasdriinnunionuiiftssuumaluladarsaunasgaely
asasaduntadiv

5.1.4 Uszguioniadndrinauniesiaisesnuuuiiiodesiunisyngn
NN

5.1.5 Uszguseniadnvesiiesniunuszuuiadediouaziniesneufiaines
witedosdiszuuiiannsadenaldifietiostumsyngnmamenin

5.1.6 yaansivFtanunmeluguimeluladansaumanaznisdoaseiosin
Usgguasniiandlidonagianeniendndniuiasueniaansvsnis

5.1.7 dn1sdaszuunmsihwiainudasadelasiininauinwainuvasade
(sUn.) wagmsiinishnsandensasliangludndifionuqunisdidsesyananisuen

5.1.8 Uszguilliuazndsluunadafesiadinisieadelidanumuniuse
AUTUREEINE

5.1.9 dipsusnituiidmivssuumalulafasaumavesesdnseananiiuiiid
nsgua vseUIMsIamsinglruinsaieuen

5.2 MdnUsudmiumMaintwvsensdweundndusilagyananiguen (Public

Access Delivery and Loading Areas)

5.2.1 Srfnmaddsiuiivieuinaiiimdueuviorudendndusidetoty
nsnideglilasueuae

5.2.2 $1iypansisaunsndindsiuiiviousnadwe iy

5.2.3 ensdaiiuiiiouinadmevliluuinudewnnieninidssniadhi
fuiisugelusading
5.2.4 $ipwnaeutaguiotafomandediiusunseneufiasloudne fantu

9
1%

Tugsnunnsinsldnu
5.2.5 Muualvinisameideunaznsiatundndunidaueulaggu1e vie

a

Aiiusnisnieuenlaglviaenasesiuszileuiagvistunsud JURd miunsusmsdnng
nindduvedniAns

5.3 nM3dnnawazn1stesiugunsal (Equipment Siting and Protection)

¥ '
= I

5.3.1 Apsdnegunsalluiuniviseusumvinsau e nanisn1siinfeiug
YU URnulumhenursedninnulvdesiign

Alle ulvurguazuuUfUBlun1sSneIANTUAIUA DA UGN URISHUINA NsuUsENe Htn 32



o [

5.3.2 fesdnnesruumaluladansaunaludundsiivangadiionaniag
mMsvesfiuteyadifyanyaranisueninenisiuntseiunnelulagldliuanadddlid
avdanusaupLiuninveliule

[

5.3.3 fosusniiugunsaifitanuddnliiamndniuiiniadieguanusiung
Uaeniy

5.3.4 Fullailiinsthems wedestiunarguynsluninamieiiuiiviosniue
sTUUIATeNE/SEUUABLTIMES/SrUUIATesReNTaLR D S Wiy

5.3.5 allunsnsivdeuaendesseivgungil azguaaninuIndeunigly
USnaeImUANTEUULAeT1E/SrUUARL e /ST UTIAT ssReLialnos Wit LiteUasiy
Anudmesiegunsalfiegluuinaisnan

5.3.6 fumsnstestugunsallwiiidemeannisiinszualniliuueunio
Indhnsgyn

5.4 szuukargUnIalativayun1syineu (Supporting Utilities)

5.4.1 fesilszvvativayunsvinuresszvumeluladasaumavesesinsd
WEamoraAuAoInsIdu 1w seuudiusInNA seuuTEUIEeInNIA seuunseualniin
drs01 10Uy wazdesiinisnsavaounieneaeusruvaTuayudsna e s iase el
shilalfrszuuihaumudnduazanaudssinnsdumadlunsiauesssuy

5.4.2 deafinsldszuugfioatuszvumaluladansaumeiiiodostugunsal
Iwiidemeainanaliasinanevesnszualuiiuaz deamaaeuszuvgfioangaasinane
Tnennaeulvinssmuduuzthiiguanldseyld

5.5 Msdnwanuiuataendudmsutosiaunasninddudueg

5.5.1 Wwithimnaudesufuinistestunindau

5.5.2 Wnthiideseenanssuuiuidoswiusosdosiidaslififpua

5.5.3 fesiimsdafivteyaddgluaauiiifanauasade Wy ludlonasi
qzyl,wﬁaﬂLLazlaj‘ﬁqLaﬂmiﬁﬁﬁmﬁuﬂé\”zLﬁammﬂaamﬁmaw%’wEﬁﬁmmiwmi

U

5.5.4 fosdesruiadedlnsansilelifflénunasesduduiovsnanldly
ns3u-duenanslsudldiitemnuuaenssvesdoya

5.5.5 dodlilliEililisueyarligunsairesfmeseine 1wy nsesnouiiomes
ndosianea Lsesiiud Adesdnuenans inTesaunuenas Wud nglildueyg

5.5.6 thienanseenaniAs osfaniviufinfissiaueasa

5.6 3AsgIUMIYhaedetuiinteuauazdeyadidnnseling

5.6.1 fewinisindesteyaiivuiineglugunsaieninfainiedetuiindeya

rouvimsiasuSenaunugUnsal
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5.6.2 fisavinsauteyantuiinegluaunsalansafanvsededudin Toyanauim
nshanevsedming
5.6.3 sioinsnesiun (Format) endadan iedesiunisiAuteyalusiinfan

TngnslEisuuudeuiug131uau 1 A39 A1uNInsgIu NIST 800-88 dwiudeyaniaiudy

[y

FEAUAT YIBRUUEUIUTITNAU 3 ASY 1amsgI DoD 5220.22 - M dwsuteyaiilenudy

U

sEAUUIUNaIVTBLUUREUTUEITINIL 7 ATe auunsgiu NSA dmSudeyaniaiiudu

SLAUAY
Y
~ & !

5.6.4 msavdeyaseniaingrudeyanilenenus 5 VTuld uavdrsetaya

o

agnsaRannieuen (External Hard Disk) visededoyad135e9 (Backup Media) wazdniiuly
Tuanunivanzan ldidewionsiilvavesdeya
5.6.5 fadlasuanuiiugeuandiisrunseud@lunisiaisdetuiindeyanse

audeyadilinnseiindesnangiudoya
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daun 2
Wlgu18n13AUANNITUN-08NTBIAIUANTTUULATDUNY
(Network System Control Room Policy)

o/

1. dnguszena

a

A o v ag v oA o Y o D a wa
dermunanasnisaiuay Jestudliyaaanlidiginanihnnegitedunsuon

Y A Yo 1y a = Ao o = 0§ ¥ a
vindne 8193 uily wWasuulasszuumaluladansaumaiididey deagvilminaiig
demesedayauarszuudeyaredadans lagdn1sMnuanszuIunITAIuANNISIIN -08nT

wanesfiureInguyarasiie ilinudndudendi-seniosniuaussuuasetis

2. §Suiinvau
1. @uémﬂiuiaﬁmiaumaLLazmiﬁami
2. NBIUTMTIANISIToUTENILATNNTVINNITUTZLS
3. nedivouasiaLnguA MR R
4. uazwieuiid Data Center

5. fauaszuuillasuneuning

3. A19MAAUVDIINEITDS
3.1 gauassuy naneia Wmthinauiinawieltedagasatuanuldjianig
waztnaguasnuszuumaluladansaumanigluiesnivaussuuinietng
3.2 10N wanene Wvthiiesdansndanslunisidn-eenaniun 81a1s vies
o = vaa £ v & 4
mufnvualung e uiiansidn-eaniium
3.3 1AnF0INMUILIIUATBUBN YUIERI UARRIINTUILITUAIEUBNTINT YN

nsAnsevalintveldlayanIensngausine YeeienIuaNsEUUIATeUY

4. UNUIMLAZAUTURAYRUY
4.1 femnenmsguimalulaansaumauaznnsdoans
4.1.1 oydAdvidn-seniuildnussuumaluladasaume
4.1.2 audiANIEUIUNITAIUANNISLEI-DEN NBIAIUANTEUULATETY
4.2 FAURATEUU T10IAIUANTEUULATEVNY
4.2.1 n5r9@euguayAnaiivesyyInidiunnelusiesrIuauszuuLAdatne
T URnuseiluwasninaeivainanuaANsEuULAS 0 18aE11A3IASH
4.2.2 nsnasulviiulainyaeailfiiuiii-oeniesaruguszuuiniotie
Fosdatinstifnse (Visitor) vdetnsuszdniuesasdnsvintu

Alle ulvurguazuuUfUBlunisSneIAuTUAIUADE UGN URISEUINA NsuUsENe Wit 35



5. kuaUfUANIsAIUANNISLEN-0aNHBIAIUANTEUULATRUY
5.1 HAwaTEUUMRIRIUANTEUUATEUY Wagldviinfesdns Juuivnauun Aadl

5.1.1 §AUaseuuneInluANIEUULATeYIY MITinsruunaluladarsauma

Tidudndiudaou 1wy diuszuuiaiedie (Network Zone) dauiAiasuaivng (Server
< v = a va v o ¥ Y = = v v

Zone) \Uusiy wieazadinlunsuiAnuazdeilinisaivqunisidifimieidnldanu
gunsalmauimesA1AyA1eY TUseansnmunniu

5.1.2 {uaTeuuiioIniIuaAussuulAsIeYiy Aeevinisinuadnsyanaly

a wa t%4

nsid-eentiesmiuauszuuiAetne Tnslamzyanadiu foaniineidesnisly uasd
nstuiin “nufoudfidniid-ooniiuil” wu WviiiufoRnuaeufinmes (Computer
Operator) L%ﬁﬂﬁﬁﬁﬁ@LLﬁisUU (System Administrator) 1Uu@u

5.1.3 Avdlun1sidn-eentiesmunusruuadotereadinthiiusarautueg iy
winfmsufiRnuneluiesmunsszuuaietng

5.1.4 Wi fimnaudesittingi1u (Key Card) ileldlunisidn-senttesniuas
szuuifetie*unsruIunsisegly 4o 6 (6.4) “msudmsdnnisavdnisldnussuusas
siaR” Tuwlgungnsamuannsinfassuumalulagansaune

5.1.5 fesdariiszuuiivduiinnisidr-saniesniunussuuiasedng
punszurumsfissyliluenans “tufinnisdh-eenitud”

5.1.6 nsdidvthATlifniiAgadeaszdr enafinnudududeadn-oen
WOIAUANTTULATETY NRawlinsAIuaNeE1Isany

5.1.7 mathiwiesmuaussuuiaietie Fesdnmsastuinamuuuunesuiisyy
Bluonans “tufinnsidr-eeniuil” wardowmsaaeulihiladiyeeaiinudi-een yneu
AOINTONHUUNDTUAINAT

5.1.8 nstlAnseaInuilsuneuen darudnludeadiiesniuaussuy
\n3etne Wi vthildguaszuuvesesdnsazdeadudimidnly uazresaendes Afugua
naann1sUNURIY

5.2 fiindlaatnuheaunisuen fuummsUfiR il

Y I

5.2.1 fAnsionnnmienunisuen ynaufesinsuantnsildsyyin 14
Tnsuszidusvaneu videlueuyndud fuldmihiisnunudasnss esultngdiase
“Visitor” wdwhmsastuiindeyaluayasufinauissyliluenans “tufinmadn-seniiuil”

5.2.2 fAnseanniissnuaeuen fihgunsalnenfiumesudegunsaifildly
n1suiRnunelussing agdesastuiinsenisgunsallukuunasunisve sy nLdi-oen
puftszyliluwenans “Tufinnadr-eeniiuil” Tigniosdmau

5.2.3 fAnsonnmiesuneuen desiatinsriunssgaianansaiulddaiou

naeanaisgluipsnIuauszuuATeYIvIRAUdAlulada saunALaYNTERaNT

Alle ulvurguazuuUfiilunisSneimuTuasUasasiudtuaIsaUINA NeuUsEus vdn 36



5.2.4 WuiifigRndeanmiisnunisuen aunsadldmuissyflusuredy
MsveeuaRLin-een uazdosdiiimihiinesaondosguanaontian

5.2.5 fAnsenuiissunisusn fesdulnsiandeduiiiningsnu
Andasade dadmihidnnarudasafofemsiaaeunisiutasuazasieaeunuutiesy
nsvepywdn-eenifidmihiasmueygnudmnads

5.2.6 Wwthiidnwanaasnds fesnaaeusenmsgunsaiiiastuiinlily
wuuesuMsYeRLaNRItn-senuaraIvaeugUnTaiithoonilignes

5.2.7 Wwthitansnsavasunnugniesvesdoyaluayaufinuazuuusiesy

o I

msvesygadn-eeniuldminisnwaudasasedulssdmnidou
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dui 3
wlgurgnisaavannsidndeszuumalulagansaume
(Access Control Policy)

o/

1. dnguszena
A o Ay Y Yo Y e a
Wenmualinsn1sAIvALyanaflildsueygaditessuuinaluladaisauma
YaeeeAng warlesiunisynindiussuuesediganguninanlusunsuadlaisUsyasd
Mgasianudemenndeya viien1sinuvessruumalulagansaumelingaysin uay
lvanunsansivaeuianuiigaldiyanaiidldnussuuinalulagansaunavesoeing
lppeagnies

2. H5URAYaU

[

1. guémaluladansaumenaznnsdoans

. dUnNUAYIYNITNTY

. NBIAG

. nesmuANnAdaiiuasdadnisude

. NBINTIVADUAMNINFUAIU ST

- NBAULEUILUAZENEANENTNAILINTUTEL

. NBIVIMTIANTNTNYINTUALAVUANINTNANT
. NBIUTMTIANISITRUTELIMAENSYINNTTUSEIN

O 00 ~N O O A W N

. NBILLAUNTU

[ o a

- NAINAIUITEUUNTTUTRININTFINAUAIUTEUAS AN g UL ON A UAY

—
@)

[
v a v 6

. NBNYLATIWAUINITENIELALIEN U8R

[N
[N

. NBNWLATWAUIUTELINZLA

N
N

. NDNFULATNAILIUTELUNIA

—_ =
A~ W

1 =t s A a o
- Mmhsnunldsunsuussendvisowennaadu
. auaszuunlasuteuning

—
@]

16. RINTNNUTLINATINTVDIBIANT

3. dormuaisafulssnudayasifutunanuduvesdayanailfidnis uasteamis
nsLdnie
3.1 Ussunndoyavesasdng wudldsd
3.1.1 ToyaaETAUNAIUNITUTINS
- uleuny

v 6

* UBUAYNTANERNT

€

o

« YayaA13uTeINsUURIIvNNS

€

* YBHAYAAINT

} %4

« JoyasulszanunMIiuuaz Uty
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3.1.2 YayaansaunAmun1sInnIskazU iRy

v

« YALANIANLUNUAUANTIIVBINTUUTEUS

€

=

« Jayang seiUeu NYUNEUTTUS
Y

€

a

- Toyanisindefioansniglunsulszaa

v a

« YayaRnnUNSALILNUMNNITAIVBINTUUTELS
« Joyafnmunislddneaul sz
- doyasnganunan1suiRnuy

3.1.3 Yoyaansauwmamunsiiusnisussvu

€

=

- Toyangidyununsnsginizifesdn il

¥ I

- Jayaneilugusznaunsnnunsuseus

€

a

- Joyanzilyuie

€

- Jayaluaugnuazlususesmunisuseas

€

« oyAIYINTLATDIAAIUTATUNITUTEL
« Jayan1unTIdY

- JayaniansaumnanunIsUTEI

- JoyaatiAnsUTEIN

U

v v = 1 v = 1
YDUANTITLAWITDUTEUINNUITLLNALY NG UNN

U

£
o 6 o

« YaualususaINIswUsSUAR U

U U

€

« UDUALTIUANIA

Q
&

b4 ¥ A

. Jayan1suiadn-een 3euseuding

e

v a

« YaUANNALSD

e

« RUANISUNILLASIENIUN

e

v v ::4' N Y a
- JayasmunsUsENIRY 9 NRUSNTUTET U

e

3.2 ansuanudidsy sedutuaLdUTDIleYa
U NI9MIUTELTEUINNILNITTNBIAINUAUVDINIGIIVAT W.A.2544
dl> a [ 1 I d' a A 1 I c{' [
P95, U8UNINA1UUNINTNSNALLBEATOUABUD DI WU UL UINIIL ULz aNTUNITIANNS
wnasdlannsalngd wazlunissneiainulasnduvaaenalsaiannsetndlaglaninue
nsEUIUNSUHaYNISIIBReLenasd 1Ayl IRl
3.2.1 MIfmuatuANNsuaINANEAyvesdeyaluenasitvuall 3 sedu

1 vYal o o

oA U duain duiige waziinisiuunnusuRaveuliknglswammuatuaududy

Y

a o A

ffansantinuasefutunnuduresenaisuagnsenidnudoususzduduaiudues
renasuANT LY

3.2.2 N13ATUANLENANSLAEAIMUALATNIATNITATUANAIIY AD N153AYI
veidgun1Insiagey n1sdnviiena1sn1sdiun uagnisulanisleunisdalaznissu
nsiushwnisgunisiatenisujuilunaignidunaiggviesininmsamedoyaly
\oNaNs

1A a o a o IV 2
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3.3 afilednde
3.3.1 MSNRSESAUMNALULIA1S1¥NS (08.30 - 16.30 U.)
3.3.2 NMSWNISASAUNANBNLIASIYNS (WBNTIIa1 08.30 - 16.30 U.)
3.3.3 mainieensaumalugniariungasvnis (Funeasvnis wagiunes
Undmgne)
3.3.4 mm’hﬁﬂuﬂmnmﬂmmﬁuiwsm%gﬁaﬁzmifmnmuazaﬁmmwwm
ASNEN SLELLIANITINNY LauA
«1-39u
. 1 dUaei
. 1 hou
. 3 hiou
. A3sTauUsTIA
. PUnEATiS0se
3.4 FRINNNITUD
3.4.1 finroaeaued (UHelalua1senis)
3.4.2 \@MsUsSNT (1delalunansnunig)
3.4.3 WsAnyiviselnsars (rdalalunaisnsnis)
3.4.4 wilsdevsevuiindeniny (Wrdelaluiaisenis)
3.4.5 szuusay (Whasdiduazuoniaisivns)
3.4.6 szuuduns e (Whaddndutazueniansiwnis)
3.4.7 szuvdumeiidn (drfisldnniiiai)
3.4.8 szuvannueBdnvsednd (drddlanntiaian)
3.4.9 Fuled (ihialdmndrsnamie Tutsnafiiawiirmun)
3.4.10 M3Uszeamndlng (ddalunasens uadudnafeuiunendy)

4. wfuRtunisatuaumMsItngiessuy

4.1 anuiikmessruumelulaasaumaiiddydosdinsmuaunad-sendiinny
wazaynwliamsyanaildsudviuasianusiduiudldnuldvindy

4.2 fauaszuudesimundvdnairdsleyauassruutoyalimunganiunsd 1y
nuvesfliszuuarminfimnusuiisveuveadmihdlunsujiinuieudldszuumalilad
ansaumA SavinunuAvinadiisedsainaue v 6 Wowdueehatios il g4
seuUIzaedlasuananINgauasyuumueEIndulunsldeu

4.3 fuaszuuvidofildsuneumnewiiuiianusoudludsuasdvs nadais
Toyauarssuutoyals

4.4 fauaszuumsdnliinishadsssuusuiinuasamunsldnussuuinalulad
ansauwAvBtesnsIATATIaRTIMsasiinmsaenuiidnessuudeyadidy
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4.5 gauasruudealriimsduiinseasideanisidntiasyuy nsuiludsuudas
Avigeing o waznsHui-eenanUTIARLTEUY Yesialasusuaakazlilasuayan e
Wundngnlunsesisaeumndgwiietu

5. wuauuansatuannsidnfeszuumalulagansauna

5.1 fpuaszuuivifilunisasadeumsoyifna fvundvslunsimidigssuy
I flilunsveeygpmdrszuunuiiy asdfesdimavinduenasitevodvslumadngssuy
wasfmvualitinsanewi® nansdnandedinsdaiuliidundngiu

5.2 13170978Ya war “191U85EUUNIU” AzaugIn g ldaudidssuuiane
Tuddidndudesdmuniniiaumingy iesannsTianiiiuausuiulunsldau
wihlugarndsdumslinuausnamid fafumstuedrdlumsidhdssuunudes
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3.2.7 sadnsdavslunsansasunudyansldaussuumnealulad arsaumne
dielsiulatn aaﬁﬂimmmmuaumﬂ%’mul@faehaﬁ"aﬁqmué’ay,ﬁmﬁ?u
3.2.8 msaiumsigliusnmsmieanuniguendaviuaunsaiuny dile
nsUftRausazienarsfiiisades sauvisdinnsusudgsliiuatoegianoiioniugumie
preseuNsiuinsveslituinisldedradunn welkiulalsiindulunmuveuindls
ALy
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dun 5
ulsurenisarvgunisidneuazlduinisszuuesadie
(Network Access Control)

1. Inguszasa
A o v ag v v 1A o Y o D a wa
et muaunsnsasuaudesiuiilvyaaanladdwnandineitedunisujoa
Y A Yo 1w a ] = o o o § Y a =
vt edunly Wasuuasssuuinsediguagnsdeansiddisy Basibiiinanudene
dedeyauarsruvasaUmATeIBAnT Inednmsimuaulenenasuuud ianuaunisiildem
A oA o ' N ] 1 P &
AU TUANASTUYDINAULATOY LM AU TUenieTe ey VLAN

2. {f3uiiavau

1. gudmaluladansaumalaznnsdoans
2. fauaszuuiilasuneuning

3. wwaufuRnisarunumadnduasldusnisssuuasadig
3.1 MslduUIMaATeYIY

3.1.1 ¥uglinunsevinisle Weafudeyafifumsindongmneviedasssy
dupuisassuvulagl ldnuiusesimniinisnsgyimsle g danandeutednegusnvile
ANUSURATEUVDIBIANS

3.1.2 eaAnsldeygaligldaunseinislag fdrinednvasiiensivie
nsumaHailsieiesneuiamesuanaiets Wy msenaudsany msde wie
mssinedudn nisthdeyaludons mesuuinisdumdeya lneAnaintsnsTiuing
Tawandud vemaauinmdumesidauiyaeailuiiouanamdils

1 IS

3.1.3 dldnudetliavidaseau Ao Jldeusedidouisuaudsuidamise

o

wilalag Tudundliveswulaglilasueygmnisunsn (Hack) wWingUaydildau (User Account)

<

| v

v 5% A Y a a A = v | =
SU@\TTZ‘\!@UﬂqiLNEJLLW?U@ﬁ’JWN‘I@S] Vlﬂ?ﬂ‘wLﬂ@ﬂ'ﬂﬂlﬁﬂﬁqﬂlﬁ@mlﬁﬁLLﬂNEJUﬂ']isLGUﬂ']U{LN?!ﬂ']Wﬁia

ve

[%

mitf'ﬁau%mmﬁﬁﬂﬁﬁﬁmﬁwwﬁaLi‘]umiamﬁmﬁm%ﬁumﬁﬁuﬁﬁu RNV R NI LY
ualieareReesnnsldddiusius uRagauademefana 1

3.1.4 vl ladinldanulaeiilasusugmmsuninvisenegnuynindng seuy
5@’51Lﬂumiwmmm§ﬂ§1Lsummqﬁﬂmaqmmﬁnmi

3.1.5 oadnslitiydgldau (User Account) ifumstanzymeaiiniugldanuas
Touvidednouanansilviudaulaile

e

3.1.6 SayBldanu (User Account) ftesdnslsituldnutu fldmuondugiu
AnvaUNasieY SuptssiniituTLimademenie ﬁLﬁmmﬂﬁ’iﬁ;ﬁ%ﬁm (User Account)
g Vuwsiaefigadliimademetuinnnninsshessu

3.1.7 Avualigldauanusadrfsszvvansaumalfudiiiosudn s le

Sueunmbidnnaviniu
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3.1.8 WuUanieldaulusunsuuszinn Peerto-Peer n3alUsunsuilil
audsaTundasldsusyymangisdutym
3.1.9 hudavieldnulusunsuseulatynussinniieanuduiislussning
U UReu
3.2 mstudusyanadmiugldauiiegneusnmissnu
sdesiifeufiivionseurunsliiinstususnyananeufiazeyglidldaud

Y
¥
I

agn1guanmisuanIadldnuaIenisLaysTuuaTaUImAv e nule el

3.2.1 fldsnfiazdildnussuudesansiinu (dentification) fedeflday
(Username) V!ﬂﬂ%ﬂ

3.2.2 Wifimsnsaaeugléanunnadstouiaseynnlidndsssuudeyalas
szdeaiiiBnnsdudusiyana (Authentication) tileuansinfugldaudaese 1wy msld
a1 (Password) wionsldfaunsvnisa (Jusiu

3.2.3 afeaiiidnislunisnsisasuiiiefigadfnudwiuniadngszuu
asaunAveIiguegIiey 1 35

3.2.4 fosfimsnnaasugldsuiefidgssuvarsaumavomiisnuain
Buwesidn

3.3 fuasruuvinamunuszuueTetewasiuthiosdnsiuuamaUfoR dail
3.3.1 HOUATEUUNOIAIUANTEUULATBYIEADIIIN1TAMUAdNnSyaAnaly

n131-09NMeIAIUANTEUULATRYIElAglaNIzyARa U URnTNIRe1Teaniglu 1gu

'
I a va a

B fiuiRnuneuiawesuasiimihfidauasyuy sy

3.3.2 Avlumsih-eeniiossingg meluesmunuszuuieietneveadming
winzAudaslasun1seydRaniIminnguuInisdanisseuuaseekazAuUaendY
wmeluladarsaumaduatsdnuaidnes lnsdnivoadmifiudazauiuegiuniii
NsUfURUAeRBIAIUANTEULLATEYY

3.3.3 #esdavhsruuifvtuiinnnsdi-sonesdns amunszurunisiszylily
lonans“wuumesunsidn-eeniiui”

3.3.4 nsdhdmihanldiniiifeadesuszdrianuindudesdi-een

WImUANTTUUATUNRDIENSAIUANDENSSANY

a

3.3.5 ManfsissmuausruunIedIgaansasuinauluunlesuiisey
Bluonans “wuurledunisidn-osniiui”
3.4 fRndeannesunisueniuuaUoR fel
3.4.1 gAnsaannilsuniguenynaudesitnisastuiindeyaasluayn
Suiineufiszyliluenans “uvuesunmaidr-ooniiuil’
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3.4.2 fAndaanvulsuneuenitgunsalneuiinmeivieaunsaiildly
n1sufuRnuniglussansunufifiaunviesaiunussuuasotie desaadufingienis
6t & v a « ¢ %
gunsallunuunesunisveaugndi-oan aunseyliluenans “uwuunesunisiti-een

wun” ignesadaiau

3.4.3 Lﬁ’]’mﬁﬂﬁmimwaaummgﬂéfaasum%’a;&aiuaagmﬁ’uﬁmﬂuﬂamﬁ’mmﬁau

3.5 N1338YRUNIIUWATRYY
v = & o = | = ' Py A v Y a
3.5.1 fauaszuuiinsiiudyinisveidendanietie laun ededuelduinig
a A a &l v a Aa O

NYALLIYALATDIMBURABSNVBLIUSNNS IP Address wazan1uifn@a

3.5.2 N38lgUNIAININIsL¥RNADIINLATEYIEN1BUBNABINNTTEUNUIELAT

& v A Y & Yo ' A ' 9

gunsalianunsaiweNsenuesetnenelulavieliainsaousiels

3.5.3 gUN30IeT0U186B3a3N30ATIaE0U IP Address TaavisuniiazUamenla

3.5.4 Juoldusnisdesinidsdailuatednualdnustefdiuiunis
audiwaluladansaumatasn1sdoans o4 “n1sveltiouselasevie” wazaadlasun1souls
PP mRma Uty

3.6 NM5UNUNDIANTE NS UATIFdULAZUSUBAISEUU
3.6.1 fgauaszuudesnvuanisilin-Uanesnvesgunialnsediy tienlunu
Y s ¢ & A \ a ¢ o a a \ v a a f

nsindssienesnvetaunsaiiniavieieg lneasUanesanidesiazneliinaudeness
SYUULATDUNY

3.6.2 yaran1guaniiundasenseidanaiiunisiang luiesniuaussuy
\A3RYIE/SEUUARNNINGST Frdatadaiin-eantuy “Luunasunisiin-eaniiui” lrgnees
wazlisuniseudiianiimtinguuinsdnnisssuunsetiekazauUasndemnalulad
asauAneudssiiimifegiuynrainfndenaaniial

o s

3.6.3 yanan1guaNiIIanlun1sU s nwIUINIsIANsnesavesgunsal

Y o

LATOTUNYTOUTMIINNITHIUTEULATEYE Fdlasunseyliiainduedudyyinuaaudy

Y
A 1

3.6.4 fosunidanuielanesauazuinisuugunsaiiadetnefluifinnnudny

Tunsldanu
3.7 NMSWUALENLATDUE

3.7.1 ssAnshUsheniA3ot el uniovnugeg ) mue1A1TAI Lﬁ'amw}m
nsndeasevielaeldlasuayain

3.7.2 aaAnsdautnaietienislunaziadedienisusniieninuvasndely
nslgUIZUUATAULNA

3.7.3 paFnsfnga Firewall tiotosfumadatetneanglavisd
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3.8 MamuAUMIITeuseyaAZeUY
Fosmuaunsiindaieldaundetediinsldsuiunioieusdosenings
aonndastunuUftRnisauaunisdiie fed
3.8.1 fnmsnmaaounsdeuselaietng
3.8.2 $rAndvEanuansavesfldlunisidensioiinginietne
3.8.3 srygunsalinfosileflimunumsdensioiniote
3.8.4 fszuumannaduiyngniclussdundorisuasseduiniosnonfanos
ity
3.8.5 A lilviinsdaliuimsuuaietnglaglilasuauyn
3.9 NMIAIUALNMITIAFUNNUWATOUY
feanruAuMsIaLdunsuuLadetneLitelin1sidousovesnenfinmes uas
nsdeiuvselralisuvestayanisansaunadanasesiuwuiuuinisaivaunisidife
yemsUszendldnumunisie dadl
3.9.1 muanldlviinslameununislivangiavesedig (P Address)
3.9.2 Avualsiimulassnoiauaietioifiousnaietnedey
3.9.3 fmuanininsnsdeRuldiduniaaiedisatunsaioniadedie
Uangymasiiumaiivual vedinanslunislivimaedede
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dun 6
wleuren1saruaun1sidifessuul)uants
(Operating System Access Control)

o/

1. dnguszena
i v o8 ¥ Yo = v a v a v a va o
delvidldanulasunsiuiamihiuazanusuiinveulunsldssuuuinnis vauns
audilanaenuujifnueginasiasasuazidunisdestunineinsuasdeyaves
widgaliiiaudu (Confidentiality) Augnaesayysal (Integrity) waziinnnunsesldau

gliawe (Availability)

2. §Suiinvau
1. udwaluladansaumalaznisdeans
2. U elunsuusyad

3. Jauaszuuilasuneuning

3. wurfiAenadrldeuituasuaoade

3.1 fldnudesimunsiainlunsldnuniosmeuiinmesfisuiavey

3.2 fldnussiarnsldnulusunsuausimiinge (Screen Saver) dipvhnsden
e nmiiolifinasldanu ndsanduidlodesnisldaudldvinisdeldsianiu
(Password) tiertnldau

3.3 neumadldszuuUfoinisdesld User uag Password yjnass

3.4 fl¥nudedliioygnliuldiedld (Usemame) uagswaniiu (Password)
yosnulunsiildauniesnenfine e miisnusmiy

3.5 Gldudiosinnsastiuiinesn (Logout) viuil ileidnldsnndelsiegiiniiae
Junanuu

3.6 Wadandeldaulusunsuuseian Peer-to-Peer Wiolusunsudifiannudsa
Huwiglasueugnangedudaym

3.7 gondniosdnslifiavansgldnuamnsaveldnuldnamihfinnudniy
wagsiullaliglFousinsfndaielfaugondunsdulaitlifianand mnnsanuioindu
AURAdINYARRE LT USURATOULALTEELAET

¥

3.8 ganduisNornsdansoulilagldaudaidudednluiudlviglda
o a gj d‘ =) o o = o 14 A
nsinasnenneuUdsuudailevievidiuitethluldanunsy

3.9 muldninensynussiamiiluvesednsiieusslevinianisd

3.10 vnugldnuidnausdeyaiinangvaneaziiingudns wansdonituguain
Limuegauvsetasefiasssy nsdifldasnaiumauuaiatnenauiames

3.11 MU T2 UUANTAUWAYD909ANT BATUANABNNIADIYIBTEUUATTAULNA

meuenlaglilisusuginaingiisnua
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4. wuauiamsszyuaziuduianuvaslgaru (User Identification and Authentication)
4.1 gldnusswihnsiigadimaunnasaneuldszuumalulagansaumeaedosiu
A lifiansiinldaussuumaluladansauna ninmsssyuazduduimauveadldanuiideym

Y
=) a

vsainAuEnna1ag lfeuLdlidauassuuyinsunle

4.2 fldruindudvesiddléusng (Account) deadugfuiinveulunasiieg
5UQ8Lﬁ@%ﬂﬂ]’]ﬂﬂﬂﬂ%ﬁ@%&ﬂ%U%ﬂﬁ (Account) YaalA3BIABLTIABS WAL ITUULATETNE
Suusefigadldimademeiuinanmsnssrhuessu

4.3 JldrudoniusnuUnddlduinsg (Account) Viluanuduwaziulamese
yanadwisleudminevsedeuanligdulnelailésueygnangdsfudam

4.4 fldanudesasiuiini (Login) Inglddnydgldusnig (Account) vesnuiedias
yhmsasdufinean (Logout) ynafuilefuganislisumdenganisldrudansm
5. uufAnmslduTusunsulszang@idh (Use of System Utilities)

5.1 fimstmuatuseuufiRdmiunisvesyiinisldaulsunsy
YosKveaulld arn1ssrukaziigaddmudmiunsdrluldanulusunsugna
AIUANNTLENY

5.2 fiosdafuTusunsugiidfioenatneensiuaidmivszuva

5.3 finsddngildueygynlildnulusunsugias

v U

5.4 dosgnidnvieauiialusunsugidnuazgenduwlsiingivesiussuunuinlil

1%

arudndulunmsldnusumsiesdesiuliligldnuausadifwseldnulusunsug ias

6. wuaufuinrsruaraldauszuuasauwmna (Session Time-out)

6.1 Aeamuualiszuumaluladansaume Wy sruvaugunsalinsetis Wusy
fnnsdauaznuanainislden saddanisldanusendsanilidfanssunisldaurag
2881381 45 W UTENIUANUMNISALYBITEUUATAUNA

6.2 #esfvualszuumaluladansaumainnisdrsthondsnnilaifiianssy
nsldautieszegingn 45 unit wienumnumINzaNYesTEUUAaUIMA iledestuBy
Wiudeyauuntae

6.3 fostmualisruumelulafansaumeaiinisdauaznunainisldauiduu
dmivszvumaluladansaumaiifianaudssgs Wy seuvsUUszananItiy sEUUY
Fuiieu ietestumsihdsdeyalnelildisuoun e
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duin 7
Wlgu18N15AIVANNITUNELUSUNTUUSZYNANTD LN WALAYULAL AN TEULNA

(Application Information Access Control)

o/

1. dnguszena

ilefvussnsnismvauyanadililisueyadfsyuvasaumaveadns
wazostumsyngnsnuszuuiAetsangyngnainlusunsuyamaslifisUssasdiiovaing
Anudsmeuideyanionisiauvesssuumaluladansaumanaznsdeanslmeavsin
wagsinlanunsansiaaeunauiigatdyanaiiidnldeussuumaluladarsaumeuaz
nsdeansvesesAnsidiednagnsios

2. H5URAYaU

[

1. guimaluladansaumeuaznisdoans
. AInNUEAYIYNITNTY
. NBIME
. nesmuANnAdniuasadenisude

2
3
q
5. NDINTIVADUAMNMNFUAIUTEL
6. NOIULEUNBLATENSANEATHALINITUTEUS

7. NOIUTMITINNTNSNEINILALANNUALINTAT

8. NEIUIMITINNITITaUTEUATNTVINNITUTZLS

9. NBILNUIU

10. neIWANTEUUNTTUTRIATTLAUAMUsTIuAs N UL laN TR UAY
11, neiduuasiamunnisnzassdn el

12. NaRITYLATNAIIUTELELS

13. NefideuasiaUsELInIn

14. yhgauilusunsudssyndvideusnnalady

15. Q@Lmizwﬁiﬁ%mawma

16. ANTNNUTLINATINTVDIBIANT

3. U uRnIsIAansidnfsasaume (Information Access Control)

3.1 uas¥uU (System Administrator) fiaainvuanisaamziiouyaainslvaives
psfnsmstvualiituneuufuifediadumanis wlelkiansaiag lunsldaumuaiu
fﬁ’ﬂL‘meaaM’jﬁ”’umauﬂﬁﬁaﬁm%’umimLéﬂﬁw%mﬂi’fmu WU NMsateenudenisiudey
suanungluniaeau Wusu
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WAIEUU (System Administrator) #een1nuadndnisidaussuuinalulad

Y

3.24

a o

ansaumAnddey WU szuumeniumeslusunsuuszens (Application) aavunedidnviseling

o

(E-mail) szuudumastin (Internet) seuuiasadngliane (Wireless LAN) Wudu Inedasli
avslannznsuiRnulunthfuazdesldfuanuiiurevangisdudysnduarednual
SnusTInTdemumuarSsina e e ELe

3.3 {uasyuu (System Administrator) FostmunszeznatlunIsdeusessuy
ansauma (Limitation of Connection Time) Al#lunsuftRnuszuuansaumnasiieg iile
Aldeulaiinisldaussuvaisauneaiunit 45 Wil N3eRINAMIMNITANYDITEUY
a1saume seuuazgAnisldan (Session  Time-out) gldausdedvinnig Login 1158 UY
ansauwmAsnASy

3.4 §auaseuu (System Administrator) fesuimsdnnisansnislidaussuunag
saruesyannsiuiolud

3.4.1 fmuansiUAsunlasiasnsendnsianiu (Password) Lﬁ'agﬂﬁﬁmuizw

A108NNIDNUINAWAUIWI BEALENNTITITY

Y a ¥

3.4.2 @UaUIaNIu (Password) TaAs13NUELIUSN15A875N1sNUannne

kY
s

msnandssnsldyanadu vonsdavanedidnnseting (E-mail) Alsfinisdesiuly
nseaesenY (Password)

3.4.3 Mvualvigldusnisneugudunislasusiadiiu (Password)

3.4.4n1vualidldauldduiinuieiusdaniu (Password) 13lusguy
ponfiumesluguuuuiililidestunsndnds

3.4.5 fvuaderldviosiadldnudoslitiy

3.4.6 Tunsdifianusndusdodiansimstugldauiitansgeandldauty
sgspalisuauiureuLazaliiangUsdulnyen Tnefinnsinuassegiiainisidauuas
sefunsldauiuiideiuszoznandinavieruanduniasiinnssmundns fiuaw
flsuindddadeseaulalsthaasdestmunlistadldauinaansiagldnunuund

3.5 Woidunsinumnulasadvvesieyadidnnseindesdnslriivuateams
miLi’hﬁaﬁw‘uL‘va,uIaﬁmiaumﬁﬁﬁﬂﬁmﬁmﬁﬂiﬁwuﬂugﬂLLU‘U%JEN Webbase
Application Tngidndaldninussuuiadetdnenigludanuisaldonuldianizdinauidu
nidenloaaietesingn
3.6 HAUATYUU (System Administrator) fiaausmsdnnsmadnfedeyamaulsziny

FupudulunsmuaunindifsfeyauiasUssinnduainudy dansdidsdasasiuas
nainfehussuunusaivimaiasdeyausasUssamiunnudy dleluil

3.6.1 FosmuaunadndsdoyaurarUssinnduaruduiaimadfdasnsuey
UER R ARV EAT NG

3.6.2 fipafvuasedefld (Usemame) uwazswar1u (Password) Liteldlu
nsnTaeuimuaieslideyaluuiasduauduresdona
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3.6.3 MuuaszazaMsldnulagssiumsldnuiuiidenuszesiaiding 1

3.6.4 MySu-dadeyadiAgrussuuATodgas TS AsUN SIS
(Encryption) Aitluanmsgiuana 1w SSL VPN 38 XML Encryption tusu

3.6.5 AMMUANSIUABUTTERY (Password) AsEeeLIainvuAuedseu
PRHGREIENILHG

3.6.6 MyvuatnINsinmenuiupsaandevastoyalunsalininasssneuiames
senuaniiufiveamiiedu 1w dunsesreuiiimesiunsisdendesdisecwasaudayaiiiu

[ 4 o o= 1 < v

agludetuiinnew Wusuy
4. wuaUHuan1sIfAsEeLIaIN1saNAasruuIAluladansauna (Limitation
of Connection Time)

4.1 gesinualiszuumalulagansaumeiinisdnneseezainseused iy

v r.ﬂ' v v v v =i o & ° v

nsldanuieligldnuanansaldnulivunaanglusseznainimuasingy laefmuali
Tdauld 45 Uil viSemuANIIINEANYRITEUUANTAUMA fdonsl¥ausanilanss

o w

4.2 desfmunlvszuumalulagansaume Wy ssuununiaudAygeseuuany
Ao P Aaa a a R & 2 v oa o w
nansiruluaaunndanudss (lunansisagnsenunaieusnaanns) WWudu 10153190
Y952 8LIAINTTDUAD

4.3 psimualuszuuwmalulagansauneainedinisdniaylsssesiaini sy nu
a a ¢ & A P v | ' a o Py ~ 2
finssgysagiigaddinuiieidnldoulndaiuyiessegiaannmualinng 45 ui vie
ANUANULANNS AUVDITEUUASAUMNA

5. wuaufuRnisianisiuszuvaslasanissuniu
5.1 seuu@alananssuniuiinansenulaziinud 1A go0ddns lawn seuy
a a a o o a & a ¢ & Uy
GFMIS #3853UUNI5UTNI3N15HUNTARINIASTRUUBannsalindiluszuunlelu
n1sUURMuAUNTIUUTERUNSUTN13AE09na 19N UNTN8uaE NITUTIT NTNEINS
FaguasurnvaulagnsuUninanaelasunsuensenamnssuuuduy 10409ANs

1%

5.2 55UUTILHON1ITUNIUABIINITAIVANANTNLINS DU VBRI ULBILAELR N Lnedl

a wa V] DS ° a ag v vaaa ag v A
el fuRnunendudndiunazdedinsivuadnslianegniansldssuumtudily
UfuRnuluiipsaiunuiang

6. WUIUHURIUIINNNBUBNFINY (Teleworking)

6.1 FoafinsrmunRsNNTLaZNISWEENNSAneY Asndudeudeudiseien
nstosfumsmenmdmsvanuifiazeygnnsufiinuesilinuanszerlng deud
sgaun ez TRNunsTeylng

6.2 fosiimsmmuainnsmsitinnusiunsasafodmiusyuudeasteyaszning
anuiinaefinsufiRnuainszeglnauazszunanudineg melussdnsiouiiazeynalidu
UfuRnuanszeslng
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6.3 ARaMnuALININITNSSNIAUduAUaanienaNen wdmsuanuniaedl
nsufuRnuvesldauainszerlng @mwivinermsdrdnauuasdsuindeunieuen)
- o ¢ Y = v M v - !
dietesiumsulusgunsainisiinfsleyalagliildsuaunnuaznisideuseainsserlnalag
A liUsrasARiveIdndssuunuUYeIeInAng

6.4 sioanmualiguiAnuainsseglnalideoyginlinseuniivsoiioureny
Whisszuumalulagansaumeuatasfnsluan1uifng 1

6.5 AiRalin1sNMuANININITAIUANEITUNSIATaI8INIU W eLTAesE Uy
WAlLlAg A TAUYAYRIBIANITININIATNITAIUANNS AR 0T el SanenU

D ' el & | o = Y e =
6.6 fosiin1snsrvasuitguniaimlluvesdiuimdsldlunisdndessuumalulad
13 = o Y} D 13 13 = 14 v

ansaumevasesnnsnszezlnaiinistesiubifauasnisldeulniieadnuiesinsdenis

6.7 sieadinsdawsengunsaldmsunisufjifnuansseslnansiniudeyauas
aunsaldeansilviugudinuannsseylng

6.8 aeAnsliayynlildnugunsaililuvesdrudufiodfeszuuimalulad
ansaumeAraseIRnsIINseeslng daunsaliinailidedneldnisnivauviogualagesdns

6.9 peAnIABIN MUArtnves Uy akaslioygnliid mTunsUuRau
nszerlnatilusnsiauluaniundingts fuanuduresdeyaneugnlildaulouas
FTUUNULAEUINIIANY vasaeAnsaygmliidifsldansseslng

6.10 saAnsRRaivuntunauUURdmiunsvesudiuaznisenidnnisu iy
nszeglnanIsmvuanseUSuUsdnsmsdifsssuunukagnsAugunsalildeau el

NseNENANSUNURNY

7. wuaufuanisuuaranldanussuuansaumna (Session Time-out)

7.1 desimualvszuuimalulagansauwna In1sinuasnuniiainsiieu Ui
Unnslushendsanilififianssumsldnuraeszezing 45 undl vonmaumnzas
YDITLUUATAUNA

7.2 #eafvualiszuuimaluladansaumainnisérsthondsnnilaifiianssy
nsldaudieszeging 45 unit wEenumnumINzaNYesTEUUA AW Wiledestudy
Wiudeyauuntae

7.3 foatuunliszuumelulafarsaunainisdauasmunnainisldnuiduiu
dmiuszvumaluladansaumaiifiannaudssgs Wy seUvsUUszanunItiy sEUUY
fuiieu iedestumsihdsdeyalnglilisuoun e
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dun 8
wleugnsldauiniasnauianesdiuynna

(Use of Personal Computer Policy)

o/

1. dnguszena
dormunnmsgiunisldnunioseuiianesduynnatdnvhiuiiorasligly

nswiwmthAuazanuiuiavevlunisldinunissrenfiamesdiuyananazildnigvii

mnudlanazfiRmusgansandn eldosiunsnensuazdeyatifidvosesdns Thiu

ANUEU IAnugnees wavianunseuldanuegiae

2. §Suiinvau
1. udwaluladansaumalaznisdeans
2. U elunsuusyad

3. gl

3. wuaUfuAaly

3.1 indosnaufiuneifiesdnsoynalildldaudunindauvessdng dedu {14
Femsldnurdosmeuiianoiesnaiiussansnmiionuvosesdns

3.2 Wsunauiildgnindsasuuieiesnaufiamesvosesdns doadulusunsui
osdnsléteavaviuognegnieanunguune dedu shaglddnaoniusunsusieg uagily
Andauuiedosnauiameidiusi vioudly vietluliauldnulneinngmne

3.3 laioyneliglivinsfnduasudludoundadusunsulueiesneufinnes
dIUYARATDIDIANT

3.4 manstaiiowrouiiamed (Computer name) duypraazdostwAlngi T
UDIDIANTTIL

3.5 MaiAdeuing vizeduaiesnsufinnesdiuyananiatenazdesdiiunislag
Fwihilvesgudmalulafansaumauasnisdoan s

3.6 neunisideudetufinnanidieg astinsasiageudientlyalnelusunsy
Uasiulafa

3.7 limsifudeyadfyuesesdnslivueiesnoufiumesduyanaiivinldomeg

3.8 laiA25@379 Short-cut ¥3aUuNAd1B UL Desktop ﬁL%@M@lﬂé’ﬂﬁﬁayjaﬁﬁmm
BIANT

3.9 flifwihiiuaz suiinveurenisguainwinuasafevesaiesnouiiames

3.9.1 Wasihemsvseinsesiueglndusiaiesomauiames
3.9.2 limsnsdewimanlilndniinveinsesmeuiiamesvise Disk Drive
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4. wuuANsAUANNSINESEUUUURNS

4.1 {ldoarmundogldau (Username) uagsaru (Password) lun1sidldau
SEUUU{URNT

4.2 fléflimsoygnligauldfedldny (Usemname) uagswarin (Password) ves
pulunsiildindosnoufiumessuiu

4.3 lusgvanansinnansTuuasvdadnnu fldams Logout senannieesneniianes
yi3efoanthaeselusungu Screen Saver ielifimsldaulasdianatuszina 10 uni

4.4 fimsivuaszeznanmsdessesyuvansaume Welifnisldaulussozing
nildligAnslfnussuuasaumatiy (Session Time-out)

5. wuauualunisldsiasinu
WlgufURmuuuInansldsiainuny 4o 5 (5.7) “msldausiaing” luuleue
nsmuANNsifsszuumaluladansaume

6. wurufiAn1stlasiuanlusunsuyadslifassasd (Malware)

6.1 {lfoeiinis Update szuudufnis ivuswesuazlusunsuldausingg
gsaiane Welndeslnd (Vulnerability) MiAntuangenduasiiunisiostunislond
NNNYANALAIG

6.2 {ldTvihiuinoulunsiasslusunsutostiula¥a (Antivirus) Iifuiies
AOUNINDS

6.3 ;ﬂﬁé’fmsmaﬁ]aaumh%’amﬂﬁasm6] 191 Floppy Disk Thumb Drive wag Data
Storage 39 Aeuwldusiuiursomenfinnes

6.4 fldrsmsreasulndiuuumfvannuiedidnnseindnielndiinniinan
wanduwmesidamelusunsutosiulSaneuldau

'
o o

6.5 flimisnyivaeutoyanauiinnailaniiyaddsliisseasdsinedaiy Failng

=

inlAdayaneuiinmes v3osruuANNIABIMIaYARAIdIdUIRAANMEENY QnYinaiey

gnunluldsundas vseujuRnuldnswnumdanimnuald

7. wuaufianisdrsesdayauaznisiay

7.1 fldessuiinvoulunisdrsesdeyanniniesnenfinneslivudetuiindus
1 CD DVD External Hard Disk 1fugiu

7.2 {ldiwihilfAusnudedeyadises (Backup Media) Tluanuiifimanzan
\deasionsilnavestoyauaznaaeumsifudeyaiidisediogsasiiane

v

7.3 fldmsUssdiunnudssindeyaiiulivu Hard Disk lumsasiludeyadidny

<

a [ [ o . a [ 1 1 o a 3
LAYIVDINUNITNINIUY BWT1E1A Hard Disk LﬁEJ‘l‘U ﬂluﬂi%‘l/l‘UG]’e]ﬂ’ﬁ(mL‘Ll‘L!ﬂ'ﬁsU’eNaﬁﬂﬂi
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dun 9
UlBUIENIT IHIULATDIABUN AT LUUNNW
(Use of Notebook Computer Policy)

o/

1. dnguszena
d' 1 o v o o/ L3 5 a s ]
ieaisnnuiiuasUasndedmiugunsalinsesmaniamesuuunnniuaznisinly
UjuRanuneuenasdns eidunisdesiudeyanasaunsalvesesinsiiiinaudasasie

'
a

JléFamssunsuisdorimuauazinnsgilunisldiu nmsthsssnuuardaiiasvanides
Tumsldirdesmeuiinmesuuunnnliiiussansnmgsan
2. §Suiinvau

1. guémaluladansaumeuaznnsdoans

2. vithgaunglunsuuszas

3. gl

3. wuaUfuAaly

3.1 Ip3esnaNfiumesuuunnmiiesdnsoygaligldldnudunindauvesesdns
et &ﬁ%ﬁﬂmﬂﬁmum‘%amamﬂaLG}@%LL‘UUWﬂwwasmﬁﬂiz%m%mwLﬁamumaaaqﬁm

3.2 deiLmiuﬁléfgﬂam&gaawum%'amauﬁaL@@%LLUUWﬂwwamﬁmﬁmLf]u
TUsunsuilosdnsléteananigniesmungvae ey shudlddnaonlusunsusiieg ua
ihlufnsauuaiasroufinumesuuunnm wieudly viethlUligBuldaulasinnguane

3.3 MtTalrsesnauime; (Computer name) wuuwAnazd s uslae i Mg
SUaa@usﬁunﬂiu‘[a@‘miaummasmiﬁamswhﬁ?u

3.4 swAdeudne WieduasasmeufiumasuuunnnTIaYevzdesiiliunislay
Fwihilvesgudmalulafasaumauasnisdoan s

3.5 fldmsAnvuasUfiRnugiomslinuetaziden emsldausgisuasade
wazdlUszansnin

3.6 lldnnUasunludiulsznaunie Y03neuianesiassnwanInuesneNiines
Tuganinifu

3.7 lunsdideanisndeudenissneufinmesuuunnn aisldnssdndmsu
\n3nsnanRumasLuunnm Wetlastudunsefiinainnisnsenunsediow Wy nsanain
Wzhnunsenanie 1Wusu

3.8 liimsldiniesnoufinmosuvunnmilulunsziufumsidesienisgnnasi
Tnglailddslannnistiveamiiniiuuuedos vioenagnivlould

3.9 msldinsasneufivneswuunnniiuszesnaununivly luanwiifionnia
Loudn msdaniesreufiumesiioidumsinniosdnssesnistoudaldonulmisnads

3.10 vandssnslddavieveuds 1wy Yaneuinn nadudanthae LCD Wiy
soeTatauvieriiliae LCD veuniatnauiumesuuunnvuwandemeld
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3.11 lAI991999 U UUNTN o waL WU UALW

3.12 nswadsudieiasesraeiiiaseadaldanusglvviinisenaingiunigla
wUURALN FNUEATBIIALNISAINLNDAINYY

3.13 liAsirdsudnanIadluunei Hard Disk Masyingnu

3.14 ldasldvsonaaiasrsuiimasuuunnnilnddemiduveuval Anudu 1wy

H A = | & v

913 11 Ml LATeshur1ee) LuA

3.15 lasldvisenanissnauiimesuuunninluanimuindeuniigaumgianda
35 DIANLTALYE

3.16 liprsinamsesneufiamesuuunnnililndgunsalndauiuudindn
Triihussgaluszezlnd wu wiwdn Wsviad lulasvn gidu Judu

3.17 lAsAnfans a119RuRmas hUUNN M LA nsauasiou wu Tugumiviuey
Ao w A a
RENGARIN

I ° 9 I | A A I
3.18 MsuEAvAUEZeINNNRNINASITRRg LT eNgn wasadsidnluly

wuamsigiuidaLuungwY nszasiinineeiisestagaule

4. wuafuamsdesiuaiuvasadenisiiunianiw
v Y aAou a o | 2 A Ay v v

4.1 gleiiminsureveulunsdesiunisaymie 1wy asdeansesuuei kil

Tdau linaesesialilunansisaue viseluusnaunianudewianisgyme
' I a Y a & Aaa 9 &

4.2 fldldarsinunieldanunsuiinnesuuunnniluaniunniainusounse
ANuTUTeluazeasgIazdassr Tadasiunsannseny

4.3 vadligldvinnsiuaeusdasudludiulsenauges (Sub component) NAAAS
agneluTINfauunnes

5. wuaufuRnismauann1sdnaeszuuUURNTS

5.1 fléfearmusdedldam (Username) uazsviasinu (Password) Tunisidlday
spUUUfURNMIveLAIesreNmaSLUUNNN

5.2 fldmsfvuasiaiwliaunmieswiesmuiiszylilude 5 (5.7) “nsld
usiarw” Tuuleuienismivaumsinfsssuumalulagansaumea

5.3 limssenslimulusunasnuaenm (Sareen Saver) Tnsdanaszanas 10 wi
Tvhmsfervtheaulelaifinsldonu udmindudedosmsldnugldoddsiiai

5.4 {l4¢av1n15 Logout eonainszuuviufiiloidnldeunieliegiintiae
Junanuu

6. huURtumsldsianiu
WglduUinuuuIntensidsiadiuniy 4o 5 (5.7) “n1sldausiadu’
Tunlgurgnsauaunsindsssuuwmaluladansaune
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7. wufiRnisasiuanTusunsugadddainessasd (Malware)

7.1 Fldsiaariinig Update ssuudfuAnis Livusaiees waglusunsunisldan
singe) ogsadnaneiiedngeslng (Vulnerability) Minduaingensuisifunisdeaty
n1slauAaNdeANANA1

7.2 duiibigldvinnistansesnidnszuunislesiulifa ﬁﬁm&gaagjuum%q
ADNTILABSLUUNAN

73 mnglinuvdeasdoiedosmenfinnosuuunnminyaddslifisssasd
(Malware) saiilotglfideusieinsondruszuuiniedte tetesfunisuninszans vos
yamdsilifisuszasdlugaundosdug 16

8. wuaUfiAnisdrsesdayaunaznisfay

8.1 fl¥msinisdrseateyasiniadesnsufinmesuvunnn Inedsnisuay
dosine letesiumsggymevesdoya

8.2 ;ﬁ%’miazLﬁU%’ﬂwﬁaﬁﬁaﬁayJa (Backup Media) Wluaaufifivunyay liides
sion1silnavesteya

8.3 wiudedhsasdeyarine MAudeyalivziesinmaasunsifuseisasiaue

8.4 wivdedsestoyaiililinuudr msviarglilfamsmiluldaulssn

Alle ulyurguazuuUfUBlunN1sSneIANTUAIUADETUENURISHUINA NSNUsENS Htn 65



daun 10
ulgurenisidaudumasiin

(Internet Security Policy)

o/

1. dnguszena

P Vs Yo ¢ a wa 9] a s & 1 )
LW@I%@%iUVIiWUﬂ{]Lﬂm‘VILL‘LJ’J‘V]’WUQ‘UGIELUﬂ’ﬁﬂL“lNWUGULVIE]'iLUG]@EJ’NU@@WJWEJLL@%

va | Y [

WunstestuldldazfiansesadyaAinaionisnssyiianeiiuaeniomes w.d. 2550

o

A a

Wy n1sdateya Jordu A1de yads viedsdulaedluszuuasuiinmesuiyanady
sudunssumumisldszuuasuiamesvesyrradulasunfay iliszuuasuiiinesves
23AnIgNIEdu Yrae AU visegnsuniudullanunsavhaumuundle

2. H5URAYaU

[

1. @usﬁmﬂ‘ﬂa%Wiaw:vlml,azﬂ'ﬁ?%aaﬁ
2. whsaunelunsuuseas

3. Q@Lmizwﬁlé’%ﬂmwms
4.

=S

49U

3. wwauudlunisldaudumesidn

3.1 fpuassuumsiinuadumenisideusessvuaouiamesiiienisidnld iy
Sumesidn ideudeudorussuunvianulasndefioadnsdnassiiwiniu Wy Proxy
Firewall IPS/IDS 1usu ﬁmcﬂﬁﬁﬁﬁmiﬁawiaizwﬁamﬁ’;ma%m'wmiaamﬁu 19 Dial-Up
Modem snviuudinfigraninudndunazyinnisvesugnangoiulsniseudinalulad
asaumALazNsAeans Wuanednuaisnusudn

3.2 In3esnoufinnesdluyAnaLazinTasnaufiumeinnm Aeuvinsidensde
Suwmesiiniiuiuusiwes (Web Browser) dosfimsandalusunsutioatulasa uazvihns
ataslivessr U fiRmsfiiuuseesindsay

3.3 lunsiu-deoyarouiianesiiuniadumesilnazdeatinisaunulasa (Virus
Scanning) Inelusunsutlesiula¥anounissu-dedayaynads

3.4 flddeslailiindovnedumesidnuesesdng ilemuseloniludagsfiadiu,
wagvhmadgiiuledlimzan wu Uuleiddarefasssy Sulediifidevniitaeud
Aaun wzsmnen3d vieLiuludfidufesedenm Wudy

3.5 fl¥azgnimundnslunisidrfeundsdeyaniuniiiiauivinvou
WieUszavsnnwesieietnauazaulasnionisdoyaueiasdng

3.6 flddedlimsunsdoyaiidunsmuselevidiudviedoyailiimunzay
ynafasssuvieteuatiazidndvivesiiou viedoyafienanernudemelvituesdns

3.7 vuflilamedeyaddgiiluanuduifetfunuvesesdns fddlaldusznie
agadumanisinuBumesides
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3.8 flilidnddeyaneufinmeslag Mldnvarduduva suduanuiianeiv
AUITUALINSITOINANT ST UAMURANEIAUNITNBNITINE NN NTATANEMLSUAIUN
LLazlaJvamiLmaLLW%M‘%@&W}'@%’@H@@auﬁ’;ma%ﬁaﬂénm"m%uma%l,ﬁm

3.9 gidlidrdeyansuinneiiiunimvesidunazamiudunmiinain

vy X o a A W Y ax a d A & A ac A o X ° v
A5A519TURAR LHUNSaRAwUaIAIASNITN9BanNIalnd %5035n159uUle atlagyinla
HoutudeTeIdes gnouily gnindeats wislasuainuduey

3.10 JldinihinTideuaugniewaraulLdeliovettayanauianesiot
vudumesidnneuihdeyaluldeu

3.11 fldfesssdnszianisaiivanlusunsuldauaindumeside desiuds
Patch w3e Fixes 199 91nfwne fosdululagliasidaninddunstayan

3.12 lun1siauenudndiuduivuesa (Webboard) flddesliilnmedaya
Ao w I3 Y] s % 0 vy Y] 2% ‘:4' o 9 ¥ a = =
nAnasiunuduvetasins uwassedlilivennundiy s Neviliiinanudende
AOTOLAELNTDIDIANT NTTAIYANUAUNUSA UL MUNTIVOIMUIEUDUS)

) v a s & < Y § Yo a & s Y] v
3.13 nasanldeudumesidnaiauailiinstalivusagesiietosiunisig

Idaulpgynnadu
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dauh 11
ulgurenisidauasnunediannsaiing
(E-mail Policy)

1. dnguszena

vV

Amuamasnsnsidnuanmnedidnnsefindiiussuuieietieresedns Jagld
azfoslrnnudifguazaseudnislaymiiaiuainnisidusnisanmuie Siannsedng
vunsetedunesiie dldvzdendilanginasiaieg ifguaszuuiniotienaly liazidia
a £ a4 ° A Y] o I ¢ al Y v a wa
andusonszinnislag Nazadelaym wisliimsnnginaennineld wasasdesufuifinu
Auuziveauassuuesotnetueginasinse azvibinsldnuannnedidnnselingd
1 A 1 ) 1 [} = a a
Wuszuuasetielulusgslaondunaziiuszansnim

2. §Suiinvau
¢ a A
1. audmaluladansaumeuazn1sdoans
2. ihgunelunsuusyad
3. Jauaszuuilasuneuning
4. glg9anu

=S

3. wwaufudlunisdsanvunedidannsaiing

3.1 fouaszuudosiimundnsnsiinfisssuuannunedidnnseiindvesesdns
Thmngaufunindilduinisvesildssuuuasnifiauivinvouvosdld sausad
Manumudvsnsidldnuegaiiase wu nisaneen Wudu

3.2 fuaszuudiosivuadnstiynededldnelmiuas siarindmiunsldany
adauan ieldlunisnmsaeuinusseesldszuvanmnedidnnsedindvesasdns

3.3 dmsufldaelmiagldsusiaiiuatusn (Default Password) Tumariuidn
sruvInmnedidnrseinduasilofinadigssuuluafausndy sruvadeaiinistedul
Wasusarnlagiiud

3.4 MIfuATERIUIR (Good Password) Swumsufjimade 5 (5.7) “msldnu
siaR” Tuulguignmsauaunsidiessuumalulagansauwme

3.5 aannediannselind Lanldsianudedlivsingnionanssiariuesnun
uiFosuansoonuluglresdydnuaiunuiidnusiu iy “x” udo “0” lunsfuniudas
Aoy

3.6 HpuaszuualsimualiszuuIavinedidnnsetind A338n13 Logout 88n9N
e fanisldnuliflodldlildldnussuuiussosnamuiimualy wu 15 uni
dlesesnadnlduseseddieflduassviminusnada

3.7 {ldldmsdeinislilusunsmedsiaruduynradilui@ (Save Password)
YOITTUVININEBENNTOTNd
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3.8 fldestinsiasusiariuegiansinia 1wy msidsusiiadiunn 3 - 6 ey

3.9 {lémrsszinseidunisldanvanedidnnsedndiiielailfAnmudenie
soosdAnnioasindvint adunruiniieydeddu viefianguine wieazfindasTey
warliuarsnusslond vieeygelifdunmamnalseloviludegsisanmsldannune
ddnnselindrussuuniotnevoseenng

3.10 flélimsldfeganmuneBidnynsedind (E-mail  Address) wesfBuLiiosu
Su-dateady sniuusazlasunisBusenainidtvesdlduaslviedndivesanvuny
danvnsedindludsuReavausonisldausineg luaannedidnnselindvesnu

3.11 fldenslifleganmnedidnnseinduesesdng iomwhaumesesdnsviiiu

3.12 ndeannstdeuszuvaanunedidnnsedndiadodu amasiinis Logout
penanszuunnats ietlestuyeraduidldnuanmnediinnsetind

3.13 Jldmsinisnsiaasuienasuuuainaanunediannsedndnauinn1sile
iesiinsnsraasulnalasldlusunsudesiulida iunisdesiulumsdalwdfidu
Executable File 11 .exe .com tdusu

3.14 fl4liUnnsedsanvanedidnnsedndviedemuiilasuanddedilsizan

3.15 Fldlinslidomnuitlignin viesu-deannunedidnnsednddilimanzan
foyasuoraviliideteidowendng shldAnmnuuanuenseninsesAnssitumaamng
ddnwseiind

3.16 Tunsdififosnisdedoyaidunnudu limsszymiuddguostdeyaadly
wdesnnunedidnnsednd

3.17 fldasnsivaeugdivanvunedidnnselindvesmuiewmniu uazaisdaiiu
wiludeyauazanmnedidnmseiindvesnuliivdedwiulesiian

3.18 fldmsavasmunedidnnseindilifesniseanainszuuiiieanuiinaumsld
dofiszuvaemnedidnmsetind

3.19 fldlimsTeudroannuedidnnsedindfezldd198sneuds undandes
poufmofvesay wedunstlestugBuneusuaavansld dadu bimsdafudeyanie

a A  cay [ v a & a ¢
Q@V@J7EJ@Laﬂmi'EJUﬂaVthlmsULLa'ﬂ}ﬂu%%@Vm’]EJQLaﬂV]ﬁ@Uﬂﬁ

1A a o a o IV 2
Q&J@ UT%J“UW%JLL’a%LLU’QUQ‘U@Tuﬂ’lﬁ‘ﬁ‘ﬂ‘@’\ﬁ’é’\w&]uﬂdﬂa@@ﬂ%]@quﬁ’\%‘ﬁul:ﬂﬂ NSNUSENI KU 69



duui 12
wlgurgmsaruannsidnfeszuuasaTiglianeg
(Wireless Policy)

o/

1. dnguszena
A o Y = A Y . I3
Wi muANInSgIUNSAUANMSIIRsSEUUATTNglTane (Wireless LAN) U09836N3
Tngmsimunansvelilunsitisssuulimungaununinanusuiiageulunsu iRy
FWNENINUNIUENENMSIAsegvaiate MeldlTsuUio U TRgIURInUATIRN
STUUNIASUaUYINAIINFRLATEUY WieasemuliuatUasndevensldaussuunieny
15ane

2. H5URAYaU

[

¢ a A
1. audmaluladansaumeuaznsdoans
2. fauaszuuilasuneunng
Y = = ]

3. wuaufuitunisaruaunisidnfeszuuesavigliany

=

3.1 gldauazdeadldniglinussuunievigvesesins Faazanunsaldaussuy

o

a

worelimeild nedifiesdnsiiulovielunslidedlénans Tigldmumndeidmihigus
weluladansaumeanaznisdoans W3y A1 SSID (Service Set Identifier) wag Network
Key lunsssysnunoudldnussuunsonsliae

3.2 Jauaszuudeaminuadiinienis19gunsal Access Point (AP) Tilmungay
\Humsmuaulalldyanamesgunsaiiilvasenluuenuinailinu iedesiulslviglaus
aansnfu-dedyanmennisusneinsvzeUinae UwATiAIUAL e

3.3 fauasruuseadonlifdddimnyanfuiuildnusasmsdaidyy i
$lwavenly asuenudalil uenaininisldiareiniafiaviiainnsafivun fianis
MsuNsnITEvedgaeaTIsanns S navesdynadiaity

3.4 ffpuaszuudesinnisiUABum SSID (Service Set Identifier) fignrmunidiusn
Default snanguanriudini AP unldsy

3.5 Q’@Lmszwéfmw?{ﬂuﬁﬁa Login WAL SFAHNUAMSUNSRIAINTTNIUTB 4
gunsallfane uazdguaszuudeaidentdde Login wazsiaruifinisaaanldenn Lile
Jestuglandldlvianansamnvisenivsidlalnedne

3.6 gauaszuudasmnuaaily WEP v3o WPA Tunisidnsiansedeyasening
Wireless LAN Client uag AP ileliignnsdenisdndu azdeliasadfoinnty

3.7 fuaszuudesagiimsfini Firewall szwriaaierislimefuinietionely

29ANT

1A a o a o IV 2
Q&J@ UT%J“UW%JLL’a%LLU’QUQ‘U@Tuﬂ’lﬁ‘ﬁ‘ﬂ‘@’\ﬁ’é’\w&]uﬂdﬂa@@ﬂ%]@quﬁ’\%‘ﬁul:ﬂﬂ NsuUsEN9 Biun 70



s &

3.8 HauaszuudedldrenduisvsesiauiinsiraeunnuiuasUaenievessyuy
wetgliaseduaiaue onssnmageunazufinumnsaifiuiasdeiatulussuy
wietngliany

3.9 Tunsldauasevigliaedldanudesjiinuulevigaiulasndeseuy
welulafasaunaogianisnin neesdnsanudvslunisendnavilunisdildeiete
13w Inglddaaudaligldnsiudrmi

4. wuualunisidldiaTevielfarensudseus
4.1 nsasivaevududinunisidnldieievisliaionsuussus aunsaudady
3 naw il
4.1.1 nguRuUINIINIUUTEUS (DOF-VIP) d 15 ugusnisnsuuseud uay
AOuIENITNesTERUgIrsaisumt Buduinulagnisameileunaneiay Mac Address
199gUn30i (Notebook, Tablet, Smartphone) ifiss 1 afsse 1 gunsal anunsaideuse
Wifi §o DOF-VIP lgwnviesuszau
4.1.2 nguidmtiinsuuszasdIunats (DOF-Officer) dwmiutinutinfinga
Usgandiunansradnsenis ninaussns gnanadsd gninedansn dramn Judy
fnulpetlou Username uag Password 1 Internet nsuuszus wundivleddudu
fmunazdosinisiususimuynadsiidnldou awsadoude Wil 3o DOF-Officer
Iemnviesuszyuimunda session 1A 3 2l
4.1.3 nguifldarutins1d (DOF-Guest) dmsurimihfinsuuszusdiugiinie
yARaNEUNTIIUSEYNRIARfove fULINMsINMisun sy Budusinulaslou
Username Wa¢ Password fiuanlisneadssiuntiiulsdiuduiny dasdnnsdaiu
wlinsUszdiuszavuvesdlianu annsaldnuldamszoznafidfvunlaeyszanm
1 4u uavanunsaLdonsie Wifi 38 DOF-Guest lemniesUsza
4.2 madnldaruassifaiios 1 Session sie 1 gunsaiivindu laaunsald
Username signfiusdnlgnsaudule
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ulsunedesiulada uasvendusilivsasda
(Virus and Malicious Software Protection Policy)

1. dnguszena

Wierunuuazlesturendulsuazfeyaveteadng anvevliuidunsensolisa
ARLILNDS
2. J5uiinvau

1. guémaluladansaumeunaznnsdoans

2. mhgauneglunsuuseas

3. fquaszuuilldiuueumnng

4. gldau

3. wuaufuitunislesiulafe uasganduasnliuseasnn

3.1 feuthwendwisanaeueninldnunielussdns gldnudewinisnsiaasy

& 1 v 1 1 '3 I3 gJ’ 1l Y a & A '3 & ]

gonwisananiwilaingensiuitiug Wil Jareuiunesvievenduisouniausey

3.2 fauwasruuiesdnluiinsinnlusunsudesiulifaiesdudranlusediv
5xUUUURNITUULATDIROUN N DS LAZIATDUTINIDS

3.3 gauaszuudesimualilysunsurumbiainunieuduiunisturineuves
sruulszanana uagllsunsudsnanaewihanuluyaeniimsldssuume uenantidguaszuy
sosinsuTulsslusunsulesiuliialiivaivegiaue

3.4 JALaTEUUA0IN1TATIANIUTEUUTRYaIensIan b sauasvondua s
[ [~ o
) PRLRRUNIPED ]

3.5 gldsudesnsiamhisavelndnuuvuniuannuedidnnsetdndvsolnd
AulnanuaIndumesiinnauti iUl

3.6 Wil mthaaiunisleg Aneinunsiaulaniorenduisounse

& @ F~1 v

3o Ul U999

3.7 lunsalndinnsindsduiindeyasnnuiigauntguenaedansanly gldau
dotoyatusewmsaeulifansuiimesnouldnunnass

3.8 {linurgiewrnaeunsvinuvediusinudesiulifasg waiate mnnuii
Tsunsulivihaunuund ikdeauassuuivedniunisuily

3.9 vufilviglfnusifiunmseenneulusunsutesiubifalaenasms mnfiaudndu
Tudedpuasyuuduganiiunis

3.10 ¥NLATeIRURLADS lAnAIlUskNsUTaIRulSa snuNrlIsuiInun A
Tlanusanlgussuudumesiinueansulsyuals

3.11 Apuimeivesgldnuadesindusunsudesiubifa anufivihenuiivue
v = ) < d' 1 a gj [y (v ¥ 1 d' 1 [
Vuwdilingdnduitldaunsadndeluswnsutesiulifavesnsuy 1 wu wa3edlisessu

C YY)

nsRnsslusunIus Wusu InededldsueynnandUsdulye
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ulsuredasiuszuuiniadisuaznsadunmsunin
(Firewall & Intrusion Prevention System Policy)

o/

1. dnguszena
cs' v A & & a1 v & I3
LW@ﬂQUﬂ@JﬂWﬂmQWULﬂi@?ﬂULLagﬂﬁa\‘iLLWﬂLﬂ(m/lNWUL?J’]@JWIUL@?@GU’]SQQﬂﬂﬁ

2. §Suiinvau

1. audwaluladansaumalaznisdeans
2. fauaszuuilasuneuning

3. wuaufialunislesiuszuuiaiadisuaznsiadunsunin

3.1 sygalanizuinsiasetieiisndusenisldiuuinisiedetnedug nde
Unlviviun

3.2 LleygnldaunuiilonsiaasuinIediedielusunsuuszian Network
Scanning Tools 11 Nmap tJudu

3.3 Yauimsnuiarenduasiliduiuuuliiead

a

3.4 Srinuinsiadediefiinnuuuliiieadliidesiigalasliienuinisdus
wanthlThauuwAessy

3.5 Siedetadilduuedeslisieadliiidesianuadlisulnsreadlaglidovnd
;ﬁ%ﬁlﬂu Root %38 Administrator

3.6 WagusHaLE MU Root 3o Administrator e muesnllmTusa
duiensionIsian

3.7 paskdlvsieadvansviasiniu wu Tseaduuunseauiiniie Tnsreaduuy
wiond iodunsiaiuanusiunsaonfelundyuiivneiy

3.8 Asldszuudusiiausudvlngiead ldun ssuudesdunisyngn (PS)
Insr9aadIui (Personal Firewall) Tuswnsutlosiulada (Antivirus) Tsunsunsesdiuduas
nsowdu (Anti Spam) Fudumaiadunisinnanuduasasndonmaldgty

3.9 tuuanglul$readlinsesfiaufinifinitlivsyasdiniusenisvodindd
wnsszuneglulagtuiaue

3.10 Yosdunisidndamnaneninselnsioadlidianundunss wu davinduies
fifinsmununsiin-eenegadine

3.11 wilunsiaaeunguedliiiead erdangildfinnudnduiisly e
UsgAvEnmwesnisUszananangiifivual fvedlwiioad

3.12 daiungdelumlidnlululwsieadamaaeuinngilddnludulaidaudatung
fiftogudufunuimageuieinliieadanmnsodesiuldaiamnungdoliby
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3.13 asdeuingidmunlivulwiieadlifideladaudaiuulovisanusiung
Uaenfevatasfnsegretiosninilavade

3.14 liaygalviinfslnsieadannisinalaglusunsuussnm Telnet vivousdus
SSH Tnensnddiildannsaiesinsieadlnenss

3.15 asemnundaunsdlitiussuudjifnisvesingiead Tnen1s Update Patch
DELEAND

3.16 ATdpULarRaRiUsLNSugRTaslidmiussULURTRNTeslfi0adosie
aiiawe

3.17 Aeun1sdminsavsenilededdniveslniiesadlvvivdrsesdoyauuy Full
Backup vaandadlndieadiuiulinen mnfidgmarliinduufnsuazldaulded
529157

3.18 TlWsreadsrusuisvines ietestuilym DoS (Denial of Service) uax
Tymmaangssuudnglusieadlalagnss

3.19 WlWeaditeruedotionislu lunsdiidanusniu wu wiegrodiudu
oyl idavsuinduluniadide

3.20 Yuiindaya Log vasn1sidnfislusieadiiuld sauvanmnln$0adil
Famuaansolunmsuiaieulidaldinnnuansaiisne

3.21 TH@50% 1wy Syslog wendmndniaseamianinedesadiniioad e
uduiindeya Log gasmshidiiieadliundsnnediu Suasilinsudouulaudly
foya Log Tneffyngmvinldeiniu

3.22 MNMUIBUB uFpIN1TINTEUUTY sgdeinduntdsderiugeiuiunis
qudmeluladansaumauaznsdeans udsdmehilisudunsdunsally
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dauil 15
wlsuremsdrsesuazifudoya
(Backup and Recovery Policy)
1. dnguszenA
dedesfuarudsmeiionaaniniu edeyaidemeviegninatsainlfa

a s v ° a a v o v Aa Y] v Y
ABUNILABT Quﬂ?ﬂm’]aqﬁlﬂiaL‘Ua&]u%ﬂﬁﬂ%@iﬂa ImEJﬁ’]lﬂ3@u’]%a;ﬂﬁﬂﬂﬂi§gﬁ’]ﬂaU@J{LGEN’]uVL@

2. §Suiinvau
1. guimaluladansaumenaznnsdoans
2. whsnumelunsuuszas
3. fquaszuuilldsuueumne
4. gl
3. wuaufUalunisAniiannisdrsasdoya

AosinnsanAniensyuvasaumAndAyuazdniseuudsesiivunzaulvegly

annnsauldaumuwuIniesalul

(%
o v Y 1

3.1 finsdaidydszuvansaumanilaud Ay auaveaniigy nieuns

AYUATEUUATAUNATIETAYNTEUUAIT0 Az INYINTEUULN LIRS 8BNS oUN Tl gNLAY
1 L4 | 5

pgNUByUay 1 A

3.2 Mnualiin15d15990ayave9Te UUATAUNALARE SEUULAEIYUAAIUD
lunsdsesteyamnszuulaniinisideundasiesmsimualiilanuilunisdrsesteya
UINTY

3.3 Amualssinvvesteyanisesinnisdrseaiulivaganudlunisdises

3.4 MvuagUiuunsdsesieyalivingauiuteyanazyininisdises 1w msdises
Toyakuuiu (Full Backup) visenisd1sesdayauuudinsia (Incremental Backup)

3.5 Jufindeyaiieitesiuianssunisdrsestoya lawa ganiiunis Tu/iam
o v o °o @ 1o ® < v
Yoleyandrsesdusa/lidusa Wusu

3.6 ATIERUTOYANIMUAVOITEUUIIANTAT0URYa lT0g19ATURIY 19U
FONARITHNY MAgItasiusyuvasaumedeya Configuration Yayalugiuteya {Wusu

v & w o & 4 =2 w = a ea 4 2w & q v

3.7 danudeyandrsesiuludiainudeya lneinsiunveuudeinudeyaiule
a1unsuanfiasEuLTenawIs Juil narfdisesdeyauavysulinveulunisdrsesdoyald
9g13%mLU

v = Y A o v d' ! Aaw -3 7 ° [

3.8 Iniudeyaidrsedhlivenanunissgnesenivanuininiiuteyadisesiv

wiuasisiudisane wWieldlvdwmansenudetoyandniulivenan uiiu Tunsd

wva o

AdnseRTRAUndIsy wu Wl Wudu
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3.9 dudunistestuniameninegrafisswesoaniuiidisesilddaivdoya
uen@nui

3.10 naaeuluiindeyadisesedainane ensraaeuindensanunsadnis
Toyalnnuuns
3.11 davitunouujuidmiunisiauteyaiidemeandeyailddsoniuls

Y

a

M519d8U LaznaasuUseanininuazysedndnavestuneuluiilunisirudeya
YNALNAUD
° v ¥ ¥ v v v v o aV Yo < ¥
3.12 ivualiiimsldnunmsdsiateyaiuteyaduiiladiseniuld

4. wuuRlunsIaviuRumsENAUNTaunsaigniaulunsalnlda s saatiun1 i
F3n1smnediannseiing
AeadninurussuAunSounsdlignidulunsalillianuisaniiunsnieisnis
a @ P ¥ ¥ ¥ a | | P v Y
nadidnnseling welvanusaldnuasaumalanuunfiegiseiiios lnefas Uiyl
WS EUAUNTauNsdlgndudena e sausuldldegiuninsauuavaonndes i
ASITIIUANLNITAARUBUINIRD LUT
4.1 fin1sdnviununssuanunieunsdignidulunsainliaiunsadiunisaie
aa a a a a a [l v [ z-:‘{’
Snsnedidnnsatindlaeiisieazidenog19ties fail
4.1.1 fimsmruavtiiuarA U SURAY UTRIRTIAEI TN
4.1.2 An15UsEiuANLEsdInTUsTUUNIAUE AR na I tuLas AU
d{' d' 1 gj 1 [ [~ ¥ 1 a
wmsnstitoanAudssnaiu wu Idudusseznaiuu Tl wiuduln nsguy
Uszinavinbildanunsadnunldssuuanule Wusy
4.1.3 fimsmvuaduneulfUalunisfaussuuasaune
4.1.4 Insimusduneul URlunisdrsesleyauasnaaaulAudeyaidrsedld
4.1.5 dn1simuadenislunisiesenuglviusnisniguen Wu glAusnng
= 1 6 6 6 6 [~$ ¥ d‘ a o [ dl $ 4 a 1
WPTOUNESAWIS FanALas [usu Weinmegdnlunvzdewinse
4.1.6 n1saimuasennuseliaiuiualdmtignngitesiudunay
nsUURvisedandetileinmnLs Il
4.2 IMsnumuiioUTulTaLNueIsuAunsounsiignidudenailiaiuise
USuldlaagnamunzautasaannaaatunisitauniunisnasgasstas 1 A5

14

5. wuufuRlunsdrsesuasiaudaya
\ieanAudIaniinTuiuteya wazanusaiteyandunildauls lunsdl
Pensafanidume hifareuiunesinatedeua guninvimsauteyanserdsuudasdays

v = N 19 v a o &
nswasautayavsaiisuulastayalagyldanues lnedunsnis fall
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5.1 nMsdsesveya

5.1.1 fpuasruuiesmaassuuliinisdisesdoyalasdalulif uiernis
ﬁﬁaﬂﬁﬁagaﬁuaqizUUeTfaagjs[,umm%’uﬁmawawmmmummmmzamauwiazizU‘U
Taishnin 1 adselfien

5.1.2 Q@JLLaiz‘UUé’aaﬁqmﬁﬁaﬁa%a5@Iuﬁaé’m%’uLﬂ‘%aaﬂamﬁamailjﬁdw
vauuludi(Web Server)

5.1.3 ;ﬂ%ﬂWLﬂ%ﬂﬂ@uﬁam@%ﬁ"ﬂﬂ %éfaqﬁwmiﬁﬁm%gaium%mamﬁaL@@%
yoanuomuAIvInzas Tisnii 1 aSweiiou

% =

5.1.4 WessAnsusznaliinisdrsesdoyaiiesanayldiinisdiiunisiiens
dawasodoyaluindesnsuiinnesvesild fldazdesinnisdrsesdeyadenarnnisly
sregnanfimmug

5.1.5 mngguaszuuvierldauniesnenininesifiuindoyaladutoyadfny
T (Print) eonunivdrsestilugyvesenaisnsga1y (Hard Copy)

5.1.6 WHUNHALATTUUARMINAITNAaauNtayad1Teslunnszuy ladasil
nsnadevesatioslas 1 ads Ssmanaaoudsnandedideyadisosanssuuillinuaie
WANAHDUUUTTUUNAGDY

5.1.7 fpuasyuudesinsdisesfeyadidnnsefindvetesdns uaniuinuly
ausIeUfiinisinuinudeyaresesdns lnedesdinisinunszeziarlunisiivinm
%’a;&aﬁﬁwﬁmﬁw

5.2 MsnAutaya
dieliinsiunszuu/deyannaudemefionaidatuanmngaruses
mMsUszananalsunsu (Hang) vielnihdy naenaumnnisalduladsdsnareiriosnonfiunes
viiensUszananavosefiumeivyaiauegsneiuiu vidsiasunsvianuluainids
bldanunsatuiinteyalaviuiign wieldaunsaldnuaeuinmesianuund dumsns
Tunsdfudoya deil

5.2.1 gldnuazdeadaldaunisnau (Recovery) vasszuuluinisnaaniian

5.2.2 fauaszuvazdosdaviniosroufinnes/qunsal uaznishnseonius
vl iflonaunuveainiideme

5.2.3 dauaszuulzaesinnisunieinwssuuasuiinesuargunsalatuayu

= v = A a dy (%
WetsiumnudseneainIuiuszuy
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daud 16
wlguremsldaugunsaldoansuuunnng

(Smart Device Policy)

o/

1. dnguszena

\ea¥rsanusiuasasadodmivgunsnidearsuuunnmdiunindauves
1195190715 Mun Witk (Tablet) w3a aursnlnu (Smartphone) islinisldauegradu
YUY ﬁLLUULLNuLLazmmmf{Tmmi{]mwﬂﬂaﬂuﬂaamﬁ’ﬂﬁmmzLﬁwﬁu lhoeg1959aL52
TumsiSensieirietne Fsenaiimsgnlanduaziirdstoyalnglalisueygym
2. §Suiinvau

1. guémaluladansaumeuaznnsdoans

2. vithgaunglunsuuszas

3. fldau
3. wuaUUiaTly

3.1 fldmsAnvuasufiRnueiionsidouegvazidon iomslinuedsaende
wazdlUsganEam

3.2 laidiauvasuAludmusenauingg vesgunsafearsuuunnmiliiuvesosdns
wagsnwan nlvillaniniy

3.3 limsldgunsaideasuuunnmiiduvesesdnslunselidssienisgnnariu
Tnglsildilaannistiveaminiuuuedos vioonagnivleuld

3.4 wandsenisldianiovesuds 1wy varsuinnn nadudfantiaeliduses
Yndruvserhlvivsunnidemele

3.5 lalesldudonnsgunsaifearsuvunnnlnddeiifureanal anuty idu
w13 1 nuw wedosdusingg sty

3.6 liArsiegunsaldeansuuunnmnlilndgunsaififlaunuusindnluiusgs
Tuszeglng wu wilndn nsvied lulasin gidu (Jusu

3.7 nmadasianuazeianiinsenmaisiinegrauiiedign wazmsidnldly
LR fuigaL UL sz inihveiisestngaule
4. wuaufuRnisdesiuadnnuuasndenieiiunienn

4.1 lefmihisuiinveulunstesiunisgamie 1wy msdeaiaiosvazilild
T linaatesiisilufianssae visluuinadiaudssienisgyme

a

4.2 {l¥fldmsiAunieldaugunssidearsuvunnnnluaniuiniiaiiuiou/
Au/fuazossgauariiossy Tatloafumannnszyu

4.3 shadlldvhnaBeuuawudludinysznauges (Sub component) fifnda
sgnelusmfauunine’

4.4 vuflFgliRadaviensdsuuawudlugenduifinngmunsuugunsaidoans

LUUNNWT Jailbreak)
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5. wuAUHURTUNITAIUANNISITNITITEUULATO UL UAZSEUUANSEULNA
5.1n3@AfeensieuseszuuLAdet1edac A mulsutedud 12 ulsune
n1sAIvANMSNfssEuUIAsaTalsane (Wireless Policy)
5.2n3dlfideen s fssuvansaunafos foAnuuloviediui 3 uleune
nsMIvANMSRIsEUUImALlUlaE A saumeA
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daud 17
wlauremsnsuszyurnudedianvsaind

(Conference Policy)

o/

1. dnguszena
iiefsunumsnismuuLazuuIslunsUssrudodidnvsedndvasosdns

T¥nsevinsnuszuumuaunsUsEguiitinssuIumsinwiaasiunasnsofuansaume

iielsinsusyyaninudedidnnseindaninsasuiunsldegnaiiussaninm

2. §Suiinvau
1. audwaluladansaumalaznisdeans
2.

3.

guaszuuilasuneUnIng

eXp a2y

AIUALSYUU

3. A19ARAY

3.1 S¥UUAIUANNITUTEYN MUN8AIINTT TeuUATIeARU NI YIeaUNTal
= a 3 a & I3 s s sa A v A = =
doansdiannseiindlag Niensawisuazverdwisnveulesiudueietiy waziinisdeans
Jayanu lagldmalulagarsaumanaznisdeaisusenisinsauuiny tivelidsiuuseyy
aunsaifazldaudmsunisussguiiudediannsetindliinasdumsussguiieides
UERINGEENIEERRIT

3.2 MsUszuRudediannselind nunen11udn N13UTEYNT0INTUUTELINNTLIN
A aa a e ¥ 1 an v o Y ¢ =
H1udediannselindlagsiuuseyuiilaegluaniuiideiiuwazaiunsausegudinuniie
wazLanInNARWIUIEIAUlaNudeBiannselingd

3.3 HATUANTEUU 13N8AIINTT BYimTniigualazuInisInnisseuunsuTey
Hnude Bidnnselind fusizurinsUssyuaunsenuasadunsUseuluLiazasy

4. UNUIMLAZANTURAYOUVRILAIUANTEUY

4.1 ¥lsfsussquannsodeasieiulddedomievaidomazam Tnouu
welulaBansaumauaznsdoasuionisinsauuiay assinildarsuarldans 1dud
wIEnsdnm weseviensuiweinigluadnvianay (Local Area Network : LAN)
SumosiinAnuiEIgauunIasian (Leased Line) LA3etnaudnisdoanssiussuuadiianse
lolaamiou (Integrated Services Digital Network : ISDN #38LA30U18ULUU Wide Area
Network : WAN) ip3etneduweside wnsetnglulasiin wnsednginglnsauuiny iasevie
nsdeanslagldnniiien

4.2 Foulssanuiiussqudausaouiduludndedu

4.3 ¥nlgsamUsyynannsadeansneslu fausiusiulsaosma

4.4 figunsaitidihdeyannivilsluddnividaeriumaluladasaumneuay
msdeans ensinsesua leun st lulasinu ir3esneniiames esedlysans
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4.5 figunsaliievininivenleamsoulasdygraidoamseriadoanas n1m
Mnuzauiu welulagasaunelazN1sdeans 13on15IANUIALTLD DS UIADN1TT UYL
wagTuile veasandsen waudnsdl

5. wuaufuanilulunsuseguvesgsiuuszau

5.1 fgunsaluaninatoyangndediuniainssuumalulagansauineuaz

- oy D= v o [ °

Msdeans waz/visemsinsauunelilludeyaigsiuyssyuannsasusle wu dlwe 2807
\AFRIRBNINIATIAI (video projector) gunsaluananailuienans (hard copy) {usiu

5.2 nsdifin1suseyuluvieslseyuazdasinisiinaedaniievitninigduide
=i Y v - v v N A v
Mwngauivan nvesiosseyy Wedesiudssnowsedesasviou

5.3 degvimiisesuluiivssyuivualidanisussgunude Sidnvsetdind
lunisuszyuasalauat gvtndanisuszyudesaniunisiieliinisidszuuaivay

< o L A a a § A aa 1 [

nsUseuiluanednuaisnysvisesnanediannsetindvialaeiznislag newdnnisussyy
lngazedn il A UANTEUUNAIUITAUINIITATLUUINEATIREBUNI ST ULAS A LY
Uymntugsindszyulagnisidnfisssuuuuusseglng (remote access) lamy il seuy
AIUANNTTUTEYULABINTBNVINUABUNTUTEYUUALILABUINTNAADUTEUULAES NNy
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(Information Security Awareness Policy)
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